GUTACHTEN

Verbrauchergerechtes
Scoring

SVRV Sachverstindigenrat
fiir Verbraucherfragen ,
. / vy M }-
A 4
1 /ro— g ) '/
Y
| G~
) ama®
/




Zitierhinweis fiir diese Publikation:
SVRV (2018). Verbrauchergerechtes Scoring. Gutachten des Sachverstdndigenrats fiir Verbraucherfragen.
Berlin: Sachverstandigenrat flir Verbraucherfragen.

Berlin, Oktober 2018
Gutachten des Sachverstandigenrats fiir Verbraucherfragen
ISSN 2510-0084

Herausgeber:

Sachverstandigenrat fiir Verbraucherfragen

beim Bundesministerium der Justiz und fiir Verbraucherschutz
MohrenstralRe 37

10117 Berlin

Telefon: +49 (0) 30 18 580-0

Fax: +49 (0) 30 18 580-9525

E-Mail: info@svr-verbraucherfragen.de
Internet: www.svr-verbraucherfragen.de

Gestaltung: Atelier Hauer+Dorfler GmbH, Berlin
Druck: bud

© SVRV 2018



GUTACHTEN

Verbrauchergerechtes
Scoring

Sachverstindigenrat

SVRV fiir Verbraucherfragen
y—



Danksagung

Es gehort zum Auftrag des Sachverstindigenrats fiir Verbraucherfra-
gen (SVRV), aktuelle Erkenntnisse aus der Wissenschaft und Erfah-
rungen aus der Praxis in die Erarbeitung seiner Veroffentlichungen
einflieflen zu lassen. Um diesem Auftrag moglichst umfassend
gerecht zu werden, hat der SVRV unterschiedliche Veréffentlichungs-
reihen geschaffen (Gutachten, Working Paper und Studien im Auftrag
des SVRV). Zudem richtet er Fachveranstaltungen aus und fiihrt
offentliche und nicht-6ffentliche Gespriache mit Wissenschaftlern,
Unternehmensvertretern und Vertretern aus der Zivilgesellschaft.
Mithilfe von reprasentativen und nicht-reprisentativen Befragungen
gehen Meinungen der Biirgerinnen und Biirger in die Arbeit des SVRV
genauso ein wie legitime Interessen der Unternehmen. Nur durch
die Unterstiitzung und Mitwirkung dieser Personen und Institutionen
war die Erstellung des vorliegenden Gutachtens méoglich.

Der SVRV dankt allen Mitarbeiterinnen und Mitarbeitern der Ge-
schiftsstelle des SVRV fiir die ausgezeichnete Mitarbeit bei der
Erarbeitung des Gutachtens. Wir danken besonders den wissen-
schaftlichen Mitarbeitern der Geschéftsstelle, Johannes Gerberding,
Dr. Christian Grof3, Dr. Ariane Keitel und Sarah Sommer sowie
Thomas Fischer, dem Leiter der Geschiftsstelle des SVRV, und
Stefan Kubat als Vertretung von Herrn Fischer.

Dr. Felix Rebitschek, Jasmin Ghalib und Juri Ritz haben die federfiih-
renden Autoren des Gutachtens, Gerd Gigerenzer und Gert G. Wagner,
in ihrer Arbeit unterstiitzt. Auch ihnen gilt der Dank des SVRV.

Das vorliegende Gutachten beruht aullerdem in Teilen auf Arbeiten,
die in der Working Paper Reihe des SVRV veroffentlicht wurden.
Der SVRV dankt den Autorinnen und Autoren der Working Papers
Verbraucher-Scoring aus Sicht des Datenschutzrechts“ und ,,Doku-
mentation einer empirischen Pilot-Studie zum Wissen {iber und zur
Bewertung von Verbraucher-Scoring®.

Zudem dankt der SVRV den Verfassern der Studie , Technische und
rechtliche Betrachtungen algorithmischer Entscheidungsverfahren®,
Prof. Dr. Georg Borges, Dr. Matthias Grabmair, Daniel Krupka,

Prof. Burkhard Schafer, Prof. Dr. Erich Schweighofer, Prof. Dr. Chris-
toph Sorge und Bernhard Waltl von der Fachgruppe Rechtsinformatik
der Gesellschaft fiir Informatik e.V..

Im Vorfeld und im Zuge der Erstellung des vorliegenden Gutachtens
haben Mitglieder des SVRV und seiner Geschiftsstelle zahlreiche
Gespriche mit Vertretern aus Wissenschaft sowie von Unternehmen
und NGOs gefiihrt. Dank gilt (in alphabetischer Reihenfolge):

Prof. Dr. Andreas Beyer (Universitit zu Koln), der Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin), dem Bundesversicherungsamt
(BVA), Wolfie Christl (Cracked Labs - Institut fiir kritische digitale



Kultur), Dacadoo AG, Generali Deutschland AG, Prof. Dr. Justus
Haucap (Universitat Diisseldorf), Lorena Jaume-Palasi (Algorithm-
Watch), Prof. Dr. Genia Kostka (Freie Universitat Berlin), infoscore
Consumer Data GmbH, Prof. Dr. Sergio Lucia (Technische Universitat
Berlin), Prof. Dr. Stefan Lessmann (Humboldt Universitit zu Berlin),
Prof. Dr. Mario Martini (Deutsche Universitat fiir Verwaltungswissen-
schaften Speyer), Prof. Dr. Steffen Mau (Humboldt-Universitit zu
Berlin), Prof. Dr. Klaus-Robert Miiller (TU Berlin), Walter Palmetshofer
(Open Knowledge Foundation e.V.), Prof. Dr. Eberhard Sandschneider
(Freie Universitat Berlin), SCHUFA Holding AG, Prof. Dr. Wolfgang
Schulz (Hans-Bredow Institut und Alexander von Humboldt Institut
fiir Internet und Gesellschaft), Arne Semsrott (Open Knowledge Foun-
dation e.V.) und Sparkassen DirektVersicherung AG.

Im Rahmen einer Marktstudie der Marktsegmente Bonitits-, Kfz-

und Gesundheits-Scoring haben sich insgesamt 75 Unternehmen bzw.
Krankenversicherungen im Rahmen einer Befragung beteiligt. Der
SVRV dankt den beteiligten Unternehmen herzlich fiir die Mitarbeit,
ebenso den Biirgerinnen und Biirger, die bei einer repréisentativen
Bevolkerungsbefragung zu Kenntnissen iiber und zur Akzeptanz

von Scoring mitgewirkt haben. Den Survey fiihrte infas Institut

fiir angewandte Sozialwissenschaft unter der Projektleitung von

Frau Janina Belz durch. All diesen wichtigen Partnern sei gedankt.

Dr. Philipp Hacker (WZB) und Christine Schéafer (acs plus: data with
care) dankt der SVRV nicht nur fiir die kritische Durchsicht des
Gutachten-Entwurfs im Sinne eines unabhéngigen Peer Reviews,
sondern auch fiir viele wichtige Anregungen, die in die Endfassung
eingeflossen sind.

Abschlieflend sei darauf hingewiesen, dass die Sprache in diesem
Text grundsétzlich geschlechterneutral gemeint ist. Auf eine durch-
gehende Nennung beider Geschlechter wurde zugunsten der besse-
ren Lesbarkeit verzichtet.

Al Fenr /z{ o (o CT

Lucia Reisch Gerd Gigerenzer Gert G. Wagner
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Executive Summary - Handlungs-
empfehlungen fiir verbraucher-
gerechtes Scoring

Die folgenden an die Politik gerichteten Empfehlungen

fiir verbrauchergerechtes Scoring dienen der schnellen

Orientierung. Die Begriindung flr die Auswahl dieser

Empfehlungen findet sich in einer Langfassung am Ende
des Gutachtens (Kapitel F).

1.

=

Scoring fiir den
Verbraucher verstandlich
machen

. Der SVRV empfiehlt den Datenschutzbehérden, die

in der DSGVO (vgl. Art. 15 Abs. 1 Buchst. h) festge-
schriebenen Verstandlichkeitsanforderungen fiir
Scoring und score-basierte Geschaftsprozesse zu
operationalisieren. MaRstab fiir Verstandlichkeit
sollte der Durchschnittsverbraucher sein. Soweit
Scoring eine fiir den einzelnen Verbraucher nicht
mehr nachvollziehbare Komplexitat erreichen soll-
te, ware sicherzustellen, dass Scoring nicht nur fur
Aufsichtsbehdrden, sondern auch zumindest fir
Verbraucherorganisationen und Nicht-Regierungs-
organisationen nachvollziehbar ist.

. Scoring-Anbieter sollen den Verbrauchern die fiir sie

wesentlichen Merkmale, auf deren Basis sie gescort
werden, sowie moglichst auch deren Gewichtung
auf verstandliche und nachvollziehbare Weise of-
fenlegen. Allerdings diirfen Geschéftsgeheimnisse
dadurch nicht verletzt werden. Festzustellen, wel-
che Merkmale fur Verbraucher wesentlich sind,
kann nicht nur Aufgabe des Gesetzgebers sein,
sondern sollte auch Aufgabe von Verbraucherorga-
nisationen oder der ,Marktwachter“ der Verbrau-
cherzentralen sein. Eine vollstdndige Offenlegung
der Scores und ihrer Eigenschaften gegeniiber
Aufsichtsbehoérden ist in jedem Fall notwendig
(vgl. das SVRV-Gutachten Digitale Souveranitét).

Ein Teil des SVRV spricht sich fiir eine weiterreichen-
de Scoring-Transparenz aus. Er ist der Auffassung,
dass stets samtliche in einen Score eingehende
Merkmale gegeniiber dem Verbraucher offenzu-

legen sind und ihr relatives Gewicht in der Score-
Berechnung anzugeben ist. Etwaige Geheimhal-
tungsinteressen der Scoring-Anbieter und -Nutzer
haben insoweit gegentiber dem Auskunftsinteresse
der Verbraucher zuriickzustehen, wobei das Ge-
schaftsgeheimnis der Entwicklung und Program-
mierung eines Scores gewahrt bleiben sollte.

. Ein besseres Verstandnis der Verbraucher beziiglich

Scoring wird durch die bloRe Offenlegung nicht
automatisch sichergestellt. Daflir sind verschie-
dene MaRnahmen notwendig, etwa: beispielhafte
Darstellungen von Scores und deren Abstufungen
fur verschiedene Merkmale; didaktische, visuelle
Aufbereitung (etwa durch Verbraucherorganisa-
tionen); allgemein Verbesserung der Scoring-be-
zogenen Kompetenzen der Verbraucher (Skillset).
Die Verstandlichkeit der Scores durch Verbraucher
sollte nicht nur von Fachleuten behauptet, sondern
empirisch Uberpriift werden.

.Verbraucher haben jetzt schon einen Anspruch

(vgl. Art. 13 Abs. 2 lit. f, 15 Abs. 1 Buchst. h DSGVO)
darauf, in Textform auf verstandliche Weise adres-
satengerecht dariiber informiert zu werden, dass
sie gescort werden. Doch fehlt es an einer Kon-
kretisierung. Unternehmen, Aufsichtsbehdrden
und Verbraucherorganisationen sollten gemeinsam
Standards flir Score-Anbieter entwickeln, damit Re-
levanz und Verstandlichkeit gewdhrleistet werden
kdnnen. Der SVRV empfiehlt zudem, Verbrauchern
mitzuteilen, wie ihr personlicher Score beziiglich
der Verteilung aller Score-Werte in der Bevolkerung
zu interpretieren ist (z. B. dass er ,,im oberen Drittel“
aller Score-Werte liegt).

. Eine zeitnahe kostenlose Riickmeldung bei groRe-

rer Verdnderung eines individuellen Scores (z.B.
das Abrutschen in eine schlechtere Kategorie) ist
zu gewahrleisten - zumindest als wéhlbare Opti-
on. Dieser Mitteilung sind Grenzen gesetzt: Um
eine Veranderung eines Scorewertes erkennen zu
kdnnen, muss der Score-Anbieter alte Scorewerte
speichern. Dies wird fiir viele praktische Anwen-
dungen (wie bei Betrugserkennung oder der Be-
stimmung anzubietender Zahlungsoptionen) nicht
der Fall sein. Die Berechnung eines Scores erfolgt
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bei Versicherern und Banken anlassbezogen. Da-
mit wird keine Historie aufgebaut und so wird die
Verdanderung beim nachsten ,Event“ nicht klar.
Damit kann sich die Forderung nur auf die Insti-
tutionen beziehen, die kontinuierlich Daten sam-
meln, etwa Bonitats-Scorer und das Fahreignungs-
register des Kraftfahrt-Bundesamtes in Flensburg
(»Verkehrssiinderkartei“), das solche Mitteilungen
bereits versendet).

2. Scoring-Wissen und
Kompetenzen fordern

Wie bereits im SVRV-Gutachten ,,Digitale Souveranitat”
empfohlen wurde, sollten staatliche Einrichtungen, Bil-
dungstrager, NGOs, Verbraucherschutzorganisationen
und Verbraucherschutzprojekte

1. Wissen zu Grundaspekten vermitteln, die alle Be-
reiche des Scorings und seine Verwendung in be-
stimmten Geschaftsfeldern betreffen. Hierzu sollte
die Bundesregierung in ihrer Digitalisierungsstra-
tegie innerhalb der laufenden Legislaturperiode
Informations- und Diskussionsmaterial erarbeiten,
um die Kompetenzen von Verbrauchern, Multiplika-
toren und Entscheidungstragern zu verbessern. Das
Grundprinzip und die Qualitatsaspekte von Scoring
sowie die Formen von Ungleichbehandlung und
deren Ursachen gehoren ebenso zum Grundwissen
wie die einem Betroffenen zustehenden Rechte.

2. Kompetenzen férdern, um informierte Entschei-
dungen hinsichtlich der Teilnahme an einem Sco-
ring-Verfahren zu treffen. Hierunter fallt die Kom-
petenz, Scoring-Angebote sowie Alternativen zu
finden, kritisch zu priifen, zu bewerten (z. B. werden
die flir den Verbraucher relevanten Informationen
offengelegt) und zu nutzen.

3. Diskriminierung priifen

und offenlegen

1. Der SVRV empfiehlt, die Auskunftsanspriiche von

Verbrauchern zu starken, wie sie in Art. 15 Abs. 1
Buchst. h DSGVO angelegt sind. Insbesondere sollten
Verbraucher (sofern dies durch den Anbieter ermit-
telbar ist) erfahren kbnnen, wie die Scores zwischen
verschiedenen Gruppen mit unterschiedlichen ge-
schiitzten Merkmalen verteilt sind, um so eine mog-
liche algorithmische Diskriminierung dem Grunde
nach belegen zu kénnen.

. Der SVRV empfiehlt zudem die Starkung der Auf-

sichtsbehoérden (siehe Handlungsempfehlung 7).

. Der SVRV spricht sich ferner fiir ein Verbandsklage-

recht fiir Antidiskriminierungssachverhalte im Be-
reich des Scorings aus.

4. Telematikfreie Option

sicherstellen

1. Der SVRV empfiehlt, die Aufrechterhaltung telematik-

freier Optionen im Versicherungsbereich (insbesonde-
re Kfz-Haftpflichtversicherung, Krankenversicherung)
gesetzlich zu garantieren. Insbesondere:

.Versicherungsnehmern, die keinen Telematiktarif

nutzen, dirfen keine substanziellen Nachteile im
Vergleich zu Versicherungsnehmern mit Telematik-
tarif entstehen.

. Telematiktarife sind nach Auffassung der Mehrheit

des SVRV so auszugestalten, dass sie sich wirt-
schaftlich selbst tragen und dadurch nicht indirekt
zu Lasten der Versicherungsnehmer gehen, die kei-
nen Telematiktarif nutzen. Da insbesondere im Be-
reich der Krankenversicherungen Solidaritétsziele
eine Rolle spielen, musste sichergestellt werden,
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dass niedrigere Telematiktarife, die nur durch die
Entscheidung von lberdurchschnittlich gesunden
Versicherten fiir diese Tarife entstehen und nicht
die Ausgaben der Versicherer wesentlich reduzie-
ren, nicht zuldssig waren.

4. Alle Stellvertreter-Merkmale, wie sie zum Beispiel

beim Geo-Scoring verwendet werden, bedirfen ei-
ner besonderen Rechtfertigung (Stichwort Kausal-
zusammenhang) und Kontrolle durch die zusténdige
Aufsichtsbehorde. Die Verwendung von Proxy-Vari-

ablen sollte minimiert werden. Wenn sie eingesetzt
werden, sollte ihr Zusammenhang zum Zielmerkmal
inhaltlich plausibel begriindet sein.

5. Score-Qualitat

gewﬁhrleisten e

6. Datenqualitat sichern
1. Der SVRV empfiehlt, ein anspruchsvolles Qualitats-

leitbild auf der Basis von Beispielen guter Praxis (Best 1.Eine angemessene Datenqualitdt bei der Score-

Practices) zu entwickeln. An bestehende Initiativen
zur Qualitatssicherung algorithmischer Prozesse
soll angeknlipft werden. Dieses Qualitatsleitbild
soll in Zusammenarbeit zwischen Wirtschaft, den
Aufsichtsbehorden, den Marktwéachtern der Verbrau-
cherzentralen und den Verbraucherorganisationen
erarbeitet und aktualisiert werden (Ausarbeitung, Im-
plementierung, Monitoring).

. Scoring-Anbieter in den sensiblen Bereichen sollten
verpflichtet werden, gegeniiber den Aufsichtsbehor-
den darzulegen und im Detail Uberpriifbar zu ma-
chen, wie gut das Verfahren tatsachlich ist. Nur so
ist es moglich, die Score-Verfahren auf ihre Verbrau-
chergerechtigkeit hin zu testen. Diese Verpflichtung
soll fiir Scores, die Verhalten prognostizieren, mittels
statistischer GlitemaRe (z.B. Falsch-Positiv Rate,
Hit-Rate, Gini-Koeffizient, ,Area under the ROC*)
fiir die Gesamtpopulation und auch flr relevante
Teilpopulationen (nach Geschlecht, Alter, Bildung
usw.) gelten. Dadurch kénnen auch Diskriminierung
erkennbar und fragwiirdige Score-Qualitaten sicht-
bar gemacht werden.

. Die nicht-addquate Kennzeichnung des Ziels eines
Scoring-Verfahrens ist bereits nach bestehender
Rechtslage unzulassig. Zur Aufdeckung falsch gekenn-
zeichneter Scores kdnnen neben Aufsichtsbehdrden
(siehe auch Empfehlung 7) aufgrund ihrer Expertise
auch Verbraucherorganisationen oder die Marktwach-
ter der Verbraucherzentralen beitragen.

Entwicklung ist zu gewahrleisten und den Aufsichts-
behorden zu dokumentieren.

. Scoring-Anbieter und -Nutzer sollten sich selbst

verpflichten, ihre Data Governance und speziell ihr
Datenqualitdtsmanagement nach MafRgabe des
Qualitatsleitbildes zu verbessern.

.In der Anwendung der Verfahren ist die Korrekt-

heit, Vollstandigkeit und Aktualitdt der Daten
sicherzustellen.

. Zur Uberprifung der Datenbasis durch die Verbrau-

cher selbst hat der SVRV bereits in seinem Gutachten
,Digitale Souveranitat“ die Option eines Daten-Das-
hboards skizziert, um ein Verbraucher-zentriertes
Datenmanagement zu ermdglichen. Der SVRV be-
kréftigt seine Empfehlung, eine solche Option zu
prifen. Dazu sollten aktuelle Entwicklungen fir
ein sicheres Identitdtsmanagement Uber Block-
chain-basierte Systeme einbezogen werden, die
dem Verbraucher die Méglichkeit geben, sicher und
eindeutig die eigenen Identitatsdaten zu verwalten.

. Der SVRV empfiehlt die Qualitat der in relevanten

Scoring-Verfahren eingesetzten Daten, insbeson-
dere auch die Entity Recognition, zligig zu erfor-
schen und ggf. zu verbessern, falls notig durch
gesetzliche Vorgaben. Es ist sicherzustellen, dass
der beim Anbieter fiir eine bestimmte Person er-
mittelte Score tatsachlich der korrekten Person
zugeordnet wird. Der Minimierung von Identitats-
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verwechselungen dient die Verpflichtung, dass
Anbieter die betreffende Person (iber die Tatsache
informieren, dass sie gescort wird (siehe Hand-
lungsempfehlung 1).

Hier ergibt sich offenkundig ein Konflikt zwischen
dem Interesse von Scoring-Anbietern und Nutzern
und dem Datenschutz. Der SVRV empfiehlt deswe-
gen, dass die Datenethikkommission der Bundes-
regierung die Moglichkeiten einer verbesserten
Entity Recognition diskutiert und konkrete Emp-
fehlungen erarbeitet.

7. Aufsicht verbessern

1. Der SVRV empiehlt der Bundesregierung zu priifen,
wie eine Digitalagentur (siehe auch SVRV-Gutach-
ten ,Verbraucherrecht 2.0“) als Kompetenzzentrum
agieren kann, das den einzelnen Aufsichtsbehor-
den hilft, ihre Aufgaben wahrzunehmen. Hierbei
ware zum Beispiel die Form eines Bundesinstituts
vorstellbar, das methodische Kompetenzen zur
Qualitatssicherung bereithélt, die auch fir nicht-
digitale Zwecke eingesetzt werden kénnten.

2. Die zusténdigen Aufsichtsbehérden sind struktu-
rell und teilweise durch Verbesserungen der Ent-
gelte von Spezialisten, vor allem im Statistik- und
Informatik-Bereich, in die Lage zu versetzen, den
beschriebenen Aufgaben nachgehen zu kénnen.
Die Entwicklung der BaFin (Bundesanstalt fiir Fi-
nanzdienstleistungsaufsicht) in den letzten Jahren
kann als Vorbild dienen. Den zusténdigen Aufsichts-
behdrden sind die fiir die oben genannten zusatzli-
chen Aufgaben sowie flir das Testen konkreter Sco-
rings notwendigen erheblichen finanziellen Mittel
zur Verfiigung zu stellen.

3. Zur raschen Umsetzung der vorliegenden Empfeh-
lungen schlagt der SVRV vor, unverziiglich nach Ab-
schluss der Datenethikkommission auf der Ebene
der Bundesregierung eine Task Force (etwa beim
Bundeskanzleramt) einzurichten, die auf der Ba-
sis bereits existierender Verfahren (z. B. der BaFin)

Leitlinien flr die Ausarbeitung eines Qualitatsleit-
bilds vorlegt.

8. Super-Scores verhindern

Der SVRV empfiehlt, die Entwicklung in China und in
anderen Landern, wo mit Super-Scores experimentiert
wird, sorgfaltig zu verfolgen und zu analysieren. Insbe-
sondere ist ein 6ffentlicher Diskurs liber die sich damit
verandernden gesellschaftlichen Werte und Gestal-
tungsoptionen notwendig.

Die Entwicklung von Super-Scores durch internationale
kommerzielle Anbieter kann auch in Deutschland rele-
vant werden. Gesetzgeber und Aufsichtsbehdrden sollten
sich darauf vorbereiten zu priifen, ob MaBnahmen ergrif-
fen werden sollten und kénnen, damit Super-Scores nicht
auch in Deutschland kommerziell angeboten werden.

Der SVRV empiehlt, konkret zu prifen, inwieweit beste-
hende Instrumente der DSGVO (insbesondere Zweck-
bindungsgrundsatz und Koppelungsverbot) auch zur
Verhinderung von Super-Scores einsetzbar sind.
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I. Einleitung

Das vorliegende Gutachten setzt sich unter dem Stich-
wort ,,Scoring® mit algorithmischen Entscheidungsver-
fahren mit direktem Verbraucherkontakt! auseinander.
Es knlipft damit unmittelbar an die Diskussionen der
vorangegangenen Gutachten des Sachverstéandigen-
rats flir Verbraucherfragen - insbesondere ,Verbrau-
cherrecht 2.0 (SVRY, 2016) und ,Digitale Souveranitat
(SVRV, 2017a) - an. Dem hier gewéhlten Thema ,Ver-
braucher-Scoring“ kommt aufgrund seiner Aktualitéat
und zunehmender Verbreitung eine wachsende Bedeu-
tung zu (z.B. Christl & Spiekermann 2016; Mau, 2017).
Denn in immer mehr Lebensbereichen werden mit
immer komplexeren Verfahren Eigenschaften und Ak-
tivitdten von Verbrauchern analysiert, Prognosen tiber
ihr kiinftiges Verhalten erstellt, oder sie werden zu be-
stimmten Score-Wert-verbessernde Verhaltensweisen
motiviert. Der Output dieser Analyse ist ein individu-
eller Zahlenwert (der Score), der die Grundlage daflir
bieten kann,

+ ob und zu welchen Konditionen ein Verbraucher
beispielsweise einen Immobilienkredit erhalt,

+ welche Riickerstattung ein Verbraucher bei
guter Fahrweise aus seiner Kfz-Versicherung
verglitet bekommt und,

« ob jemand hinreichend viel Pravention flir
seinen Gesundheitszustand betreibt, sodass er
einen Bonus von seiner Krankenversicherung
bekommt und vieles mehr.

Dies sind Beispiele aus den drei wichtigen Lebens- und
Konsumbereichen Finanzen, Mobilitat und Gesundheit,
in denen heute Scoring eingesetzt wird. Diese drei Berei-
che wurden fiir das vorliegende Gutachten ausgewéhlt.

Scoring - vor allem das Bonitats-Scoring - erfillt in ei-
ner Marktwirtschaft fiir beide Marktseiten eine wich-
tige Transparenz- und Vertrauensfunktion, und neue
Score-basierte Versicherungsprodukte haben durchaus
Vorteile flr Verbraucher. Neben solchen positiven Effek-
ten kann Scoring aber auch negative, nicht-intendierte
Effekte haben. Wahrend sich der SVRV der Potenziale
des modernen Scorings vollig bewusst ist, liegt der Fo-
kus dieses Gutachtens auf moglichen Risiken sowie auf
Handlungsoptionen, um diese Risiken zu minimieren.
Konkret gehen wir der Frage nach, wie verbraucherge-
rechtes Scoring - das es zu definieren gilt - prozedural
und inhaltlich aussehen kann, welche Anforderungen
aus Sicht der Verbraucherpolitik erfiillt sein miissen, und
wie ein solches verbrauchergerechtes Scoring politisch
und institutionell unterstiitzt werden kann. Diese Uber-
legungen haben unmittelbare Relevanz fiir die Regulie-
rung algorithmischer Entscheidungen im Allgemeinen,
ebenso fiir die gesellschaftliche Bewertung und Regu-
lierung kiinstlicher Intelligenz? und fiir die Daten-Ethik®.

Die formalisierte Einschatzung von Personen mit Hilfe
einer Zahl (Scoring) hat in unserer Kultur eine gewisse
Tradition, man denke nur an Schul- und Examensnoten.
Die Digitalisierung vervielfacht nun die Moglichkeiten,
Personen einzuschatzen, und zugleich die Risiken als
auch die Chancen, da formalisiertes Scoring weniger dis-

1 Beispiele fiir weitere algorithmische Entscheidungsverfahren, die jedoch nicht Gegenstand dieses Gutachtens sind:

- Mit Verbraucherrelevanz z. B.: 1. Personalisierte Gutscheine in Supermérkten und Mikro-Targeting von Online-Shops. Dieses basiert auf Informationen iiber das

Gerat mit dem ein Internet-Nutzer surft sowie wie dem Browserverlauf, um personalisierte Werbung anzuzeigen und personalisierte Preise anzubieten, um Nutzer

zum Kauf zu bewegen, die Zahlungsbereitschaft von Kunden auszuschopfen und Kunden iiber Vergiinstigungen an sich zu binden (Hosell & Schleusener, 2016;
Zander-Hayat, Domurath & Gross, 2016; Zander-Hayat, Reisch & Steffen, 2016); 2. Robo Adviser, die bei der Auswahl von Finanzprodukten helfen (Oehler, Horn &
Wendt, 2016); 3. Algorithmen-gesteuerte, autonom fahrende Autos. sowie andere, weitgehend autonom agierende Produkte (Putzroboter, Robo-Rasenmaher).

- Ohne direkte Verbraucherrelevanz z. B.: 1. People Analytics (Personalmanagement) (vgl. z. B. aus gewerkschaftlicher Sicht Holler & Wede, 2018), darunter Bewerber-
Scoring (sogenanntes Pre-Employment Screening und E-Recruiting; z. B. Christl, 2017); 2. Predictive Policing (z. B. Egbert, 2018; Sommerer, 2017).

2 Zudiesem Problembereich hat der Bundestag am 28. Juni 2018 eine Enquete-Kommission ,Kiinstliche Intelligenz - Gesellschaftliche Verantwortung und

wirtschaftliche Potenziale“ eingesetzt. Auf der Homepage des Bundestages heilt es dazu: ,,Die Kommission hat den Auftrag, Handlungsempfehlung im Umgang
mit Kiinstlicher Intelligenz (KI) zu formulieren. Sie soll unverziiglich eingesetzt werden und nach der parlamentarischen Sommerpause 2020 ihren Abschlussbericht
mitsamt Handlungsempfehlungen vorlegen.“ Abgerufen am 17. August 2018 von URL https://www.bundestag.de/dokumente/textarchiv/2018/kw26-de-enquete-

kommission-kuenstliche-intelligenz/560330.

3 Zudiesem Problembereich hat die Bundesregierung eine ,Datenethikkommission“ eingesetzt. Auf der Homepage des BMI heift es dazu: ,,Der Einsatz von

Algorithmen, Kiinstlicher Intelligenz und digitalen Innovationen birgt groRe Potenziale. Gleichzeitig stellen sich zahlreiche ethische und rechtliche Fragen. (...)

Die Datenethikkommission soll auf der Basis wissenschaftlicher und technischer Expertise ethische Leitlinien fiir den Schutz des Einzelnen, die Wahrung des

gesellschaftlichen Zusammenlebens und die Sicherung des Wohlstands im Informationszeitalter entwickeln. Sie wird der Bundesregierung unter Federfiihrung des

Bundesministeriums des Innern, fiir Bau und Heimat und des Bundesministeriums der Justiz und fiir Verbraucherschutz bis Sommer 2019 Handlungsempfehlungen
geben und Regulierungsméglichkeiten vorschlagen.“ Abgerufen am 12. August 2018 von URL https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/

datenethikkommission/datenethikkommission-node.html.
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kriminierend sein kann als informelle Entscheidungen
durch Einzelne, etwa durch Vermieter oder Arbeitgeber.
Zahlreiche maschinelle Handlungen sind eingebettet
in komplexe ,Entscheidungsarchitekturen®, an denen
sowohl menschliche Entscheider als auch Maschinen
beteiligt sind. Maschinen nehmen Priorisierungen vor,
sortieren und klassifizieren und lenken so die Aufmerk-
samkeit menschlicher Entscheider. Sie praformieren die
Raume, in denen sich menschliche Handlungsautono-
mie verwirklicht, und strukturieren menschliche Ent-
scheidungsroutinen vor. Menschen treffen Entscheidun-
gen lblicherweise gleichsam nicht vom leeren Blatt aus,
sondern fligen mit der Entscheidung einem komplexen
sozialen Gewebe einen weiteren Faden hinzu.

Das Potenzial des modernen Scorings kann nur ausge-
schopft werden, wenn eine Reihe von Bedingungen er-
fllt sind, die ein verbrauchergerechtes Scoring weitest-
gehenst sicherstellen. So miissen Verwechslungen von
Personen ausgeschlossen bzw. minimiert werden - und
Widerspruch muss auf einfache Weise effektiv moglich
sein. Es darf weder direkt noch indirekt auf Basis von
geschiitzten Merkmalen (wie etwa dem Geschlecht)
ungerechtfertigt diskriminiert werden. Verbraucherge-
rechtes Scoring zur Vorhersage muss belegen, wie gut
die Qualitat der verwendeten Merkmale sowie die Vor-
hersagen selbst sind. Solch pradiktive Kraft sollte zudem
Uber verschiedene sozio-6konomische Gruppen hinweg
stabil sein.

Nicht nur hinsichtlich der tatsachlichen Fairness des
gewahlten Verfahrens sind Transparenz und Verstand-
lichkeit das A und O, wie sie zum Beispiel bei der Studi-
enplatzvergabe aufgrund von Schulnoten gegeben sind.
Scorings diirfen die Betroffenen nicht in die Irre fiihren,
indem sie etwa nicht haltbare Versprechen hinsichtlich
der Gesundheit machen und Menschen auf Grundlage
(reiner) Gruppenzugehdrigkeit bewertet werden (weil
sie z.B. in einer bestimmten Gegend leben), sondern
auch zuverldssige Vorhersagen treffen (etwa eine gewis-
se Bonitat eines Verbrauchers). Sie sollten zudem nicht
leichtfertig Schliisse auf andere Lebensbereiche erlau-
ben (wie dies bei Formen des chinesischen Biirgersco-
rings systematisch der Fall ist).

Scoring definiert

Scoring ist die Zuordnung eines Zahlenwertes
(des Scores) zu einem Menschen zum Zweck der
Verhaltensprognose oder Verhaltenssteuerung.
Die Bestimmung dieses Zahlenwertes erfolgt

in der Regel auf der Grundlage einer breiten
Datenbasis durch ein algorithmisches Verfahren
(,Computerprogramm®).*

Vor allem aber muss Scoring fiir die Betroffenen zu ver-
stehen sein und das ist nicht nur durch Transparenz zu
erreichen. Dartiber hinaus sollten Verbraucher tiber die
Funktion sowie die Qualitdts- und Diskriminierungs-
potenziale von Scoring aufgeklért werden und es soll-
ten kritische Kompetenzen fiir einen Diskurs gefordert
werden. Sind diese Bedingungen erfillt, auf die wir in
unseren Empfehlungen differenziert eingehen, und
wird deren Erfiillung systematisch und effektiv vom
Staat geprift und Uberwacht, spricht aus Verbrau-
chersicht nichts gegen die Weiterentwicklung digitaler
Scoring-Verfahren.

Aufbauend auf dieser Diskussion schlagen wir acht
Handlungsempfehlungen vor, deren Umsetzung im
Rahmen einer vorausschauenden Verbraucherpolitik
in einer digitalisierten Lebens- und Konsumwelt wiin-
schenswert ware. Sie sind dem Gutachten vorangestellt
und werden in Kapitel F im Hinblick auf konkrete Pro-
blemlagen begriindet. Unsere Handlungsemfehlungen
dirften auch fiir andere Scoring-Anwendungsfelder, wie
etwa People Analytics, also indikatorengestutztes Per-
sonalmanagement, prifenswert sein.

4 Anders das sogenannte Profiling: Profiling beschreibt den der Bewertung durch ein Scoring-Verfahren vorgelagerten Prozess der Datensammlung und -verkniipfung

sowie Mustererkennung tiber eine Vielzahl an Menschen und den zu diesen Menschen zugehdrigen Daten hinweg. Profiling kann also u.a. zum Zwecke eines
anschlieRenden Scorings durchgefiihrt werden. Zum Profiling als Rechtsbegriff (Art. 4 Nr. 4 DSGVO) s. u. E.I.1.
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II. Scores und Scoring

Zu den bekanntesten Scores gehéren Bonitats-Scores,
die von privatwirtschaftlichen Auskunfteien einzelnen
Verbrauchern zugeordnet werden. Auskunfteien fiihren
eine Vielzahl von Verbraucherdaten zusammen, wie
z.B. Informationen Uber die Kredithistorie eines Ver-
brauchers, sogenannte Zahlungsstérungen sowie Infor-
mationen Uber die Person selbst. Einige Auskunfteien
beziehen dariiber hinaus Daten iber das Wohnumfeld
(Geo-Scoring) mit ein.® Daraus wird eine Wahrschein-
lichkeitsaussage - oder auch: Verhaltensprognose -
Uber die individuelle Kreditwirdigkeit bzw. Riickzah-
lungswahrscheinlichkeit eines Kredits abgeleitet (z.B.
Schréder, Lang, Lerbs & Radev, 2014; Unabhéangiges
Landeszentrum fiir Datenschutz Schleswig-Holstein &
GP Forschungsgruppe, 2014). Die Bonitat wird in einem
Score abgebildet, der beispielsweise Banken als Ent-
scheidungshilfe bei der Kreditvergabe dient oder On-
linehandlern bei Entscheidungen liber Zahlungsweisen,
die dem jeweiligen Kunden angeboten werden: Je nach
Hohe des Scores, also dem Ausmal der Kreditwiirdig-
keit eines (potenziellen) Kunden, bieten Online-Shops
Kunden komfortable - aber fiir den Online-Shop risiko-
behaftete - Zahlungsweisen wie ,Kauf auf Rechnung*
an und schlieRen andere (potenzielle) Kunden davon
aus. Im Online-Handel werden Scores in erster Linie zur
Betrugserkennung eingesetzt, um notorisch sdumige
Zahler von den Kunden ohne Zahlungsstérungen zu
unterscheiden. Letztere missen sonst die durch erste-
re entstandenen Kosten mitzahlen, die sich trotz Be-
trugserkennung laut Auskunft des Branchenverbandes
bevh (Bundesverband E-Commerce und Versandhandel
Deutschland) allein im Jahr 2017 auf mehr als 2,5 Mrd.
Euro belaufen.®

In der verbraucherpolitischen Debatte wird tUber Sco-
ring bisher Gberwiegend im Kontext der Bonitatspru-
fung gesprochen (z. B. Bala & Schuldzinski, 2017; Oehler,
2017; Unabhéngiges Landeszentrum fiir Datenschutz
Schleswig-Holstein & GP Forschungsgruppe, 2014).
Vor dem Hintergrund der voranschreitenden digitalen
Entwicklung und dem Einsatz von algorithmischen Ent-

scheidungsverfahren in weiteren Geschéftsfeldern, wie
etwa Kranken- und Kfz-Haftpflichtversicherungen, sollte
der Fokus der verbraucherpolitischen Diskussion heute
jedoch auf den neuartigen Formen des Scorings liegen.”
Vor allem durch die Fortschritte beim Einsatz der soge-
nannten schwachen (narrow) Kiinstlichen Intelligenz
(Ashley, 2017; Goodfellow, Bengio & Courville, 2016;
Jentzsch, 2018; Nilsson, 2009; Russell & Norvig, 2010;
Witten, Frank, Hall & Pal, 2016) sind im Bereich des Ma-
chine Learning neue Moglichkeiten der automatisierten
Datenauswertung durch Mustererkennung entstanden.

Auf diesen neuartigen, kaum genutzten, aber in ihrer
Wirkung noch wenig bekannten und weitgehend von
Regulierung unbeachteten Formen des Scorings liegt
ein Schwerpunkt dieses Gutachtens. Ein hier ausflihr-
lich untersuchtes Beispiel sind die sogenannten Tele-
matik-Tarife (auch Pay-As-You-Drive-Tarife genannt),
die bereits heute integraler Bestandteil einiger Versi-
cherungsprodukte im Bereich Mobilitat sind: Hierbei
zeichnen Versicherungskonzerne (bzw. deren Vertrags-
partner flr Datenauswertungen) beispielsweise mittels
Smartphone-App das Fahrverhalten von Versicherten,
einschlieRlich Daten tGber Zeit und Ort der Fahrt, auf und
teilen Fahrer und Versicherung in einem Score-Wert mit,
wie sicher gefahren wird. Besonders ,gute“ Fahrer, d. h.
solche Fahrer, die einen bestimmten Score-Wert (iber-
schritten haben, erhalten dann einen Rabatt auf ihren
Versicherungstarif. Die Scores dienen hier nicht mehr
nur der Prognose, sondern kénnen von den Versicherten
auch gezielt zur Verédnderung bzw. Verbesserung ihres
Verhaltens genutzt werden. Aktuell gibt es in der Kfz-Ver-
sicherung keine reinen Telematik-Tarife, bei denen sich
der zu zahlende Tarif ausschliellich etwa aus der Hohe
des Scores ableiten wiirde. Stattdessen werden diese
immer als Ergdnzung zu einem Kfz-Versicherungsvertrag
mit konventioneller Pramienkalkulation angeboten.

Weitere Beispiele, die in diesem Gutachten differenziert
dargelegt werden, finden sich im Bereich der gesund-
heitlichen Vorsorge: Viele gesetzliche Krankenversi-

5 Laut Eigenauskunft gilt dies im Falle der SCHUFA jedoch nur in ,wenigen Ausnahmefallen®, und zwar dann, wenn keine anderen Informationen vorliegen. Abgerufen

am 17. August 2018 von URL https://www.schufa.de/de/ueber-uns/daten-scoring/scoring/scoring-schufa/.

6 Abgerufen am 3. September 2018 von URL https://www.bevh.org/nc/veranstaltungen/details/datum/2017/oktober/artikel/betrug-im-e-commerce-und-datenschutz/
fe_pw/?cHash=b38d2f5410c449712c2e5c2a4c0b0blb&sword_list%5B0%5D=betrug.

7 Auch fiir Auskunfteien gilt, dass ,,neueste technologische Verfahren wie etwa maschinelles Lernen®, etwa zur Betrugsabwehr, entwickelt werden. Abgerufen am
17. August 2018 von URL https://schufa-wegbereiter.de/de/digital/innovationen-labor/innovationen-aus-dem-labor.jsp.



ZU DIESEM GUTACHTEN

cherungen belohnen ihre Kunden mit einer Gutschrift
oder anderen Verglinstigungen, wenn sie im Rahmen
eines sogenannten Bonusprogramms durch vorgeb-
lich gesundheitsforderliche Aktivitadten Scoring-Punkte
sammeln, indem sie an PraventionsmaRnahmen wie
korperlicher Bewegung (aufgezeichnet beispielsweise
durch einen Fitness-Tracker), Schutzimpfungen und Ge-
sundheitskursen teilnehmen (Braun & Niirnberg, 2015).
Nach einer Stellungnahme des Bundesversicherungs-
amts (BVA) ist die tatsachliche gesundheitsforderliche
Wirkung der jeweiligen Aktivitaten indes kritisch zu
hinterfragen (Bundesversicherungsamt, 2018). Den
gesetzlichen Krankenkassen sind hier durch die Be-
stimmungen in § 20 Abs. 3 SGB V enge Grenzen bei der
Auswahl von bonifizierbaren Aktivitaten gesetzt. Freier
in der Gestaltung von Scoring-basierten Praventions-
und Fitnessprogrammen sind sowohl private Kranken-
versicherungen als auch sonstige Anbieter: So plant das
Versicherungsunternehmen Generali fir das Jahr 2019,
im Bereich der privaten Krankenversicherung das soge-
nannte Vitality-Programm anzubieten.® Ein Teil des Pro-
gramms basiert auf einem Gesundheits-Score, welcher
sowohl die Teilnahme an Préventionsmafnahmen als
auch das Ubermitteln von Vitaldaten mit Gutscheinen
bei Partnerunternehmen und gilinstigeren Versiche-
rungsbeitragen, je nach erreichtem Score, belohnt: So
erhalt derjenige, der eine Nichtraucher-Erklarung unter-
zeichnet, 4.000 Punkte in einem Jahr; derjenige, der bei
einem kooperierenden Online-Shop ,,gesunde Lebens-
mittel“ (Obst, Gemlse, Fisch) einkauft, erhalt bis zu vier
Mal so viele Punkte in einem Jahr.®

Unklar ist, anhand welcher Kriterien die Gewichtung
dieser Einzelaktivitdten geschieht und inwieweit der
Score tatsachlich Riickschliisse auf eine Verbesserung
des Gesundheitszustandes zuldsst. Generali selbst
positioniert sich klar und hebt die wissenschaftliche
Fundierung des Vitality-Programms hervor (,Vitality
ist ein auf wissenschaftlichen Erkenntnissen basieren-
des Gesundheitsprogramm.“®) und wirbt vor diesem

Hintergrund auch mit gesundheitsférderlichen Effek-
ten durch Teilnahme am Vitality-Programm (,,Vitality
Mitglieder [haben] niedrigere Gesundheitskosten.“!).
Wirkungsstudien, die eine tatsachliche Verbesserung
der Gesundheit durch Teilnahme am Vitality-Programm
insbesondere fiir Deutschland belegen (inkl. randomi-
sierter Kontrollgruppenvergleiche), stehen allerdings
noch aus, was Kritiker dazu verleitet, Vitality als eine Art
Payback-System mit Gesundheitsdaten zu bezeichnen.*?

Zwar sind neben dem Vitality-Programm &hnliche
Scoring-Verfahren im Gesundheitswesen heute noch
wenig verbreitet, die zunehmende gesellschaftliche Ak-
zeptanz von Selbstvermessung, u.a. durch sogenannte
Wearables - diskutiert unter den Begriffen Quantified
Self und Self-Tracking (z. B. Lupton, 2016; Selke, 2014) -
legt jedoch nahe, dass sich dies in Zukunft d&ndern
kdnnte. Anbieter kniipfen bereits daran an, dass man-
che Menschen ihre Korperdaten zu Fitness-Zwecken
aufzeichnen und auswerten. Beférdert wird dies durch
Aussagen wie die des Startup-Unternehmens Dacadoo,
wonach die Benutzung von Apps, die den eigenen
Gesundheitszustand in einem Zahlenwert ausdriicken,
die Gesundheit verbessere.’® Eingebettet ist diese Ent-
wicklung in den generellen Trend in der gesundheitli-
chen Vorsorge mit einer zunehmenden Betonung auf
Fritherkennung und praventiv gesundheitsforderliche
MaRnahmen als Erganzung zur kurativen Behandlung
(z.B. GKV-Spitzenverband, 2017). Eine im Auftrag des
Bundesministeriums flir Gesundheit durchgefiihrte Stu-
die kommt zu dem Ergebnis, dass bislang aussagekraf-
tige Untersuchungen fehlen, um eine abschlieRende Be-
wertung von positiven Auswirkungen von Fitness-Apps
auf die Gesundheit treffen zu kdnnen, insbesondere mit
Blick auf die Langzeitwirkung der eventuell eingetrete-
nen Effekte (Albrecht, 2016).

Regulatorische Maflnahmen wie das E-Health-Gesetz
zum Aufbau einer modernen IT-Infrastruktur im Ge-
sundheitswesen vom 1. Januar 2016 sowie die Locke-

8 Derzeitist dieses aufgrund regulatorischer Anforderungen nur im Bereich der Erwerbs-/ Berufsunféhigkeitsversicherung und Risikolebensversicherung verfiigbar.

9 Abgerufen am 4. September 2018 von URL https://static01.cosmosdirekt.de/CosmosCAE/S/linkableblob/home/213750.1525232169000/data/Antragsinformationen-

zur-Generali-Vitality-Mitgliedschaft-data.pdf.

10 Abgerufen am 4. September 2018 von URL https://www.generalivitality.de/vmp/so_funktioniert_vitality.

11 Abgerufen am 4. September 2018 von URL https://www.generalivitality.de/vmp/so_funktioniert_vitality.

12 Abgerufen am 4. September 2018 von URL https://www.sueddeutsche.de/wirtschaft/versicherung-wer-sich-bewegt-zahlt-weniger-1.2920176.

13 Abgerufen am 19. Juni 2018 von URL https://info.dacadoo.com/de/unternehmenslosungen/life-health-insurance-solutions/.
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rung des Fernbehandlungsverbots zur Erméglichung
von Telemedizin wie z. B. Videosprechstunden vom 10.
Mai 2018 sind zudem Indizien fiir eine generell starke-
re Nutzung von digitalen Dienstleistungen im Gesund-
heitswesen (siehe auch Gigerenzer, Schlegel-Matthies
& Wagner, 2016). Dies ist einerseits ein Gewinn (etwa
fiir diejenigen Verbraucher, die in landlichen Gebieten
mit niedriger (Fach-) Arztdichte wohnen); andererseits
eroffnen diese Technologien eine Datenproblematik in
bislang nicht gekanntem AusmaR.

Ein Score, der Auskunft tiber die eigene Gesundheit gibt,
kann durchaus als Mittel zur Starkung von Verbrauchern
betrachtet werden, um die Informationsasymmetrie
zwischen Arzt und Patient abzubauen. Fraglich ist je-
doch, ob Gleiches fiir die Informationsasymmetrie
zwischen Verbrauchern und Unternehmen gilt: Hier
positioniert sich der Deutsche Ethikrat dahingehend,
dass diese durch den Einsatz von Big Data eher aus-
gebaut wird, da Unternehmen so potenziell mehr tiber
ihre Kunden erfahren (Deutscher Ethikrat, 2017; cf. Wei-
chert, 2018). Sowohl Forschung als auch Umsetzung ste-
hen hier jedoch noch ziemlich am Anfang; dabei lohnt
es sich, neben den Chancen auch frithzeitig auf - ggf.
erst verzogert auftretende - Risiken hinzuweisen, die
aufgrund der unmittelbaren Vorteile vom Verbraucher
leicht Gbersehen werden kdnnen.

Im Gegensatz zu diesen noch relativ neuen Einsatzbe-
reichen von Scoring wird die verbraucher- und marktpo-
litische Diskussion um die Rolle des Bonitéts-Scorings
im Finanzwesen schon viele Jahrzehnte gefiihrt. Aus der
insgesamt guten Studienlage lasst sich kurz tiber die ge-
samtgesellschaftlichen Vorzlige des Bonitats-Scorings
zusammenfassen: Die Verwendung von Bonitats-Scores
reduziert Kreditausfalle; sie senken Transaktionskosten
und sind daher fiir die Funktionsfahigkeit von Finanz-
markten wichtig (Schroder et al., 2014). Zudem kénnen
Bonitdts-Scores dazu beitragen, eine Informations-
asymmetrie zwischen Kreditnehmern und Kreditgebern
abzubauen und Kreditrationierung zu verhindern, weil
die fiir eine Kreditvergabe entscheidenden Informatio-
nen Uber den potenziellen Kreditnehmer dem Kredit-
geber vorliegen (Schrdder et al., 2014). Im Bereich des
Online-Shoppings tragen Bonitats-Scores wesentlich

dazu bei, dass Online-Betrug erkannt und verhindert
wird (Bolton & Hand, 2002; Marschall, Morawitzky, Reut-
ter, Schwartz & Baars, 2015). Auf der anderen Seite gibt
es berechtigte Sorgen, beispielsweise um die Datensou-
verdnitat oder die Diskriminierung bestimmter Grup-
pen, wie wir in friiheren Gutachten ausgefiihrt haben
(z.B. SVRV, 2017a).

Bei den neuen Telematik-Tarifen in der Kfz-Versiche-
rung ist die Lage vergleichbar: Einerseits konnen sie zu
mehr Sicherheit und besserem Verkehrsfluss flihren, In-
formationsasymmetrien kdnnen reduziert und Markte
effizienter werden. Versicherungsanbieter werben da-
mit, dass eine kontinuierliche Erfassung und Auswer-
tung von Daten uber Geschwindigkeit und Beschleu-
nigung eine umsichtige Fahrweise motiviere und so zu
mehr Sicherheit im StrafRenverkehr beitrage.'* Die Aus-
wertung der individuellen Fahrweise kann zudem eine
risikogerechtere Bepreisung bzw. Rabattierung ermog-
lichen (Baecke & Bocca, 2017; Bian, Yang, Zhao & Liang,
2018), wovon besonders junge Autofahrer profitieren
konnen, die sonst sehr hohe Pramien bezahlen missen.
Insgesamt, so wird argumentiert, kann eine (aktuari-
ell) genauere Kostenkalkulation der Kfz-Versicherung
realisiert werden (z.B. Baecke & Bocca, 2017; Bitkom,
2014; Kraft & Hering, 2017). Ein weiteres, gesamtgesell-
schaftlich wiinschenswertes Potenzial einer insgesamt
umsichtigeren Fahrweise durch Scoring besteht zudem
in einer Verringerung von Staus sowie der Reduktion
der Umweltverschmutzung (Kraft & Hering, 2017; Lit-
man, 2005). Bedenken werden dahingehend geéduliert,
dass es aufgrund der permanenten Aufzeichnung und
Auswertung der Autofahrt zu einer zunehmenden Uber-
wachung durch kommerzielle Versicherungen kommen
kann (z.B. Stiftung Warentest, 2014; Verbraucherzentra-
le Bayern, 2016). Nicht zuletzt wird haufiger die Kritik
vorgebracht, dass Telematik-Angebote nicht nur den
Kunden, sondern zuerst auch den Versicherungen selbst
dienen: So wird die gesteigerte Moglichkeit der direkten
Ansprache von Kunden bspw. durch Push-Benachrichti-
gungen auf das Smartphone als Mittel der Kundenbin-
dung eingesetzt (z. B. Weidner & Transchel, 2015).

14 Abgerufen am 19. Juni 2018 von URL https://www.cosmosdirekt.de/veroeffentlichungen/versicherungstipp-telematik-198254/.



ZU DIESEM GUTACHTEN

Um es deutlich zu sagen: Dieses Gutachten stellt nicht
in Frage, dass Scoring in der Wirtschaft und Gesellschaft
eine wichtige Funktion ibernimmt. Dem SVRV geht es
vielmehr um die Frage, wie Scoring augestaltet wird und
werden sollte. Scoring-basierte Geschaftsmodelle sind
heute Normalitat'®, wenn auch in unterschiedlicher Tie-
fe implementiert, und kdnnen einzelnen Verbrauchern
und Markten insgesamt viele Vorteile bringen. Natirlich
bergen sie auch Risiken in sich, die teilweise schon deut-
lich, teilweise aber nur in Konturen erkennbar sind und
aufgrund der rasanten technologischen Entwicklung auf
keinen Fall abschlieRend bewertbar sind. Dieses Gutach-
ten beleuchtet die zentralen Herausforderungen von auf
Scoring basierenden Geschaftsmodellen und gibt Emp-
fehlungen, welche verbraucherpolitischen Malnahmen
die Position der Verbraucher starken kénnen. Im Kern
steht dabei die Vorstellung eines verbrauchergerechten
Scorings, das es zu beschreiben (vgl. auch Mittelstadt,
Allo, Taddeo, Wachter & Floridi, 2016) und zu diskutieren
gilt:

+ Was bedeutet Fairness bei Scoring-basierten
Geschaftsmodellen?

+ Welche Daten sollten in die Scores einflieRen
(und welche nicht)?

« Welchen statistischen Glitekriterien sollten
Scores gentigen?

+ Welche Bewertungskriterien sind relevant
fur verbrauchergerechtes Scoring?

+ Was bedeutet Diskriminierung durch Scoring
und wo findet sie in welcher Weise statt?

+ Welche Elemente von Scores sollten bekannt
sein, transparent und verstandlich gemacht
werden (und welche nicht)?

« Welche Formen der Transparenz und des
Monitorings sollte es geben, damit Scoring-
Verfahren die Durchsetzung von Verbraucher-
interessen stabilisieren bzw. starken? Reichen
die bisherigen Prozesse aus?

+ Welche Institutionen bieten sich fiir die Schaf-
fung von Transparenz und fiir ein Monitoring an?

Perspektivisch wird im vorliegenden Gutachten auch die
Entwicklung von sogenannten Super-Scores betrachtet,
also Scores, die sich in der Bewertung von Verbraucher-
verhalten nicht nur auf einen abgrenzbaren Lebensbe-
reich wie Finanzen, Mobilitat und Gesundheit beschran-
ken, sondern (ibergreifend (Verbraucher-) Verhalten
bewerten. Naher betrachtet werden chinesische Pilot-
projekte fir ein sogenanntes Sozialkreditsystem, mit
dem alle Burger der Volksrepublik ab 2020 einen indivi-
duellen Score erhalten sollen, in den Verhaltensweisen
aus allen Lebensbereichen eingehen (Kostka, 2018). Ob-
gleich dieses Modell angesichts der unterschiedlichen
politischen und Rechtssysteme in dieser Form weder
zurzeit noch auf absehbare Zeit auf die westliche Welt
Ubertragbar ist, liefert es doch Diskussionsstoff Gber
das technisch Machbare und gesellschaftlich (nicht)
Vertretbare. Ahnlich hat sich hierzu Bundesprésident Dr.
Frank-Walter Steinmeier beim Antrittsbesuch in Sach-
sen-Anhalt an der Leopoldina - Nationale Akademie der
Wissenschaften - am 15. Februar 2018 in Halle (Saale)
gedulert: “So etwas [wie in China] droht weiR Gott nicht
in Deutschland - aber Sie sehen daran, wie wichtig es
ist, dass wir gesellschaftliche Auswirkungen von techno-
logischen Entwicklungen intensiv diskutieren.”6

15 Vgl. auch Fussnote 1. Hier werden Anwendungen von Scoring genannt, die im Gutachten nicht vertieft werden: Mikro-Targeting von Online-Shops, robo adviser fiir
die Auswahl von Finanzprodukten, Bewerber-Scoring, predictive policing und insbesondere die individuelle Steuerung sozialer Medien durch deren Anbieter.

16 Abgerufen am 1. Oktober 2018 von URL https://www.bundespraesident.de/SharedDocs/Reden/DE/Frank-Walter-Steinmeier/Reden/2018/02/180215-Leopoldina-

Sachsen-Anhalt.html.
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I1I.

Die besondere Relevanz des Themas Scoring fiir Ver-
braucher, Gesellschaft und Unternehmen ergibt sich
aus drei wesentlichen Faktoren: Der zunehmenden Ver-
fligbarkeit von individualisierten Verbraucherdaten, der
Verbreitung von wirtschaftlich einsetzbaren Methoden
zur Bewaltigung dieser Datenmengen und Profilbildung
sowie der dadurch wachsenden Anzahl an Anwendungs-
féllen von Scoring. Hinzu kommt, dass neuartige Sco-
ring-Verfahren nicht mehr nur zur Prognose, sondern
zunehmend auch zur Steuerung des Verhaltens von
Verbrauchern eingesetzt werden. Konkret verfolgen wir
mit dem vorliegenden Gutachten drei (Kern-) Ziele:

Ziel 1: Informationslage
und Wissen iiber Scoring
verbessern

Neu mit Blick auf die Datengrundlage ist, dass Daten
Uber Verbraucher nicht mehr nur stichpunktartig abge-
fragt werden (z. B. Alter, laufende Kreditvertrage), son-
dern weit detailliertere Werte wie Vitaldaten und Fahr-
weise mithilfe neuer Techniken erfasst werden kdnnen.
Zudem entwickeln sich die Moglichkeiten der gilinstigen
Speicherung von Daten immer weiter. Das Wachstum
von Geschéftsmodellen im Bereich des Handels mit
Verbraucherdaten von Unternehmen wie Acxiom und
Oracle deutet zusatzlich darauf hin, dass grundsatzlich
das Geschaftsinteresse sowie das Know-how vorhanden
ist, um - falls dies rechtlich erlaubt wiirde - umfangrei-
che Datensatze tiber Verbraucher zusammen zu tragen,
um moglicherweise weit komplexere Scores zu entwi-
ckeln, die nicht mehr nur auf einen Lebensbereich wie
z.B. Finanzen beschrankt sind, sondern lebensbereichs-
Ubergreifend arbeiten. Damit kdnnen sie Entscheidun-
gen nicht mehr nur liber den Blirger als Verbraucher
in einem abgegrenzten Bereich vorbereiten oder gar
unmittelbar fallen, sondern die Teilhabe des Biirgers an
Wirtschaft und Gesellschaft insgesamt betreffen.

Verfahren, die eine automatisierte Einschatzung dar-
ber erlauben, ob beispielsweise eine Person ein hohes
Kreditrisiko darstellt oder ein guter Autofahrer mit ge-
ringem Unfallrisiko ist, sind vielfaltig: Sie reichen von
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einfachen Daumenregeln (auch: Heuristiken) liber sta-
tistische Schatzverfahren wie die logistische Regression
(die in der Praxis des Bonitats-Scorings Anwendung fin-
det und eine vergleichsweise einfache Form des Machine
Learning darstellt) bis hin zu neueren maschinellen und
bislang flir Scoring nur experimentell eingesetzten Deep
Learning Verfahren (etwa auf Basis ,,neuronaler Netze),
welche weitgehend automatisiert Muster bzw. korrelative
Zusammenhange zwischen einer Vielzahl von (Verbrau-
cher-) Merkmalen in grofen Datenséatzen verarbeiten.

Aus verbraucherpolitischer Sicht ist klar: Je intranspa-
renter das Verfahren ist, desto schwerer ist fir Aufsichts-
behérden die Uberpriifung des Verfahrens und zugleich
wird damit auch die Nachvollziehbarkeit fiir die Verbrau-
cherin Frage gestellt. Ob durch den Einsatz maschinellen
Lernens auch die Fairness von Scores abnehmen muss
oder gesteigert werden kann, wird ausfihrlich diskutiert.

Dargestellt werden im vorliegenden Gutachten nicht
nur der aktuelle Stand verwendeter Algorithmen im
Kontext des Verbraucher-Scorings, sondern insbeson-
dere auch Moglichkeiten der individuellen und institu-
tionellen Uberpriifung dieser Algorithmen sowie deren
Regulierung. Besonderes Gewicht wird auf die Etablie-
rung von Mindeststandards fir die (Modell-) Giite von
Scoring-Verfahren und Fragen der Verstandlichkeit fir
Verbraucher gelegt.

Insgesamt ermdglicht die zunehmende Verfligharkeit
von Daten und die Verbreitung neuer Methoden die
Entwicklung neuartiger Anwendungen von Scoring-Ver-
fahren, die weit tiber das ,klassische® Bonitats-Scoring
hinausreichen. Exemplarisch betrachtet werden in dem
vorliegenden Gutachten dafiir die Anwendungsfelder
Mobilitat (Telematik in der Kfz-Versicherung) und Ge-
sundheit (Punktesysteme bei den Bonusprogrammen
der gesetzlichen Krankenversicherungen, erste An-
satze von Gesundheits-Scores bei privaten Kranken-
versicherungen sowie sonstige Anbieter von Gesund-
heits-Scores wie Dacadoo). Wahrend das ,klassische“
Bonitats-Scoring auf die Prognose kiinftigen Verhaltens
beschrankt ist, kdnnten neuartige Scoring-Verfahren,
die Bewegungs- und z. T. Vitaldaten auswerten und den
resultierenden Score ,live“ gegentiber dem Verbraucher
kommunizieren, viel starker auch eine verhaltenssteu-
ernde Wirkung entfalten. Die Frage, ob dies gesamtge-
sellschaftlich erwiinscht ist oder nicht, ist zu diskutieren.
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Ziel 2: Empirische Basis
erweitern und rechtliche
Fragen adressieren

Mit dem vorliegenden Gutachten kommt der SVRV sei-
nem Auftrag nach, eine breite empirische Basis fiir eine
wohlinformierte und zukunftsgerichtete Verbraucherpo-
litik zu schaffen. In diesem Gutachten steht das dynami-
sche Feld der neuartigen Formen des Scorings im Fokus.

Im Anschluss an eine Darstellung des Stands der For-
schung (siehe Kapitel B) legt der SVRV eine umfang-
reiche Studie der Marktsegmente Finanz-Bonitat und
Mobilitat vor. In diesen Markten sind Scoring-Methoden
bereits seit langem etabliert bzw. haben in den letzten
Jahren verstarkt Ful gefasst (siehe Kapitel C). In dieser
Studie wird zudem die Frage adressiert, inwieweit Sco-
ring-Verfahren bereits heute im Segment der gesetzli-
chen und privaten Krankenversicherungen verankert
sind (da dies nur eingeschrénkt der Fall ist, verwenden
wir hier den Begriff des ,,Proto-Scorings*). Hierfiir wur-
den insgesamt drei Fragebdgen entwickelt und an alle
identifizierten Auskunfteien, Kfz-Versicherungen und
gesetzlichen sowie privaten Krankenversicherungen
geschickt. Die schriftlich beantworteten Fragebdgen
wurden digitalisiert, die Antworten zum Zweck der Ver-
gleichbarkeit und Aggregation kodiert und analysiert.
SchwerpunktméaRig wurde die Durchdringung dieser
drei Marktbereiche mit Scoring-Verfahren untersucht,
ferner die Frage danach, welche Verbrauchermerkmale
Ublicherweise erhoben und zur Berechnung der jeweili-
gen Scores verwendet werden und welche Giitekriterien
der dem Scoring zugrundeliegende Algorithmus erfillt.
Zur Vertiefung der Diskussion wurden mit einzelnen
Unternehmen und Sachkundigen in den drei Bereichen
Hintergrundgesprache gefiihrt.

Darlber hinaus hat der SVRV eine Bevdlkerungsbefra-
gung konzipiert und durchfiihren lassen, um mehr tiber
das Wissen und Uber die Akzeptanz von etablierten so-
wie von technisch grundsatzlich realisierbaren, aber
noch nicht etablierten Scoring-Verfahren in der Bevolke-
rung in Deutschland zu erfahren (siehe Kapitel D). In Zu-
sammenarbeit mit dem Markt- und Sozialforschungsin-
stitut infas wurde eine Reprasentativbefragung mit der
CATI-Methode (Computer Assisted Telephone Interview)

durchgefiihrt. Die Stichprobe umfasst N =2.215 Teilneh-
mer. Die Daten wurden anschlieRend vom SVRV aufbe-
reitet und ausgewertet.

Neben den empirischen Studien adressiert eine rechtli-
che Untersuchung (siehe Kapitel E) im Detail die Fragen
des Datenschutzes, bereitet die aktuellen Regelungen
von Scoring- bzw. Score-ahnlichen Verfahren in den
Marktsegmenten Bonitat, Kfz und Gesundheit auf und
istum einen Entwurf von Bausteinen eines Regulierungs-
rechts flr Scoring insgesamt ergénzt. Der Teil schlief3t
mit Erwdgungen zu Rechtsdurchsetzung und Aufsicht.

Ziel 3: Regeln fiir
verbrauchergerechtes
Scoring anregen

Insbesondere mdchte der SVRV mit dem vorliegen-
den Gutachten Kriterien fiir ein verbrauchergerech-
tes Scoring zur Diskussion stellen. Scoring ist nach
Auffassung des SVRV dann verbrauchergerecht, wenn
Scores Verbrauchern verstandlich prasentiert werden,
Scoring-Wissen und Kompetenzen ausreichend vor-
handen sind, Diskriminierung gepriift und offengelegt
ist, Telematik-freie Optionen auch in Zukunft ohne
substanzielle Nachteile verfligbar sind, Score- und
Daten-Qualitat gewahrleistet sind, die Aufsicht tber
Scoring materiell verbessert wird und Super-Scores
wirksam verhindert werden.
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Die Geschichte des Scorings

Historisch gesehen ist der Wunsch, Charakteristika, Ver-
halten und Vorlieben von Individuen méglichst genau zu
bewerten und daraus zukiinftige Entwicklungen abzu-
leiten, nichts Neues. Auch in der analogen Welt wurden
und werden an bestimmte Merkmale und Verhaltens-
weisen von Personen Konsequenzen gekniipft sowie
ggf. Menschen Zahlenwerte zugeschrieben. Durch die
Digitalisierung mit komplexen Algorithmen und breiten
Datengrundlagen hat das Thema Scoring heute ledig-
lich eine neue Dynamik bekommen; und manche glau-
ben, dass mit der Entwicklung der Kiinstlichen Intelli-
genz (KI) mit sogenannten selbstlernenden Algorithmen
auch eine neue Dimension hinzugekommen sei.

Das Bewerten von Leistungen und Fahigkeiten mittels
Zahlenwerten oder normierten Worturteilen hat eine
lange Tradition. In deutschen Schulen beispielsweise
werden Zensuren seit dem 16. Jahrhundert vergeben
(Lintorf,2012) und das nicht nur fiir Lernleistung, sondern
auch - wie in China nun fiir alle Biirger geplant (Kostka,
2018) - Sozialverhalten. An individuelle Bewertungen
von Leistungen und Lernerfolgen sind auch heute noch
Konsequenzen wie die Zulassung zu hoheren Klassen-
stufen oder weiterfiihrenden Schularten sowie das Er-
reichen von Schulabschliissen (z. B. Abitur) gekniipft. Als
Zulassungskriterium zu Hochschulen ist neben anderen
Kriterien die Abiturnote ein zentraler Wert. Die einzelnen
Schulnoten eines Schiilers werden fiir diese verrechnet,
also eine Durchschnittsnote gebildet, wobei einige Noten
(z.B. von Hauptfachern) mehr Gewichtung finden als an-
dere. Im Zulassungsverfahren werden dann die Schiler
mit den hochsten Abschlussnoten (meist in Kombination
mit bisheriger Wartezeit auf einen Studienplatz) ange-
nommen, bis die Kapazitaten erschopft sind (Numerus
clausus). In diesem Kontext wird besonders deutlich,
dass in den Abschlussnoten nicht nur eine Bewertung
vergangener Leistungen gesehen, sondern ihnen auch
eine Vorhersagekraft in Bezug auf zukiinftige Leistungen
zugeschrieben wird. Eine gute Abiturnote soll signalisie-
ren, dass auch wahrend des Studiums gute Leistungen zu
erwarten sind und ein Abschluss wahrscheinlich ist.

Ebenfalls ein Lebensbereich, der traditionell auf der
Messung von Leistungen von Menschen beruht: Leis-
tungssport. Aber nicht nur die Leistungen werden ver-

messen, sondern in vielen Disziplinen auch die Men-
schen selbst, um sie im Interesse moglichst spannender
und ,fairer“ Wettbewerbe z. B. in bestimmte Gewichts-
klassen einzuteilen (etwa beim Boxen und Gewichthe-
ben), ihnen Handicaps aufzuerlegen (beim Golfen) und
um Setzlisten zu erstellen (etwa beim Tennis). SchlieR-
lich werden Sportler immer wieder anhand ihrer Scores
charakterisiert, etwa der erste ,,Zehn-Komma-Null-
Laufer Armin Hary®, der allerdings - praziser elek-
tronisch gestoppt, als es die offizielle Handstoppung
konnte - etwa 10,2 Sekunden brauchte (bei grenzwertig
starkem Riickenwind) und damit auf eventuelle Mess-
probleme von Scores jeder Art verweist.

Gerade in Geschéftsbeziehungen, bei denen in hoher Fre-
quenz Vertrage mit bis dahin unbekannten Partnern ein-
gegangen werden und ein gewisser Vertrauensvorschub
geleistet werden muss, spielt Risikominimierung eine
grol3e Rolle, weshalb in diesem Bereich Scoring seit Jahr-
zehnten eine hohe Bedeutung zukommt. Aus dem Bedarf,
sich Uber die Zuverlassigkeit und Zahlungsfahigkeit von
Geschéftskunden zu informieren, entstanden im 19. Jahr-
hundert die ersten Auskunfteien. Zu den ersten in Europa
gehorten z.B. die Auskunfteien Wys Muller (gegriindet
1861), Schimmelpfeng (gegriindet 1872) oder Credit-
reform (gegriindet 1879). Diese Unternehmen sammel-
ten wirtschaftlich relevante Informationen zu Personen
und Firmen und verkauften diese an Unternehmen und
Banken. Seither bildeten Auskunfteien eine wesentliche
Grundlage fiir ein funktionierendes Kreditwesen.

Die ersten Versuche, das Risiko eines Zahlungsausfalls
von Personen quantitativ zu berechnen und numerisch
darzustellen, wurden in den 1940er Jahren unternom-
men. Bis dahin bestanden rudimentare Scoring-Systeme
(etwa von Versandh&usern) in einem Kriterienkatalog,
mit dessen Hilfe vor der Kreditvergabe eine Reihe von
Voraussetzungen auf Erfillung gepriift und zusammen-
gezahlt wurden (Thomas, Crook & Edelman, 2017). Der
Mathematiker Davis Durand verwendete 1941 in einem
Forschungsprojekt zum ersten Mal die Diskriminanzana-
lyse, um das Ausfallrisiko von Krediten zu bestimmen
(Durand, 1941). Er analysierte Datensatze tiber bereits
vergebene Kredite daraufhin, welches die entscheiden-
den Faktoren fiir eine problemlose Riickzahlung oder fiir

17 Abgerufen am 1. Oktober 2018 von URL https://de.wikipedia.org/wiki/Armin_Hary.



Riickzahlungsschwierigkeiten gewesen waren, und ent-
wickelte einen Kreditscore. Das erste Unternehmen, das
statistische Modelle fiir die Kreditvergabe kommerziell
entwickelte, war Fair, Isaac and Company in Kalifornien
(heute bekannt als FICO). Seit den 1950er Jahren ver-
trieb es Scoring-Produkte an Finanzhduser, Einzelhdnd-
ler und Versandhauser (Dixon & Gellmann, 2014).

In den folgenden Jahrzehnten wurden mathematische Fort-
schritte von Innovationen im Bereich der elektronischen
Datenverarbeitung begleitet, was schlief3lich weitgehend
automatisiertes Bonitdts-Scoring ermdglichte. Die Kombi-
nation aus Computern und Algorithmen sowie die Erfah-
rungen von Unternehmen, dass mit Hilfe von Scoring die
Ausfallraten ihrer Kredite sowie Betrugsdelikte deutlich
reduziert werden konnten, fiihrten zu den Scoring-Produk-
ten der Auskunfteien wie wir sie heute kennen.

Ein weiterer Bereich, in dem solche Formen der Risiko-
einschatzung schon lange etabliert sind, ist der Bereich
der Versicherungen. Hier kam und kommt Scoring vor
allem zum Einsatz, um die Versicherungs- bzw. Bei-
tragssummen individuell fiir jeden Kunden zu berech-
nen. Schon in den 1920er und 1930er Jahren entstand
in Deutschland das Interesse, die Beitragsberechnung
in der Krankheitskostenversicherung auf mathema-
tisch-statistische Grundlagen zu stellen. Mittels so-
genannter Morbiditdtstafeln wurde festgestellt, dass
je nach Geschlecht, Alter und Beruf der Versicherten
unterschiedliche Krankheitskosten zu erwarten waren
(Wagner-Braun, 2002). Noch heute werden in der pri-
vaten Krankenversicherung die Beitrage beim Einstieg
individuell berechnet. Auch in der Lebensrisiko- oder
Berufsunfahigkeitsversicherung ist dies der Fall. Ver-
braucher werden anhand einer Kombination einzelner
Merkmale (z. B. Alter oder Vorerkrankungen) eingestuft,
das Risiko fiir den Versicherer damit abgewogen und die
Beitragssatze werden entsprechend kalkuliert.

Eine besonders komplexe Pramienkalkulation findet in
der Regel in der Kfz-Versicherung statt, in der die Tarife
aufgrund einer Vielzahl an Merkmalen an den einzelnen
Kunden angepasst werden. Wesentliche Faktoren sind
u.a. die Typklasse des Automodells, die Regionalklasse
und die Schadensfreiheitsklasse sowie Eigenschaften wie
Zahl der Nutzer, Nutzer- und Fahrzeugalter, Kilometerfahr-
leistung und Stellplatz (Gesamtverband der Deutschen
Versicherungswirtschaft eV., 2016). Und noch ein weite-

res Scoring-System kennen Autofahrer: das Fahreignungs-
Bewertungssystem des Kraftfahrt-Bundesamtes (die so-
genannten ,Punkte in Flensburg®). Seit 1974 vermerkt
das Amt in einem Register Punkte fir Ordnungswidrig-
keiten und Straftaten im StraRenverkehr und spricht bei
entsprechend hohem Punktestand Ermahnungen aus,
ordnet die Teilnahme an Fahreignungsseminaren an oder
entzieht die Fahrerlaubnis (Kraftfahrt-Bundesamt, 2017).

Die beschriebenen Formen des Scorings haben eine lange
Tradition und existierten ohne Zweifel auch schon in der
analogen Welt. Unbestreitbar ist aber auch, dass sich die
Durchfiihrung des Scorings mit den technologischen Ent-
wicklungen des digitalen Zeitalters stark verandert hat:
So regelt in Frankreich die Studienplatzvergabe seit die-
sem Jahr ein Scoring-Algorithmus namens Parcoursup,
der Erfiillung der Zulassungsvoraussetzungen, Wohnort
und Praferenzen der Bewerber auswertet (Joeres, 2018).
Beim Online-Handel kann die Bonitat eines Verbrauchers
automatisiert und sekundenschnell berechnet werden,
um dann entsprechende Zahlungsmdglichkeiten anzu-
bieten. Und in der Kfz-Versicherungsbranche halten Tele-
matik-Tarife Einzug, in denen Fahrverhalten permanent
evaluiert und Beitrage entsprechend des daraus gebilde-
ten Scores angepasst werden.

Algorithmenbasiertes Scoring kommt zudem vermehrt
in vielen neuen Bereichen zum Einsatz und bewertet
Verbraucher und Verbrauchergruppen auf die vielfal-
tigste Art und Weise und mit den unterschiedlichsten
Konsequenzen (Dixon & Gellmann, 2014). Es gibt Sco-
res, welche die Kaufkraft oder die Spendenbereitschaft
von Haushalten vorhersagen (Equifax, 2018; Blackbaud,
2014), Scores, die anzeigen, ob Kunden zu anderen Fir-
men abwandern werden (Versium Analytics Inc., 2018),
Scores, die das Ziel haben Schwangerschaften zu erken-
nen (Duhigg, 2012) oder Scores, die das Energieverhal-
ten messen (Trove, 2018). Partnerborsen basieren auf
Scores, die die Passgenauigkeit von personlichen Profi-
len quantifizieren (Carr, 2016).

Es entsteht eine Kultur des Bewertens und Quantifi-
zierens (Mau, 2017). Ob Likes auf Facebook, Anzahl der
Follower auf Twitter oder Sterne auf Airbnb - es sind
langst nicht mehr nur allein die Algorithmen von Un-
ternehmen, die Verbraucher bewerten und ihnen Zah-
lenwerte zuschreiben. Scoring ist zur Alltagshandlung
geworden.
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Welches Transparenzniveau im Bereich des Scorings
angemessen ist und wie ein solches Transparenzniveau
gewdhrleistet werden kann, diskutieren die allgemeine
Offentlichkeit und die Wissenschaft als offene Frage.
Transparenz bedeutet in diesem Zusammenhang die Of-
fenlegung von Informationen gegentiber Verbrauchern
durch die Ersteller oder Verwender von Scoring-Verfah-
ren. Mit Uberlegungen zu angemessenen Transparenz-
niveaus stets verbunden ist die Frage danach, wie die
transparent gemachten Informationen aufzubereiten
und zu strukturieren sind, um ihre tatsachliche Ver-
standlichkeit zu gewahrleisten. Hier kann einerseits der
Verbraucher, dem eine informierte Teilnahme an Sco-
ring-Verfahren erméglicht werden soll, den Mafstab ab-
geben. Andererseits kann es um die Verstandlichkeit fiir
Fachleute gehen, denen die Moglichkeit einer kritischen
Priifung von Scoring-Verfahren er6ffnet werden soll.

Das Bonitats-Scoring hat bisher im Zentrum der Trans-
parenz-Debatte gestanden, weil es sich bis in jingste
Zeit hinein um die technisch reifste und am weitesten
verbreitete Form des Scorings gehandelt hat (zur Ge-
schichte siehe Beckhusen, 2004). Fiir die Zukunft ist
zu erwarten, dass sich die Diskussion (ber die Trans-
parenz des Scorings mit der neuerdings intensiv ge-
fiihrten Debatte Uber die Transparenz von Verfahren
algorithmischer Entscheidungsfindung verbinden wird.
Der Aspekt der Scoring-Transparenz wird auch deshalb
relevant bleiben, weil erst ein ausreichendes Transpa-
renzniveau es Verbrauchern erméglicht, weitergehende
Rechte, zum Beispiel auf Korrektur eines fehlerhaften
Score-Wertes, geltend zu machen. Schlieflich ist Trans-
parenz eine Bedingung dafir, dass Uiber das Phdanomen
Scoring liberhaupt eine informierte gesellschaftliche
Debatte gefiihrt werden kann.

Scoring-Verfahren werden sowohl zur Prognose von
Verhaltensweisen als auch zur Verhaltenssteuerung
eingesetzt. Unter dem Gesichtspunkt der Transpa-
renzgewahrleistung muss zwischen diesen beiden

Verwendungsabsichten unterschieden werden. Denn
Scoring-Verfahren, die auf eine Verhaltensprognose
abzielen, wollen Ublicherweise nicht reflexiv wirken,
das heildt, sie wollen das in den Blick genommene Ver-
halten nicht selbst beeinflussen. Die Bestimmung ei-
nes angemessenen Transparenzniveaus steht damitim
Widerstreit gegensatzlicher Interessen, deren Berech-
tigung nicht von der Hand zu weisen ist und die jeweils
auch verfassungsrechtlich unterlegt sind.

Die Person, deren Verhalten Gegenstand einer prognos-
tischen Einschatzung durch ein Scoring-Verfahren ist
(im Folgenden auch als die ,,gescorte Person“ bezeich-
net), wird normalerweise ein Interesse daran haben,
zu erfahren, dass ein Scoring Uberhaupt stattfindet.
Zweitens wird sie um die Konsequenzen des gebildeten
Scores wissen wollen. Weiterhin kann sie daran interes-
siert sein, zu wissen, auf welcher Datengrundlage die Er-
mittlung des sie betreffenden Score-Wertes erfolgt, das
heiRt, welche ihrer Merkmale in die Score-Wert-Ermitt-
lung eingehen. SchlieBlich kann sie daran interessiert
sein, in die innere Funktionsweise des Scoring-Algorith-
mus Einblick zu bekommen, also insbesondere zu erfah-
ren, welches relative Gewicht jedes erfasste personliche
Merkmal fiir die Ermittlung des Score-Wertes hat.

Diesen Interessen konnen auf der anderen Seite Ge-
heimhaltungsinteressen desjenigen, der ein Scoring
durchfiihrt (im Folgenden auch als ,,Scorer* bezeichnet),
oder der Allgemeinheit gegeniiberstehen. Ein Geheim-
haltungsinteresse des Scorers liegt regelmafig dann
vor, wenn die Prognoseleistung des Scoring-Verfahrens
dieses wirtschaftlich wertvoll und damit als Unterneh-
mensgeheimnis schiitzenswert macht (anerkannt bei
BGH, Urteil vom 28. Januar 2014 - VI ZR 156/13 -, BGHZ
200, 38; siehe auch C.111.3). Wenn bekannt wird, wie das
algorithmische Verfahren der Score-Berechnungim Ein-
zelnen ausgestaltet ist, verliert es seinen Charakter als
Geschaftsgeheimnis und kann von Konkurrenten {iber-
nommen werden.

Ein Geheimhaltungsinteresse der Allgemeinheit kann
daraus folgen, dass bei Offenlegung des Scoring-Verfah-
rens dessen Prognosekraft unter bestimmten Umstan-
den (zu diesen sogleich) abnimmt. Dies kann gesell-
schaftlich unerwiinscht sein. Ein Allgemeininteresse an,
zum Beispiel, zuverldssigen Bonitdtsbewertungen ist
nicht von der Hand zu weisen.



Nicht jede Offenlegung begriindet das Risiko, dass die
Prognosequalitat sinkt. Eine Offenlegung ist unschad-
lich, wenn in den Score nur solche Merkmale eingehen,
deren Vorhandensein flr die ermittelte Prognosewahr-
scheinlichkeit tatsachlich ursachlich ist. Dann nimmt
die gescorte Person mit einer ihrem Score-Wert dien-
lichen Verhaltensanderung auf die Wahrscheinlichkeit
des prognostizierten Ereignisses tatsédchlich Einfluss.
Wer sich regelméRig bewegt, reduziert sein Krankheits-
risiko - man kann deshalb die Entscheidung, regelma-
Rig Sport zu treiben, nicht als eine ,Manipulation“ des
Score-Wertes bezeichnen.

Demgegeniiber nimmt die Prognosekraft des Scoring-
Verfahrens dann ab, wenn die Verhaltensanpassung sich
auf Merkmale bezieht, die zwar in der Vergangenheit
gute Indikatoren fiir die durch Scoring zu ermittelnde
Wahrscheinlichkeit abgegeben haben, aber die Hohe des
Wahrscheinlichkeitswertes nicht beeinflussen (Praxis-
beispiele unter B.VIIl.1). Niemand senkt sein Krankheits-
risiko dadurch, dass er Sportbekleidung nur kauft, aber
nicht benutzt - wer also weil}, dass der Kauf von Turn-
schuhen als sogenanntes Proxy-Merkmal (siehe ndher
B.V.2) in einen ,,Gesundheits-Score“ eingeht, konnte ver-
sucht sein, durch bloRe Konsumentscheidungen statt
durch das Sporttreiben auf seinen Score einzuwirken.
Ist die Funktionsweise eines Scoring-Verfahrens offen-
gelegt, kann die gescorte Person die Auswirkungen ihres
Verhaltens auf ihren Score-Wert erkennen und ihr Ver-
halten deshalb ,,scoredienlich anpassen (Bambaucher
& Zarsky, 2018).

Die Einflussnahme auf nicht-ursachliche Merkmale
wird in der Literatur unter dem Stichwort des ,ga-
ming“ eines Scoring-Verfahrens diskutiert (Rona-Tas &
Hiss, 2011). Mit dem Ausspruch: ,when a measure be-
comes a target, it ceases to be a good measure® hat
der britische Okonom Charles Goodhard diese Ein-
sicht in die Selbstreflexivitdt sozialer Systeme prag-
nant formuliert. Sie verdient in jeder Diskussion tiber
indikatorengestiitzte Steuerung Beachtung (Strathern,
1997; Wagner, 2018; Weingart & Wagner, 2015). Ein
Score-Gaming zu verhindern, kann im Allgemeininte-
resse liegen, um die Aussagekraft des prognostischen
Scores zu erhalten. Erforderlich ist dann ein gewisses
Maf} an Intransparenz liber die Funktionsweise des
Scoring-Verfahrens. Andererseits kann aus der Mog-
lichkeit des ,,Score-Gaming“ auch gerade die umge-

kehrte Schlussfolgerung gezogen werden: Der richtige
Weg, Manipulationsmoglichkeiten abzuhelfen, fiihrt
nicht tber die Aufrechterhaltung von Intransparenz
Uber die in den Score eingehenden Merkmale, sondern
Uber den Ausschluss nicht-ursachlicher Merkmale aus
dem Scoring-Verfahren. Dieser Weg mag schwerer zu
verwirklichen sein, allerdings ist die erhdhte Fairness
eines Abstellens allein auf ursachliche Merkmale nicht
von der Hand zu weisen (eingehend Britz, 2008).

Scoring kann auch ein Instrument der Verhaltens-
steuerung sein. Mit diesem Zweck unterlegt, erscheint
Transparenz zunachst als eine notwendige Bedingung
des wirkungsvollen Einsatzes des Scoring-Verfahrens.
Denn ein Anreizsystem kann eine zielgerichtete ver-
haltenssteuernde Wirkung nur dann entfalten, wenn
es den Zusammenhang zwischen dem Verhalten und
seiner Bewertung offenlegt. Auf das Scoring bezogen:
Wenn es dem Verwender des Scoring-Verfahrens darum
geht, zur Verbesserung des Score-Wertes zu motivieren,
erscheint es zwingend erforderlich, dass er zumindest
offenlegt, dass bestimmte Verhaltensweisen ,punkte-
trachtig” sind.

Allerings kann die Verhaltenssteuerung durch Sco-
ring-Verfahren auch ,weicher“ erfolgen. Dies ldsst sich
an einem - hypothetischen - Beispiel verdeutlichen.
Man stelle sich vor, es wird ein Score-Wert fiir ,,gesund-
heitsforderliches Verhalten“ oder ,gutes Autofahren®
ermittelt, dessen Kriterien indessen nicht offengelegt
werden. Man wird annehmen dirfen, dass ein solches
Scoring-Verfahren Auswirkungen auf das Verhalten der
gescorten Person hat. Sie wird versuchen, ihren Score zu
verbessern. Nur ist die Richtung dieser Verhaltensande-
rung unbestimmter, denn die gescorte Person kann nur
vermuten, welche Verhaltensweisen als zum Beispiel
»gesundheitsforderliches Verhalten“ oder ,gutes Auto-
fahren“ vom Scorer bewertet werden und demzufolge
zur Verbesserung ihres Scores beitragen. Die gescorte



Person ist also mit der Herausforderung konfrontiert,
den ihr unbekannten Malstdben des Scoring-Verfah-
rens zu genligen.

Transparenz ist ein Schlisselinstrument der Verbrau-
cherpolitik. Dementsprechend widmen sich zahlreiche
Untersuchungen der Legitimation, der Effektivitat und
den Grenzen des Transparenzprinzips im Verbraucher-
schutz (Uberblick bei Tamm, 2011, insbes. S. 347 ff.).
Allerdings wird die Verknilipfung zwischen Transparenz
einerseits und tatsdchlicher Informiertheit des Ver-
brauchers andererseits zunehmend in Zweifel gezo-
gen (Ben-Shahar & Schneider, 2014; Kettner, Thorun &
Vetter, 2018; siehe auch B.VIII.2). Aus einem Maximum
an Transparenz folgt keineswegs ein Maximum an
Verbraucherschutz. Perspektivisch wird deshalb die
Absicherung tatsachlicher Verbraucherautonomie ins
Zentrum der Diskussion rlicken. Die Debatte tiber die
»Algorithmen-Transparenz“ kdnnte als Katalysator
wirken, denn die fehlende Wirksamkeit von Verpflich-
tungen, die auf die blofRe Offenlegung unaufbereiteter
Informationen abzielen, ist hier besonders augenfallig.
Die Offenlegung des nackten Programmcodes wiirde
jeden Verbraucher tiberfordern (siehe weiter solgleich
unter 4.).

Dessen ungeachtet ist Scoring als ein Datenverarbei-
tungsvorgang bereits deshalb auf ein gewisses Mal} an
Transparenz angewiesen, weil nur Transparenz dem Ein-
zelnen erméglicht, seine subjektiven datenschutzrecht-
lichen Rechte wahrzunehmen (Bull, 2011). ,,Die Recht-
maRigkeit von Entscheidungen kann nur priifen, wer
die Datengrundlage, Handlungsabfolge und Gewich-
tung der Entscheidungskriterien kennt — und versteht.”
(Martini, 2017, S. 1018). Dies betrifft insbesondere die
Richtigkeit der individuellen Daten, die zur Bildung
von Score-Werten herangezogen werden. Korrektur-
anspriiche (siehe v.a. Art. 16 DSGVO) gehen ins Leere, wo
die Fehlerhaftigkeit eines personenbezogenen Datums

nicht bekanntist (siehe aber zur tatsdchlichen Bekannt-
heit entsprechender Auskunftsrechte B.VII.2).

Die Mittel, mit denen Transparenz im Bereich des Sco-
rings hergestellt werden soll, sind rechtlicher Art. Des-
halb hat die wissenschaftliche Diskussion tGiber das dem
Scoring angemessene Transparenzniveau ihren Schwer-
punktim Dialog zwischen Gesetzgebung und Rechtspre-
chung einerseits und der Rechtswissenschaft anderer-
seits. Dabei stand sowohl dem Gesetzgeber als auch der
Rechtswissenschaft das Bonitats-Scoring als besonders
regelungsbediirftig vor Augen. Drei Ereignisse struktu-
rieren den Transparenzdiskurs in diesem Bereich.

Eine erste Zasur ist die Schaffung von scoring-spezifi-
schen datenschutzrechtlichen Bestimmungen im Jahre
2009 (BGBL. I S. 2254). Durch Novellierung des Bundes-
datenschutzgesetzes (BDSG) schuf der Gesetzgeber
den Scoring-Regelungskomplex aus § 28b BDSG a.F.,
der Anforderungen an rechtmaRiges Scoring enthielt,
und § 28a BDSG a.F., der die Datenlbermittlung an
Auskunfteien regelte. Ergdnzt wurden diese Regelungen
durch eine scoring-spezifische Erweiterung der Aus-
kunftsrechte des Betroffenen in § 34 BDSG a.F. (Heine-
mann & Walile, 2010). Vor dem Erlass dieses Regelungs-
komplexes hatte sich die Zuladssigkeit des Scorings nach
den allgemeinen datenschutzrechtlichen Vorschriften
bemessen. Die Folge war nicht nur ein erhebliches Maf}
an Rechtsunsicherheit hinsichtlich der RechtméaRigkeit
des Scorings tiberhaupt (Petri, 2003; Beckhusen, 2004),
die etwa auch in der skeptischen Einschadtzung des da-
maligen Bundesbeauftragten flir den Datenschutz an-
klang (BfDI, 1996, Nr. 31.2.3), sondern auch eine weit
verbreitete Klage tber unzuldngliche Transparenz in
Hinblick auf den Einsatz von Scoring-Verfahren und
auf ihre konkrete Funktionsweise (Korczak & Wilken,
2008). Wurden dem allgemeinen datenschutzrecht-
lichen Regelwerk zum Teil weitreichende Auskunfts-
rechte der Betroffenen entnommen (Unabhangiges
Landeszentrum flir Datenschutz Schleswig-Holstein,
2005), Uberwog doch die Diagnose eines bereits in den
gesetzlichen Regelungen angelegten Transparenzde-
fizits (Kloepfer & Kutzschbach, 1998; Moéller & Florax,
2003; Petri, 2003; Beckhusen, 2005). Diesen beklagten
Transparenzmangeln wollte der Gesetzgeber mit der
Schaffung scoring-spezifischer Sondervorschriften ab-
helfen (s. die Begriindung des Regierungsentwurfs des
malgeblichen Gesetzes zur Anderung des Bundes-



datenschutzgesetzes, BT-Drucks. 16/10529, S. 6 u.0.;
Beschlussempfehlung und Bericht des Innenausschus-
ses, BT-Drucks. 16/13219, S. 1 f., 10), wie sich auch aus
Darstellungen des Gesetzgebungsprojekts aus der Sicht
Beteiligter ergibt (Piltz & Hollander, 2008; Metz, 2009).
Aufgrund der damit gednderten rechtlichen Rahmen-
bedingungen kann an die vor Erlass dieses Gesetzes
bereits intensiv gefiihrte Diskussion liber Transparenz-
mangel des Scorings und die dort herausgearbeiteten
Transparenzdefizite nicht ohne Weiteres angeschlossen
werden, wurden doch vorher offene Fragen durch den
Gesetzgeber nunmehr verbindlich entschieden.

Die zweite Zasur markiert das ,SCHUFA-Urteil“ des
Bundesgerichtshofs (BGH, Urteil vom 28. Januar 2014 -
VI ZR 156/13 -, BGHZ 200, 38). In dieser Entscheidung
klarte das Gericht die Reichweite des datenschutz-
rechtlichen Auskunftsanspruchs nach § 34 Abs. 4 Satz 1
BDSG a.F. Auskunft zu erteilen sei liber die in die Bil-
dung des Score-Wertes eingehenden personenbezo-
genen Datenarten des Auskunftsberechtigten. Keine
Auskunft musse erteilt werden (iber das Verfahren,
nach dem aus diesem personenbezogenen Datenbe-
stand und weiteren Daten ein konkreter Score-Wert
ermittelt werde. Insbesondere die Gewichtung, mit
der die Daten in die Berechnung eingehen, sei vom
Auskunftsanspruch nicht erfasst. Das Scoring-Verfah-
ren genielRe als Geschaftsgeheimnis grundrechtlichen
Schutz. Das Urteil des Bundesgerichtshofs stiefl8 in der
Rechtswissenschaft auf ein ausgepragtes Interesse;
die Rechtsdatenbank Juris weist mehr als ein Dutzend
rechtswissenschaftliche Analysen der Entscheidung
aus. Sie ergeben ein heterogenes Bild, das von nach-
driicklicher Zustimmung (Taeger, 2014) bis zur Kritik
(Gartner, 2014; Schulte am Hiilse & Timm, 2014) reicht.
Fortan bildete die Entscheidung den mafgeblichen Be-
zugspunkt der Transparenzdiskussion. So unterziehen
die Berichterstatter des fiir das Bundesministerium
fir Erndhrung, Landwirtschaft und Verbraucherschutz
(BMELV) bzw. spater fur das Bundesministerium der
Justiz und fiir Verbraucherschutz (BMJV) erstatteten
Evaluationsberichts tiber den 2009 neugeschaffenen
Regelungskomplex zum Scoring die Entscheidung ei-
ner eingehenden Analyse und Kritik (Unabhéngiges
Landeszentrum fiir Datenschutz Schleswig-Holstein &
GP Forschungsgruppe, 2014). Eine verfassungsgericht-
liche Korrektur der Entscheidung wird von der Klagerin
des Verfahrens derzeit angestrebt. Das Bundesverfas-

sungsgericht hat tiber ihre Verfassungsbeschwerde ge-
gen das Urteil noch nicht entschieden.

Eine Gesetzgebungsinitiative aus den Reihen der Oppo-
sition (BT-Drucks. 18/4864) strebte, letztlich erfolglos,
eine Anderung der Rechtslage an. Der Gesetzentwurf sah
vor, dass im Bundesdatenschutzgesetz weiterreichen-
de Transparenzanforderungen verankert werden, als
der Bundesgerichtshof sie dem Gesetz in der SCHUFA-
Entscheidung entnommen hatte. Der Auskunftspflicht
unterfallen sollten auch ,die verwendeten Einzeldaten,
die Gewichtung der verwendeten Daten, die verwende-
ten Vergleichsgruppen und die Zuordnung der betrof-
fenen Personen zu den Vergleichsgruppen, die in die
Berechnung des Wahrscheinlichkeitswerts einfliefen®
(a.a.0,,S.4).

Das Inkrafttreten der Datenschutz-Grundverordnungim
Mai 2018 markiert die dritte Zasur in der Transparenz-
diskussion. Mit ihr wurde ein unionsrechtlich tiberform-
tes nationales Datenschutzrecht abgelost durch ein
unmittelbar anwendbares europaisches Gesetzeswerk.
Nicht nur dessen Regelungsinhalt weicht in vielerlei Hin-
sicht vom friiheren Datenschutzrecht ab, auch an dieim
alten Bundesdatenschutzgesetz etablierte Terminologie
und Regelungstechnik und an dessen Gesetzgebungsstil
schlieft die Datenschutz-Grundverordnung nicht bruch-
los an. Es erscheint daher plausibel, dass wegen des Be-
schlusses der Datenschutz-Grundverordnung der ,,Be-
ginn einer neuen Zeitrechnung im Datenschutzrecht”
(Schantz, 2016) ausgerufen worden ist. Durchsetzt ist
die Datenschutz-Grundverordnung von Offnungsklau-
seln, die dem nationalen Gesetzgeber Gestaltungsspiel-
rdume er6ffnen. Auf dieser Grundlage ergénzt ein neues
Bundesdatenschutzgesetz die Datenschutz-Grundver-
ordnung. Es enhalt mit § 31 BDSG n.F. eine scoring-spe-
zifische Sonderbestimmung (siehe néher E.I.3, dort
auch zur Unionsrechtskonformitat der Vorschrift). Mit
dieser Vorschrift zum - so ihre Uberschrift - ,Schutz des
Wirtschaftsverkehrs bei Scoring und Bonitatsauskinf-
ten“ wollte der deutsche Gesetzgeber ,den materiellen
Schutzstandard der §§ 28a und 28b BDSG a.F.“ erhal-
ten, wie die Gesetzesbegriindung ausfiihrt (BT-Drucks.
18/11325, S. 101, entspricht BR-Drucks. 110/17, S. 101).
Erste juristische Untersuchungen zum Scoring unter der
Datenschutz-Grundverordnung gehen nicht von tiefgrei-
fenden Anderungen durch das neue Regelungsregime
aus (Taeger, 2016; von Lewinski & Pohl, 2018) und tat-
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sachlich dirfen die Beharrungskréfte einer eingespiel-
ten Praxis gegeniiber legislativen Neuerungen nicht
unterschatzt werden. Gleichwohl unterscheidet sich die
gesetzgeberische Gestaltung der Transparenzvorgaben
und Auskunftsrechte in den Art. 13, 14 und 15 DSGVO
tiefgreifend von den §§ 19,34 BDSG a.F. (s. weiter E.II1.4).

Nicht nur in der Wissenschaft, auch in der Offentlichkeit
wird die Transparenz von Scoring-Verfahren diskutiert.
Im Februar 2018 starteten die gemeinniitzigen Organi-
sationen Open Knowledge Foundation und Algorithm-
Watch die Initiative OpenSCHUFA. Zu den erklarten
Zielen des Projektes gehort es, den Algorithmus zu
»knacken®, mit dem die SCHUFA ihre Bonitats-Scores
ermittelt (OpenSCHUFA, 2018). Sowohl die in die Be-
rechnung des Score-Wertes eingehenden Daten als auch
das Verfahren, nach dem aus diesem Datenmaterial ein
individueller Score ermittelt wird, will die Initiative her-
ausfinden, indem moglichst viele Personen der Initiative
ihren SCHUFA-Score (den sie dort erfragen) und ihre per-
sonlichen Merkmale mitteilen. Zahlreiche Medien be-
richteten tiber das Anliegen der Initiative (exemplarisch
Erdmann, 2018; Schneider, 2018), die SCHUFA selbst trat
ihr kritisch entgegen (SCHUFA Holding AG, 2018a).

Derzeit wird eine intensive Debatte geflihrt Uber ein
angemessenes Regulierungsregime fiir ,Algorithmen*.
Diese Debatte findet nicht nur unter Wissenschaftlern
statt, sondern beschaftigt auch intensiv die deutsche
Politik. Im Koalitionsvertrag zwischen CDU, CSU und
SPD zur 19. Legislaturperiode sind Regulierungsziele
fir den Bereich algorithmischer Entscheidungen for-
muliert (CDU/CSU/SPD, 2018, Zeilen 2092 ff.). Auch die
Verbraucherpolitik (CDU/CSU/SPD, 2018, Zeilen 6266 ff.)
sowie Verbdnde (Gesamtverband der Deutschen Ver-

sicherungswirtschaft eV., 2018; Verbraucherzentrale
Bundesverband e.V., 2017) und Akteure der Zivilgesell-
schaft (vgl. etwa die sich unter www.algorithmenethik.
de und www.algorithmwatch.de prasentierenden Initi-
ativen) haben das Thema der Algorithmenregulierung
fiir sich entdeckt. Der SVRV hat sich grundsatzlich po-
sitioniert (SVRV, 2016; SVRV, 2017; SVRV, 2017a; zusam-
menfassend Micklitz, 2017) und gefordert, dass durch
rechtliche Vorgaben sichergestellt werden muss, dass
die zugrundeliegenden Parameter bei Algorithmen mit
direktem Verbraucherkontakt transparent zu machen
und standardisiert einem Kreis von Experten einer
Digitalagentur®® offenzulegen sind (SVRV, 2017a; weiter
Gigerenzer, Wagner & Miiller, 2018).

Ein Scoring-Algorithmus ist ein bestimmter Typ Al-
gorithmus (Just & Latzer, 2016). Die Diskussion (iber
Scoring-Transparenz lasst sich deshalb als ein Teil
der allgemeinen Debatte Uber die Regulierung von
Algorithmen fiihren. Zwar sind herkdmmliche Sco-
ring-Verfahren derzeit bedeutend weniger komplex
als die algorithmischen Entscheidungssysteme, die in
der Algorithmen-Regulierungsdebatte Ublicherweise
als Referenzpunkte dienen (SVRV, 2016) und die nicht
selten dem Bereich der Kiinstlichen Intelligenz zuzu-
rechnen sind. Aber auch die gegenwartig eingesetzten
Algorithmen sind fiir Nicht-Fachleute nicht einfach zu
verstehen (siehe weiter B.IV.2 unten). Und ndhme die
Komplexitat der eingesetzten Verfahren zu - hin etwa
zu Scoring-Verfahren, die auf Systemen maschinellen
Lernens, insbesondere neuronalen Netzen aufbauen
(siehe Hurley & Adebayo, 2016) -, wiirde die Debatte
Uber die ,Algorithmen-Transparenz® auch den Bereich
des Verbraucher-Scorings in wachsendem AusmalR be-
treffen. Ob es auf breiter Front zu dieser Zunahme der
Komplexitdt von Scoring-Verfahren kommen wird, die
sie zu ,,Black Boxes“ machen wiirden, ist unsicher, nicht
zuletzt aus dem einfachen Grund, dass es eine offene
Frage ist, ob solche neuen Scoring-Verfahren den herge-
brachten Methoden in einer Weise liberlegen sind, die
ihre Verwendung wirtschaftlich rechtfertigen wirde.
So steht der Nachweis aus, dass neuartige algorithmi-
sche Entscheidungsverfahren immer ,besser” (etwa
mit Blick auf Modellgiite) sind als etablierte Verfahren.

18 Zu einer solchen Digitalagentur siehe auch Tutt (2017), der fiir eine zentrale Regulierungsbehérde fiir Algorithmen nach dem Modell der Food and Drug
Administration eintritt und deren Kompetenzen umreift (S. 105 ff.): ,,the agency should serve as a centralized expert regulator that develops guidance, standards,
and expertise in partnership with industry to strike a balance between innovation and safety.” (S. 83).



Beispiele hierfiir sind ,,Google Flu Trends“ (zur Prognose
von Grippe-Epidemien) und COMPAS (zur Prognose der
Rickfallwahrscheinlichkeit von Straftatern), bei denen
jeweils die Aussagekraft komplexer Algorithmen wider-
legt wurde und stattdessen einfache Regeln eine hohere
Prognosekraft zeigten (Dressel, 2018; Lazer, Kennedy,
King & Vespignani, 2014).%

Die Relevanz der Frage, ob und inwieweit Entwicklun-
gen im Bereich der Kiinstlichen Intelligenz die Praxis
des Scorings betreffen werden, ist als eher gering zu
veranschlagen. Denn die Schwierigkeiten, Einblick in
Prozesse algorithmischer Entscheidungsfindung zu er-
halten, betreffen keineswegs nur ,moderne“ Verfahren
algorithmischer Entscheidungsfindung. Auch ganz kon-
ventionelle Algorithmen, die beispielsweise - wie der
Bonitéts-Score der SCHUFA - auf multivarianten oder
nicht-linearen Regressionsmodellen beruhen, kénnen
selbst fiir Fachleute nicht auf den ersten Blick zu durch-
schauen sein (Lipton, 2017). Die im Zusammenhang
mit Kiinstlicher Intelligenz vielzitierte Black Box ist also
nicht erst in jlingster Vergangenheit zur Herausforde-
rung geworden. Mit nur wenig Ubertreibung kann man
stattdessen sagen, dass die Black Box die Entwicklung
der Softwaretechnik von Anfang an begleitet hat (poin-
tiert Passig, 2017).

Mit der Offenlegung des Quellcodes selbst einfacher
Computerprogramme ist den Verbrauchern in aller Re-
gel nicht geholfen (siehe auch B.VI1.2). Die Mehrheit der
betroffenen Personen sind keine IT-Spezialisten. Und
selbst wenn sie es waren: die technische Komplexitat
der Computersysteme, deren Entscheidungsverhalten
stransparent® gemacht werden soll, macht selbst fir
die Kontrolle durch Experten eine andere Form von
Transparenz erforderlich als die bloRe Offenlegung von
Programmcodes (Wischmeyer, 2018; Samek, Wiegand &
Miiller, 2017; Selbst & Powles, 2017; Montavon, Samek &
Miiller, 2018; Gigerenzer, Wagner & Miiller, 2018; Gesell-
schaft fur Informatik, 2018). An diese Einsicht kniipft
sich ein derzeit mit groRer Intensitdt verfolgtes For-
schungsprogramm, das der Frage nachgeht, wie die
Funktionsweise komplexer Algorithmen fiir Menschen
verstandlich gemacht werden kann. Fiir den Bereich der

Kiinstlichen Intelligenz wird diese Diskussion unter den
Schlagworten des interpretable machine learning und
der ,erklarbaren Kiinstlichen Intelligenz“ (explainable
artificial intelligence, XAl, siehe Gesellschaft fiir Informa-
tik, 2018) gefuihrt (Wachter, Mittelstadt & Floridi, 2017;
Selbst & Powles, 2017; Selbst & Barocas, 2018).

Ein gegenstandsangemessenes Verstandnis von Trans-
parenz wird auf die Einbettung algorithmischer Ent-
scheidungssysteme in arbeitsteilige Begriindungs- und
Kontrollarchitekturen abzielen (Wischmeyer, 2018).
Transparent ist ein System algorithmischer Entschei-
dungsfindung nicht dann, wenn es in allen Einzelhei-
ten offen vor dem Betrachter liegt (was bei neuronalen
Netzen durchaus auch schwierig wére, vgl. etwa Ribeiro,
Singh & Guestrin, 2016; Burrell, 2016; Alber, Lapuschkin
& Seegerer, 2018), sondern wenn es sich seinen Be-
nutzern zu erklaren vermag: ,Lasst sich nachtraglich
begriinden oder sichtbar machen, wie der Weg zum
Ergebnis aussah?“ (Passig, 2017, S. 25). Deshalb ist es
nicht notwendig, dass Transparenz ,,volles Verstandnis“
fir Scoring herstellt. Es reicht aus, Moglichkeiten zu
schaffen, auch unter den Bedingungen unvollstéandiger
Transparenz und unvollstandigen Verstandnisses Er-
kenntnisse liber die Funktionsweise eines Algorithmus
zu erlangen, das sogenannte black box tinkering (Perel &
Elkin-Koren, 2017; Wachter, Mittelstadt & Floridi, 2017).
Der Vorschlag einer Transparenz-Schnittstelle (Gigeren-
zer, Wagner & Mdiller, 2018) knlipft hieran ebenso an wie
die Vorschldge der Gesellschaft fiir Informatik, das Tes-
ten von Algorithmen als Regulierungsinstrument stark
zu machen (Gesellschaft fur Informatik, 2018, mit der
Empfehlung zur Schaffung eines ,Rechts auf Durchfiih-
rung von Tests“). Hierzu werden die Eingaben systema-
tisch variiert und die Ausgaben ausgewertet. Dies kdnn-
te z. B. eine datenschutzrechtliche Aufsichtsbehérde im
Rahmen von sogenannten Datenschutzliberpriifungen
(,audits“) nach Art. 58 Abs. 1 Buchstabe b DSGVO ver-
langen und ggf. selbst durchfiihren. Was im Inneren der
Black Box im Detail vor sich geht, erkennt man zwar auf
diese Weise nicht notwendigerweise, aber man kann
hinreichende Erkenntnisse liber die relevanten Funk-
tionsweisen des Algorithmus gewinnen. Dieses tes-
ting folgt im Ubrigen der Logik der Stiftung Warentest,

19 Zur Problematik des Einsatzes von Algorithmen in der amerikanischen Justiz siehe Kehl, Guo & Kessler (2017). Die méglichen Schlussfolgerungen fiir das

Verbraucherrecht sind bislang nicht wirklich untersucht.
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soweit diese fiir ihre Tests nicht Baupldne und Rezepte
studiert, sondern aus dem Gebrauch eines Produktes
auf seine relevante Qualitdten schlief3t.

Auch von den Entwicklern und Anwendern von Sco-
ring-Systemen wird inzwischen gesehen, dass die Nach-
vollziehbarkeit ihrer Verfahren wichtig ist. Francesca
Rossi von IBM formulierte in einem Interview mit einer
Tageszeitung: ,Neben deep learning gibt es Systeme wie
decision trees, die besser nachzuvollziehen sind, aber
leider nicht ganz so akkurat. Wir miissen also heraus-
finden, was uns wichtiger ist: das akurate Ergebnis oder
die Nachvollziehbarkeit des Ansatzes.“ (Rossi, 2018).2°

In der Verwendung von Scores liegt das Risiko, gesell-
schaftlich nur unzureichend diskutierte Wertungen mit
dem Anschein der Objektivitat zu versehen und dadurch
der Kritik zu entheben (grundlegend Porter, 1995; s. wei-
ter etwa Heintz, 2007). Diese Kritik der Quantifizierung
und des ,gesellschaftlichen Zahlengebrauchs* (Vorm-
busch, 2012, S. 37) istinzwischen zum Gegenstand einer
Vielzahl von Studien gemacht worden, die ein produk-
tives Forschungsfeld begriinden. Etablierte Referenz-
gebiete fiir solche Analysen sind die Wirtschaftspolitik
(Weingart & Wagner, 2015; Wagner, 2018; Schlaudt,
2018) ebenso wie diverse Felder der Bildungs-, Gesund-
heits- und Sozialpolitik (Muller, 2018) und insbesonde-
re das Handeln internationaler Organisationen, soweit
sich dieses maligeblich auf Indikatoren, Rankings,
Grenzwerte usw. stiitzt (Davis & Fisher, 2012; Rotten-
burg, Merry, Park & Mugler, 2015; Merry, Davis & Kings-
bury, 2015; Merry, 2016).

Anhand zahlreicher Beispiele und Fallstudien haben die-
se Analysen aufgezeigt, dass, wo immer eine Entschei-
dung zu treffen ist, an eine Zahl deutlich leichtgéngiger
angeschlossen werden kann als an eine vielschichtige,
differenzierte und unter Umstdnden auch ambivalente
Beurteilung eines Sachverhalts oder - bezogen auf das
Scoring - einer Person. Damit reduzieren Scores die
Komplexitat qualitativer Urteile in der beinahe groRt-
moglichen Art und Weise. Das macht die Heranziehung
von Scores zur Entscheidungsfindung sehr attraktiv, zu-
mal wenn diese Entscheidungen automatisiert, schnell
und massenhaft getroffen werden (miissen). Allerdings
werden die Wertungen, die bei der Entwicklung von Sco-
ring-Verfahren getroffen werden miissen, oft nicht in ei-
ner Weise diskutiert, die der spateren sozialen Verwen-
dung dieser Verfahren angemessen ist. Welche Kriterien
mit welchem Gewicht in die Ermittlung eines ,,Punkt-
wertes flir gesundheitsférderliches Verhalten® in einem
Krankenversicherungs-Bonusprogramm eingehen, liegt
Ublicherweise auferhalb des Aufmerksamkeitsfeldes
der Offentlichkeit (siehe auch C.I11.2). Ob beispielsweise
lediglich solche Aktivitaten positive Berticksichtigung
finden sollen, die dem eigenen Gesundheitszustand
forderlich sind, oder auch solche, mit denen die Funk-
tionsfahigkeit des Gesundheitssystems unterstitzt wer-
den soll (zum Beispiel Blutspende, Knochenmarkstypi-
sierung) oder gar solche, die ohne Gesundheitsbezug
als sozial wertvoll gelten (zum Beispiel ehrenamtliches
Engagement), ist eine diskutable Frage. Das Fehlen 6f-
fentlicher Diskussionen liber die Wertungen, die bei der
Schaffung eines Score-Verfahrens zu treffen sind, kénn-
te man als ein Mangel an Politisierung bezeichnen, d. h.
als eine Durchsetzung normativer Wertungen mit erheb-
lichen sozialen Folgen ohne einen vorbereitenden und
begleitenden gesellschaftlichen Diskurs.

20 Zu der Frage, ob dieser Trade-Off in der Realitat des Scorings tiberhaupt besteht, siehe etwa Hand, 2006, der ihn mit guten Argumenten bestreitet. Hier geht es nur

darum, dass die Praxis den Belang der Verstandlichkeit offenkundig anerkennt. Insoweit ist es auch kein Gegeneinwand, dass random forests, also eine Vielzahl
von decision trees (Gesellschaft fiir Informatik, 2018), nicht notwendigerweise leichter interpretierbar sind (Groll, Ley, Schauberger & Van Eetvelde, 2018) und das
Problem der Verstandlichkeit deshalb durch die Methodenumstellung nicht verschwindet oder auch nur notwendigerweise verringert wird.



Unzureichende Transparenz kann zudem gesellschaftli-
chen Fehlvorstellungen dariiber Vorschub leisten, was
ein Score eigentlich aussagt (siehe auch C.111.3). Zum
Beispiel kann ein Kfz-Score als Grundlage fiir einen
Telematik-Tarif so gebildet werden, dass er nicht nur auf
das beeinflussbare Fahrverhalten abstellt, also etwa die
Umsicht, mit der der Fahrer bremst und beschleunigt
oder Geschwindigkeitsbegrenzungen beachtet, sondern
auch fahrleistungsindifferente, aber unfallwahrschein-
lichkeitsrelevante Merkmale erfassen. Dies kénnen zum
Beispiel das Verhaltnis von Stadtfahrten und Landfahr-
ten (denn in der Stadt ist die Unfallwahrscheinlichkeit
hoher) oder von Nachtfahrten und Tagesfahrten sein
(denn nachts zu fahren erhoht die Wahrscheinlichkeit
eines Unfalls). Entsteht bei dem gescorten Autofahrer
oder der Offentlichkeit der Eindruck, der Score-Wert
driicke vor allem die Féhigkeiten des Fahrers aus, fallen
die reale Bedeutung des Score-Wertes und seine soziale
Verwendung auseinander. Transparenz in dieser Hin-
sicht zielt somit darauf, die Bedeutung von Scores rea-
listisch einzuschatzen und Scores nur dieser Bedeutung
entsprechend einzusetzen.
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II. Diskriminierungsschutz und
Gleichbehandlung

Scoring-Verfahren fiihren zu von Person zu Person un-
terschiedlichen Scores. Darin liegt gerade ihr Sinn:
Scores markieren Unterschiede und Scoring-Verfahren
wollen differenzieren. Jede marktwirtschaftliche demo-
kratische Wirtschafts- und Rechtsordnung baut auf der
Moglichkeit auf, privatautonom Unterscheidungen zu
treffen. Prinzipiell steht es jedem Unternehmer frei, ob
er mit einem Verbraucher einen Vertrag abschlieffen will
oder nicht. Eine Verpflichtung zum Vertragsschluss gibt
es nur in wenigen Ausnahmeféllen. Umgekehrt gewinnt
der Diskriminierungsschutz in der Rechtsordnung im-
mer weiter an Boden. Scoring-Verfahren bewegen sich
genau in diesem Spannungsverhaltnis von unterneh-
merischer Freiheit und gesellschaftlichen Wertvorstel-
lungen, das immer wieder neu austariert werden muss.

1. Was ist Diskriminierung?

Das Phdanomen Diskriminierung wird in diesem Gut-
achten weit verstanden. Es erfasst Handlungen und
Strukturen, die dazu fihren, dass die Trager bestimmter
Merkmale? (etwa Frauen, Homosexuelle oder Personen
sfremder® ethnischer Herkunft) im gesellschaftlichen
Leben benachteiligt werden. Dafiir, welche Merkmale in-
soweit relevant sind, liefert § 1 des Allgemeinen Gleich-
behandlungsgesetzes (AGG) Orientierungspunkte. Die
Vorschrift bestimmt: ,Ziel des Gesetzes ist, Benachtei-
ligungen aus Griinden der Rasse oder wegen der ethni-
schen Herkunft, des Geschlechts, der Religion oder Wel-
tanschauung, einer Behinderung, des Alters oder der
sexuellen Identitat zu verhindern oder zu beseitigen.”
In anderen Vorschriften wird der Kreis der sogenannten
Diskriminierungsmerkmale? abweichend bestimmt,
wiewohl natiirlich zahlreiche Uberscheidungen beste-

hen. Die jeweils maRgeblichen Merkmale, nach denen
zu unterscheiden unerwiinscht oder sogar verboten ist,
sind das Ergebnis von gesellschaftlichen Aushandlungs-
prozessen, von Einsicht in Strukturen sozialer Exklusion
und in historisches Unrecht sowie, letzten Endes, von zi-
vilisatorischem Fortschritt (Fritzsche, 2017). Sie miissen
nicht flir alle Lebensbereiche und sozialen Situationen
identisch bestimmt werden und sie sind der gesetzge-
berischen Anpassung und Fortentwicklung zugénglich.

Eine solche Bestimmung des Phanomens Diskriminie-
rung ist von zwei konkurrierenden Bedeutungen des
Begriffs abzugrenzen: Einerseits ist nicht schlechthin
jede Unterscheidung zwischen Personen eine ,,Diskri-
minierung®, wie sie Gegenstand dieses Gutachtens ist.
Ein solches Begriffsverstandnis (vgl. Adomeit, 2002; Pi-
cker, 2008) hatte zur Folge, dass unter ,,Diskriminierung®
eine Vielzahl gesellschaftlicher Vorgange zu fassen wa-
ren, die nicht problematisiert werden missen und keine
politische Handlungsnotwendigkeit auslosen, bis hin zu
der Unterscheidung des Gastwirts zwischen zahlungs-
williger und nicht zahlungswilliger Kundschaft. Auch
manchen statistischen Fachbegriffen wie etwa dem der
Diskriminanzanalyse liegt ein wertneutrales Verstandnis
des Begriffs Diskriminieren - das Unterscheiden - zu-
grunde. Andererseits soll mit dem Begriff der Diskrimi-
nierung auch nicht gemeint sein, dass die Unterschei-
dung nach dem Diskriminierungskriterium kategorisch
gesellschaftlich missbilligt oder gar rechtlich verboten
ist. Eine ,Diskriminierung” soll stattdessen jede Un-
gleichbehandlung nach einem Kriterium bezeichnen,
dessen Heranziehung zu Unterscheidungszwecken als
besonders legitimationsbediirftig bewertet wird. Der
blofRe Verweis auf das freie Belieben desjenigen, der die
Unterscheidung vornimmt, reicht zur Rechtfertigung
der Ungleichbehandlung nicht aus.®

21 Zur Klarstellung: Es geht nicht darum, dass die genannten Merkmale ,,objektiv* vorliegen und der diskriminierten Person gewissermalen inhdrent sind.

Diskriminierungsverbote schiitzen vor Unterscheidungen aufgrund bloR zugeschriebener Merkmale (Schiek, 2000; fiir das AGG siehe BT-Drucks. 16/1780, S. 30 f.).
Damit ist etwa verstandlich, dass sich ein Diskriminierungsverbot auf das Merkmal ,,Rasse“ beziehen kann, die eine soziale, aber keine anthropologische Kategorie

darstellt.

22 Es herrscht eine groBe begriffliche Vielfalt, die verwirren kann. Man spricht nicht nur von ,Diskriminierungsmerkmalen“ (Parli, 2017, S. 106 ff.), sondern auch
von ,verbotenen Merkmalen“ (Schramm, 2013, S. 7), wiewohl verboten selbstverstandlich nicht das Merkmal ist, sondern unter Umstanden die an das Merkmal

ankniipfende Diskriminierungshandlung. Gleichbedeutend spricht man auch von ,geschiitzten Merkmalen“ (Schramm, 2013, S. 3 und passim); in dieser
Terminologie klingt an, dass Zweck des Diskriminierungsverbots der Schutz von Tragern bestimmter Merkmale ist.

23 Aus juristischer Perspektive: Mit dem Verweis auf die Privatautonomie, verstanden als ,,das Prinzip der Selbstgestaltung der Rechtsverhéltnisse durch den einzelnen

nach seinem Willen“ (Flume, 1965, S. 1) und als ,Anerkennung der ,Selbstherrlichkeit‘ des einzelnen“ (a.a.0., S. 6), ist die vom Entscheider vorgenommene

Ungleichbehandlung nicht abschlieRend legitimiert.
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Scoring-Verfahren ist die Gefahr der Diskriminierung in-
hérent. Scoring-Verfahren kniipfen an eine Vielzahl von
Merkmalen an, um einen personenbezogenen Score zu
ermitteln. Wenn zu diesen erfassten und fiir die Score-
Bildung herangezogenen Merkmalen auch geschiitz-
te Merkmale gehoren, liegt es auf der Hand, dass das
Scoring-Verfahren diskriminierend wirkt. Man kann hier
von einer unmittelbaren - oder, gleichsinnig: direkten
- Diskriminierung durch Scoring sprechen. Zum Bei-
spiel diskriminiert ein Scoring-Verfahren unmittelbar,
wenn das Merkmal Geschlecht oder eine bestimmte
ethnische Gruppenzugehdrigkeit als Input in die Bil-
dung des Score-Wertes eingeht. Das Vorliegen einer
solchen unmittelbaren Diskriminierung durch Scoring
ist vergleichsweise einfach zu erfassen. Sofern man die
Tatsache ermitteln kann (siehe oben I.1 und 2 zur Trans-
parenz des Scoring-Verfahrens), dass die Information
Uber ein Diskriminierungsmerkmal als ,Input® in die
Berechnung des Scores eingeht und gerade dies zu ei-
ner Schlechterstellung der Merkmalstrager fiihrt, ist die
Diskriminierung gezeigt (siehe auch Hacker, 2018).

Diskriminierungsgefahren kdnnen sich im Bereich des
Scorings aber nicht nur dadurch ergeben, dass ein
Scoring-Verfahren direkt an ein geschiitztes Merkmal
anknUlpft. Im Gegenteil, dies diirfte ein vergleichsweise
seltenes Phanomen sein. Sozial relevanter ist die Ge-
fahr einer mittelbaren - oder, gleichsinnig: indirekten -
Diskriminierung durch Scoring-Verfahren (anschaulich
Hofstetter, 2016). Hier nimmt das Scoring-Verfahren
Merkmale als Input, die zwar fiir sich gegnommen harm-
los sind, aber mit geschiitzten Merkmalen in einem sta-
tistischen Zusammenhang stehen. Zum Beispiel kann
man an die Korpergrofie, an das Konsumverhalten oder
an Freizeitgewohnheiten ankntipfen, um mittelbar das
Merkmal ,Geschlecht“ zu erfassen. Anschauungsmateri-
al zu diesem Phanomen bilden jene Studien, die aufzei-
gen, wie man etwa die ethnische Zugehorigkeit oder die

sexuelle Orientierung aus der schmalen Datenbasis einer
paar Handvoll ,,Facebook-Likes“ mit einiger Wahrschein-
lichkeit ermitteln kann (Kosinski, Stillwell & Graepel,
2013; siehe auch BVIIL.2). Es liegt also auf der Hand, dass
die unmittelbare Diskriminierung das Problem diskrimi-
nierender Scoring-Verfahren nicht ausschopft.

Spatestens an dieser Stelle wird die Diskriminierungs-
problematik aufierordentlich komplex. Denn es wird
kaum Merkmale geben, von denen sich von vornherein
sicher annehmen lieRe, dass sie mit dem Vorliegen ei-
nes Diskriminierungsmerkmals nicht in Zusammenhang
stehen. Vielmehr werden zahlreiche Merkmale, die in
einen Score eingehen, teils positiv und teils negativ,
teils starker und teils schwacher mit Diskriminierungs-
merkmalen korrelieren. Zum Beispiel liegt die Annahme
nicht fern, dass es eher Manner sind, die ein riskantes
Fahrverhalten an den Tag legen, das wiederum zu ei-
nem vergleichsweise schlechteren , Kfz-Score fiihrt. Die
Anknuipfung an das neutrale Merkmal Fahrverhalten ist
damit unter dem Gesichtspunkt des Diskriminierungs-
schutzes zumindest aufmerksamkeitsbediirftig (zur
Weiterfihrung des Beispiels siehe unten 3.2).

Tatsachlich ist das Problem sogar noch komplexer.
Denn problematisch unter dem Gesichtspunkt des Dis-
kriminierungsschutzes ist namlich auch die Ankniipfung
an ein Merkmal, das zwar mit einzelnen Diskriminie-
rungsmerkmalen (Geschlecht, ethnische Herkunft, ...)
in keinem statistisch signifikanten Zusammenhang
steht, wohl aber mit Kombinationen verschiedener Dis-
kriminierungsmerkmale (Personen eines bestimmten
Geschlechts und gleichzeitig einer bestimmten ethni-
schen Herkunft). Mit der Intersektionalitdtsforschung
hat sich eine wissenschaftliche Fachdisziplin etabliert,
die sich mit der Situation von Personen beschéftigt, die
mehrere geschiitzte Merkmale in sich vereinen (Meyer,
2017; Chege, 2012). Die Untersuchungen in diesem Be-
reich unternehmen es anhand zahlreicher Beispielen,
den Nachweis zu fiihren, dass solche Kombinationen
geschiitzter Merkmale eigensténdig konturierte Diskri-
minierungskategorien bilden, die nicht auf die ,einfa-
cheren® Diskriminierungsmerkmale reduzierbar sind.**

24 Das geltende Antidiskriminierungsrecht bildet diesen Umstand (noch) nicht ab. Der Gerichtshof der Européischen Union, die maRgebiche Instanz fur die Auslegung
des - in erheblichem AusmaR europédisch harmonisierten - Antidiskriminierungsrechts, erkennt die eigenstandige intersektionelle Diskriminierung nicht an, s. EuGH,
Urteil vom 24. November 2016 - Rs. C-443/15 -, Parris [ECLI: EU:C:2016:897], Rn. 80 bis 82). Angesichts der Kritik und der intensiven Diskussion um die Einordung der
intersektionellen Diskriminierung in Wissenschaft und Praxis diirfte mit weiteren Verfahren vor dem EuGH zu rechnen sein.
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Eine Analyse diskriminierenden Scorings, die den In-
put des Scoring-Verfahrens in den Blick nimmt, betrifft
verhaltenssteuernde wie verhaltensprognostische Sco-
ring-Verfahren. Dagegen tritt der Aspekt der Score-Glite
nur bei verhaltensprognostischen Scoring-Verfahren
auf den Plan. Solche Scoring-Verfahren wollen eine be-
stimmte Prognoseleistung erbringen. Diese Leistung
konnen sie besser oder schlechter erfiillen. Hohe Sco-
re-Glte und Diskriminierungsverbot stehen zueinander
in keinem eindeutigen Verhéltnis. Als Anforderungen an
ein faires Scoring-Verfahren kdnnen sie Hand in Hand
gehen, sie kdnnen aber auch in einem Spannungsver-
haltnis zueinander stehen.

3.1 Score-Giite und Diskriminierungsverbot
im Gleichklang

Hand in Hand gehen die normativen Ziele eines all-
gemeinen Diskriminierungsverbotes und der Glitege-
wahrleistung in besonders anschaulicher Weise dort,
wo die Anknilipfung an ein geschiitztes Merkmal le-
diglich Ausdruck von liberkommenen Vorlieben und
Abneigungen ist. Fur eine gute Prognoseleistung ei-
nes Scoring-Verfahrens tragen solche sogenannten
spréferenzbedingten Diskriminierungen® (Gardner,
1998; Block, 2018, § 3 AGG Rn. 10 ff.) nichts bei. Im
Gegenteil: Hier verstellen dem Scoring-Nutzer seine
Vorurteile den Blick darauf, dass ein leistungsfahige-
res Scoring-Verfahren moglich ware. An einem hypo-
thetischen Beispiel illustriert: Wer als Schépfer eines
Scoring-Verfahrens zur Bestimmung der Unfallwahr-
scheinlichkeit beim Autofahren meint, dass ,Frauen
ohnehin schlechter Auto fahren® und deshalb an das
Geschlecht einen Score-Malus knlpft, diskriminiert
nicht nur, sondern gestaltet auch sein Scoring-Verfah-
ren schlechter, als es ihm méglich ware. Denn ohne
dass sich hierflir empirische Griinde anfiihren lieRen,
wird das Scoring-Verfahren Autofahrerinnen eine ho-
here Unfallwahrscheinlichkeit zuordnen als Autofah-
rern. Das Scoring-Verfahren ist mangelhaft. Diese Ka-
rikatur zeigt bereits, dass die praktisch drangenden
Probleme der Diskriminierung durch Scoring heute
woanders liegen.

Denn deutlich relevanter ist die ,,diskriminierende Feh-
lerhaftigkeit“ von Scoring-Verfahren. Gemeint ist damit,
dass die Glte des Scoring-Verfahrens nicht fiir alle ge-
scorten Personen gleich gut oder schlecht ist, sondern
bestimmte Personengruppen besonders intensiv von
Mangeln des Scoring-Verfahrens betroffen sind. Man
stelle sich nur einen Toaster vor, der haufiger in Flam-
men aufgeht, wenn er von Frauen bedient wird, als wenn
er von Mannern bedient wird - was bisher eine absurde
Vorstellung war, wird in der Welt komplexer prognosti-
scher Scoring-Algorithmen zu einem realen Problem. Als
ein personenbezogenes ,,Produkt” kdnnen Scoring-Ver-
fahren fir unterschiedliche Personen unterschiedlich
gut funktionieren. Gewisse Parallelen weist die Diskus-
sion dariiber auf, ob bestimmte Medikamente aufgrund
der sozialen Bedingungen, unter denen Pharmaunter-
nehmen sie erforschen, entwickeln und testen - zum
Beispiel nur an méannlichen Probanden -, vermeidbare
Qualitdtsunterschiede fiir Mdnner und Frauen aufweisen
(dazu Nieber, 2014).

Die Diskussion tliber ,Big-Data-Diskriminierung“ vermit-
telt wichtige Impulse Uber das Zusammenspiel von G-
tegewahrleistung und Diskriminierungsverbot (Barocas
& Selbst, 2016). In der Diskussion wird herausgearbei-
tet, wie die mangelhafte Konstruktion von Big-Data-An-
wendungen diskriminierende Effekte zeigen kann. Eine
Zusammenfassung aus jlingster Zeit (Executive Office of
the President of the United States, 2016) gliedert die Ur-
sachen fir diskriminierende Effekte in einerseits solche,
diein der Datenbasis flir Big-Data-Anwendungen liegen,
und andererseits solche, die sich aus dem Design der
Algorithmen ergeben, die diese Datenbasis verarbeiten
(siehe auch Hacker, 2018).

Ein Beispiel ist etwa ein automatisiertes System zur Be-
werberauswahl, das stets Manner ohne Migrationshinter-
grund als besonders geeignet fiir eine Stelle auszeichnet
- weil ein aus der Unternehmenshistorie gewonnener Da-
tenbestand, auf dessen Grundlage das System seine Ent-
scheidungskriterien ,,gelernt“ hat, Mdnner ohne Migra-
tionshintergrund als besonders erfolgreich auszeichnet
(friihes, vieldiskutiertes Beispiel bei Lowry & Macpherson,
1988). Dass sich in diesem Datenbestand Giberkommene
diskriminierende Einstellungen, eine ,unintentional per-
petuation and promotion of historical biases“ (Executive
Office of the President of the United States, 2016, S. 8)
niederschlagen, ist hier die naheliegendste Erklarung.



3.2 Score-Giite und Diskriminierungsverbot
im Spannungsverhiltnis

Die Gewahrleistung einer hohen Score-Glite und der
Schutz vor Diskriminierung gehen nicht notwendiger-
weise und immer Hand in Hand. Ein bestimmtes Merk-
mal kann prognostische Kraft haben und zugleich kann
es entweder selbst ein geschiitztes Merkmal sein oder
mit dem Vorliegen eines geschiitzten Merkmals korrelie-
ren. Bereits genannt wurde das Beispiel des ,riskanten
Fahrverhaltens®, das - so sei hier unterstellt - vor allem
Manner an den Tag legen. Gleichzeitig ist es evident, dass
fur die Ermittlung eines Scores, der die Unfallwahrschein-
lichkeit prognostizieren will, die Ankniipfung an riskantes
Fahrverhalten die Prognoseleistung erheblich verbessert.
Zwischen der prognostischen Leistung des Scoring-Ver-
fahrens und dem Belang des Diskriminierungsschutzes
kann es deshalb zu Zielkonflikten kommen.

Dieses Dilemma ist anzuerkennen. Die Probleme defizi-
tarer Score-Giite und diskriminierender Scoring-Verfah-
ren diirfen nicht gleichgesetzt werden. Die hier erforder-
lichen Abwagungen sind gesellschaftlich zu diskutieren.
Diese Diskussion kann kontrovers verlaufen, sie muss
es aber nicht. Im Falle der negativen Berlicksichtigung
riskanten Fahrverhaltens dirfte das Ergebnis der Ab-
wagung auf der Hand liegen: Sicherlich wiirde sich nie-
mand auf den Standpunkt stellen, dass eine Berlicksich-
tigung riskanten Fahrverhaltens fiir die Ermittlung eines
Scores ausgeschlossen sein soll, nur weil dadurch Man-
ner als die riskanteren Fahrer intensiver betroffen sind
als Frauen als die vorsichtigeren Fahrer. Dahinter steht
die legitime gesellschaftliche Erwartung, dass Manner in
der Lage sein sollten, ihr Fahrverhalten zu andern. Fur
andere Merkmale - wie Geschlecht oder ethnische Her-
kunft - wéren entsprechende Erwartungen demgegen-
Uber als illegitim bis unerfillbar zuriickzuweisen.

Deutlich zu kurz gegriffen ware es, wollte man unter Hin-
weis auf die prognostische Leistungsfahigkeit eines Sco-
ring-Verfahrens diskriminierende Effekte ohne weiteres
in Kauf nehmen. Damit wiirde man verkennen, dass
eine gute prognostische Aussagekraft gerade auch das
Ergebnis fritherer gruppenbezogener Diskriminierungen
sein kann (Britz, 2008). Dieser Zustand wiirde sich durch
die Anerkennung unmittelbar diskriminierender prog-
nostischer Scoring-Verfahren gerade verfestigen (Block,
2018, 8 3 AGG Rn. 15). An einem Beispiel lasst sich dieser
Zusammenhang verdeutlichen: Es erscheint moglich,

dass eine bestimmte ethnische Zugehdrigkeit prognos-
tische Kraft besitzt, die Ausfallwahrscheinlichkeit eines
Kredits zu bestimmen. Nicht von vornherein verwerfen
kann aber man die Vermutung, dass sich hierin der Um-
stand widerspiegelt, dass sich die Angehdrigen dieser
ethnischen Gruppe aufgrund vorgangiger Diskriminie-
rungen generell in einer 6konomisch schwacheren Posi-
tion befinden. Akzeptiert man, dass Scoring-Verfahren,
mit denen uber die Kreditvergabe entschieden wird, an
das Merkmal der ethnischen Herkunft anknipfen diir-
fen, verfestigen sich solche Lagen sozialer Benachteili-
gung (Kim, 2017).

3.3 Das Beispiel des ,,Redlining*

Die Verwendung von Anschriftendaten zum Zweck des
Bonitats-Scorings bietet Anschauungsmaterial, um das
Spannungsverhaltnis von prognostischer Gilite und
Diskriminierungsverbot von Scoring-Verfahren zu ver-
deutlichen (siehe auch BV.2). § 31 Abs. 1 Nr. 3 BDSG
bestimmt, dass prognostisches Scoring nur zuldssig
ist, wenn ,fiir die Berechnung des Wahrscheinlichkeits-
werts nicht ausschlieBlich Anschriftendaten genutzt
wurden®. Ausgesprochen wird mit der Vorschrift ein
Verbot, sogenanntes ,Redlining“ zu betreiben. ,Der
Begriff beschreibt die Praxis, Bereiche einer Karte mit
einer roten Linie einzufassen, in denen z.B. eine Bank
keine Hypothek oder nur zu schlechteren Konditionen
vergibt. Beim Redlining kann also alleine die Auswer-
tung der Anschrift des Betroffenen zu einer negativen
Kreditentscheidung, zu schlechteren Konditionen oder
zu strengeren Zahlungsbedingungen (z. B. Vorauskasse)
fuhren“ (Hammersen & Eisenried, 2014, S. 343).

Mitunter wird das Verbot des Redlining damit gerechtfer-
tigt, dass schlicht die prognostische Kraft von Anschrif-
tendaten in Abrede gestellt wird: ,Solange man nicht
weill, wer im Penthaus wohnt und wer im Souterrain,
bleiben Vorhersagen unscharf (von Lewinski, 2018,
§ 31 BDSG Rn. 42.1). Soweit das stimmt, wirft das Verbot
der ausschlieBlichen Verwendung von Anschriftendaten
keine besonderen Schwierigkeiten auf - der Gesetzgeber
hat es hier dem Scoring-Unternehmen namlich ,nur”
untersagt, sein Scoring-Verfahren mafgeblich auf eine
Datenkategorie zu stiitzen, die zu einer guten Progno-
seleistung ohnehin nichts beizutragen vermag.
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BloR wird man es eben nicht von vornherein ausschlie-
Ren kdénnen, dass die Anschrift einer Person ein Datum
ist, das eine ausreichende Prognose iiber die Kreditaus-
fallwahrscheinlichkeit erlaubt. Das Verbot des Redlining
hat deshalb eine genuine Fairness-Dimension und dient
nicht allein der Qualitatsgewahrleistung. Das Verbot
zielt darauf ab, die Dynamik einer vermuteten sich selbst
erfillenden Prophezeiung zu durchbrechen: ,Schlechte
Risikoeinstufungen fiihren zu schlechteren Konditionen
und hoheren finanziellen Belastungen, die wiederum
eher ein Scheitern der Erfiillung von Zahlungsverpflich-
tungen bewirken.“ (Korczak & Wilken, 2008, S. 24; siehe
auch Unabhangiges Landeszentrum fiir Datenschutz
Schleswig-Holstein & GP Forschungsgruppe, 2014).

Das Redlining kénnte durchaus beispielhaften Charak-
ter haben. Jede Merkmalsverwendung zum Zweck des
prognostischen Scorings kann geeignet sein, flr die
Merkmalstrager eine Dynamik in Gang zu setzen, die zur
Verfestigung benachteiligender sozialer Lagen fiihrt und
die es deshalb zu verhindern gilt (Kim, 2017).

3.4 Gutes Scoring im Spannungsverhaltnis
zum Diskriminierungsverbot

Ein Scoring-Verfahren soll nicht nur eine hohe Giite
aufweisen. Diese Gute soll auch allen gescorten Perso-
nen(gruppen) gleichermaRen zugutekommen, es soll
wdiskriminierungsfrei gut“ sein. Mit dieser Forderung
ist die Briicke geschlagen zu der lebhaften Diskussion,
die - ganz vorwiegend von Informatikern - unter dem
Label der ,algorithmischen Fairness*“ geflihrt wird (Ge-
sellschaft fiir Informatik, 2018). Im algorithmic-fairness-
Diskurs werden die Fairnessanforderungen, die man an
(unter anderem) prognostische Scoring-Verfahren stel-
len kann, mathematisch formalisiert. Inzwischen hat die
Diskussion eine Vielzahl an Kriterien (,,FairnessmaRe)
entwickelt, anhand deren man bewerten kann, inwie-
weit man ein Scoring-Verfahren als fair bezeichnen darf
(ndher unten B.VI.). Die Diskussion analysiert, wo diese

Fairnessmalfle in Widerspruch zueinander stehen und
nicht gleichzeitig erfillt werden kénnen (zur Einflihrung
siehe Zweig & Krafft, 2018).% Die Frage, welche Fairness-
mafie wichtiger sind als andere, woran sich dann die
Entwickler von prognostischen Scoring-Verfahren zu
halten haben, kann nicht anhand mathematischer Kri-
terien entschieden werden. Die Entscheidungen uber
Fairness-Prioritaten, in der Literatur auch ,tragische
Entscheidungen“ genannt (Calabresi & Bobbitt, 1978),
muss die Gesellschaft diskutieren und der Gesetzgeber
muss sie gegebenenfalls verbindlich treffen.

25 Beispielhaft fir dieses Dilemma steht der auch in Deutschland vieldiskutierte COMPAS-Algorithmus, der in der US-amerikanischen Strafjustiz verwendet wird.

COMPAS gibt eine Prognose ab, wie hoch das Risiko ist, dass ein Straftater in den néchsten zwei Jahren erneut straffallig wird (Moll, 2016). Dabei werden 137
Fragen liber eine Person beantwortet (mit Informationen aus direkter Befragung oder aus Polizeiakten), die Antworten mit Datenbanken tiber bereits verurteilte
Straftéter abgeglichen und ein Risikoquotient errechnet. 2016 zeigte die New Yorker Stiftung ProPublica in einer aufwendig angelegten Studie, dass der verwendete

Algorithmus gegenlber Afroamerikanern in der Hinsicht diskriminierend ist, dass er sie deutlich haufiger félschlicherweise fiir riickfallgeféhrdet erachtet als WeiRRe
(also als false positives klassifiziert), gemessen an ihrer tatsachlichen Riickfallquote (Angwin, Larson, Mattu & Kirchner, 2016). Mehrere Wissenschaftler traten dem

Diskriminierungsvorwurf mit einem anderem Fairnesskriterium entgegen: Fir Straftdter mit demselben Risikoscore ist die Wahrscheinlichkeit, erneut straffallig zu
werden, dieselbe, egal ob sie Afroamerikaner oder WeiRe sind (Angwin & Larson, 2016).



Zu unterscheiden sind Diskriminierungen von anderen
sunerwiinschten Ungleichbehandlungen®. Damit sind
Unterscheidungen gemeint, die vom Verbraucher als
unfair oder sachfremd wahrgenommen werden und
die daher nach seinem Empfinden nicht zum Kriterium
fir Entscheidungen gemacht werden diirfen. Das gel-
tende Recht wird an dieser Stelle regelmaRig kein Pro-
blem erkennen kdnnen: Die Privatrechtsordnung wird
ganz Uberwiegend so gedeutet, dass Entscheidungen,
die Private treffen, heteronom vorgegebenen Rationa-
litdtsmaRstaben nur ausnahmsweise geniigen miissen.
Nicht zu vernachldssigen ist zwar der Umstand, dass das
Privatrecht von zahlreichen sachgebietsspezifischen
Gleichbehandlungsgeboten - vom Arbeitsrecht Giber das
Kapitalmarktrecht bis zum Wettbewerbsrecht - durch-
setzt ist (siehe eingehend Griinberger, 2013). ,,Ohne ver-
niinftigen Grund“ anders behandelt worden zu sein als
jemand anderes, kann das Privatrecht aber regelmaRig
nicht als Problem erfassen, weil es fiir Entscheidungen
nicht ,objektive“ RationalitdtsmaRstébe, sondern den
Willen der beteiligten Parteien fir entscheidend erach-
tet. Privatautonomie bedeutet gerade die Freiheit des
Entscheiders, fiir seine EntscheidungsmaRstabe gegen-
Uber der Rechtsordnung nicht rechenschaftspflichtig zu
sein, mogen andere diese Mafstabe auch als idiosynkra-
trisch, unverniinftig oder moralisch anstoRig bewerten.
In den Worten des Bundesverfassungsgerichts: Es gibt
kein Rechtsprinzip, ,wonach die Rechtsbeziehungen
zwischen Privaten von diesen prinzipiell gleichheitsge-
recht zu gestalten waren. Grundsatzlich gehort es zur
Freiheit jeder Person, nach eigenen Préferenzen dartiiber
zu bestimmen, mit wem sie unter welchen Bedingungen
Vertrage abschliefRen will.“ (BVerfG, Beschluss des Ersten
Senats vom 11. April 2018 - 1 BvR 3080/09 -, 1. Leitsatz).
Esist eine offene Frage, ob diese Sichtweise in Ansehung
ubiquitarer Datenerhebung und Personlichkeitsprofil-
bildung der Anpassung und Fortentwicklung bedarf.

Denn diese Sichtweise kann mit Fairnesserwartungen
der Verbraucher in Konflikt geraten. Welche Handymar-
ke ein Verbraucher verwendet, sollte aus seiner Sicht fur
den Preis, den er fiir eine mit diesem Handy gebuchte
Hotellibernachtung zahlen soll, nichts zu tun haben
(Townley, Morrison & Yeung, 2017; Zander-Hayat, Reisch
& Steffen, 2016; Zander-Hayat, Domurath & Gross, 2016).
Welchen Inhalten er in sozialen Netzwerken ein ,like“
gibt, welche er teilt und kommentiert, sollte fir die Be-
urteilung seiner Bonitat aufler Betracht bleiben. Aufden
Bereich des Scorings bezogen, bedeutet das: Gehen in
die Ermittlung eines Score-Wertes Daten ein, die von der
gescorten Person oder der Allgemeinheit als sachfremd
wahrgenommen werden, dann ist damit zumindest die
Frage aufgeworfen, ob dies regulatorisch hinzunehmen
oder flir Abhilfe zu sorgen ist.

Hierbei handelt es sich aber nicht um die Frage von
Diskriminierung im eingangs des Kapitels dargelegten
Sinne, weil es an einer Unterscheidung nach ,klassi-
schen® Diskriminierungsmerkmalen fehlt: Man wird
die Benutzer von Apple-Produkten nicht als eine typi-
scherweise benachteiligte Gruppe beschreiben kdnnen.
Vielmehr wird die Frage zu adressieren sein, wo gesamt-
gesellschaftlich legitimierte Grenzen der Ungleichbe-
handlung in der digitalen Welt im Allgemeinen und
beim Scoring im Besonderen bestehen, die nicht durch
bestehendes Antidiskriminierungsrecht erfasst werden.



In Recht gegossene Fairnessanforderungen an Scoring
lassen sich nur verwirklichen, wenn neben zivilrechtli-
chen Rechtsdurchsetzungsinstrumenten auch effekti-
ve behdérdliche Kontrollstrukturen bestehen. Bereits in
seinem Gutachten Verbraucherrecht 2.0 hat der SVRV
eingehend dargelegt, dass es untunlich ist, die Durch-
setzung des Verbraucherrechts - insbesondere das Lau-
terkeitsrecht, das Recht der Allgemeinen Geschéftsbe-
dingungen und das Antidiskriminierungsrecht - allein
in die Hande der Verbraucher zu legen (SVRV, 2016). Fur
diesen Befund lassen sich mehrere Griinde anfiihren
(siehe auch Podszun, Busch & Henning-Bodewig, 2018).
In gerichtlichen Verfahren befinden sich Verbraucher ty-
pischerweise in einer Position faktischer Unterlegenheit
gegenlber einer Unternehmer-Prozesspartei. Griinde
hierfiir sind zum Beispiel grofRere Budgetrestriktionen
und geringere Rechtskenntnis von Verbrauchern, aber
auch eine geringere Prozesserfahrenheit (Fries, 2016).
Dazu kommt, dass die Streitwerte in Verbraucher-
rechtsstreitigkeiten tblicherweise gering sind. Deshalb
haben Verbraucher oft nur ein geringes wirtschaftliches
Interesse an dem Gegenstand des Streites und zégern,
die mit einer individuellen Rechtsdurchsetzung ver-
bundenen Muhen und Risiken auf sich zu nehmen. In
dieses Bild fligt sich bruchlos ein, dass spektakulare
gerichtliche Erfolge einzelner Verbraucher - man den-
ke nur an den ,Fall Schrems“ zur Durchsetzung der
Garantien des unionsrechtlichen Datenschutzrechts
(EuGH, Urteil [GK] vom 6. Oktober 2015 - Rs. C-362/14 -
[ECLI:EU:C:2015:650], s. dazu SVRV, 2016, S. 60, 70) - klar
akzentuiert auf eine Prozessfiihrung im offentlichen
Interesse zurlickzufiihren sind, nicht auf die Kosten-
Nutzen-Abwagung eines auf seinen individuellen Vorteil
bedachten Verbrauchers.

Auch unter systemischen Gesichtspunkten erscheint
ein individualzentriertes ,,Rechtsdurchsetzungsregime“
(Hellgardt, 2016, S. 549 ff.; 560 ff.) als unbefriedigend
(SVRV, 2016). Die erhebliche Dauer zwischen dem erst-
maligen Auftreten eines Problems im Verbraucheralltag
und seiner gerichtlichen Lésung, der transnationale
Charakter zahlreicher Rechtskonflikte in der digitalen
Welt (dazu eingehend Calliess, 2006) und die Entterri-
torialisierung des Rechts im globalen Internet sprechen
dagegen, die Rechtsverfolgung vornehmlich dem betrof-
fenen Verbraucher selbst aufzugeben. Weiterhin kann
der Verbraucher stets nur einen schmalen, individuali-
sierten Ausschnitt unternehmerischer Tatigkeit erken-

nen und bewerten. Zum Beispiel lassen sich Werbung,
Vertragsangebote, Preise und Vertragskonditionen
durch Algorithmen individualisieren. Ob dieser Indivi-
dualisierung eine verbotene Diskriminierung zugrunde
liegt, kann kaum verlasslich festgestellt werden, solange
man den Vorgang aus der Perspektive des einzelnen Ver-
brauchers betrachtet (siehe auch unten E.IIL.5).

Private Verbraucherschutzverbande teilen die genann-
ten Schwachen des Individualverbrauchers nicht. Doch
auch sie sind zur Rechtsdurchsetzung als alleinige Insti-
tution nicht in der Lage. lhnen fehlen die Kompetenzen
staatlicher Einrichtungen, die gegeniiber Unternehmen
die Offenlegung von Informationen verlangen kénnen,
denen unter Umstdnden weitreichende Ermittlungs-
und Eingriffsbefugnisse zustehen und die in der Euro-
paischen Union in transnationale Behoérdennetzwerke
eingebettet sind, was einen Austausch von Informatio-
nen und Erfahrungen beglinstigt (SVRVY, 2016).

Die Durchsetzung rechtlicher Anforderungen an faires
Scoring ist deshalb eine Aufgabe, die nicht allein dem
Verbraucher aufzubilirden, sondern auch staatlichen
Stellen anzuvertrauen ist. Auf der Grundlage dieses Be-
fundes gelangen Fragen des Zustandigkeitszuschnitts,
der Organisation und der Personalausstattung der
hierflir in Betracht kommenden staatlichen Stellen in
das Blickfeld. Der SVRV hat - fiir die Durchsetzung einer
Vielzahl von Verbraucherrechten in der digitalen Welt -
ausléndische Vorbilder aus den USA, GroRbritannien
und den Niederlanden dargestellt (SVRV, 2016) und die
Fachkompetenzen und die Expertise umrissen, die eine
deutsche Einrichtung aufbauen und pflegen misste,
um effektive Rechtsdurchsetzung betreiben zu kdnnen.
Fiir die Errichtung einer solchen ,,Digitalagentur® (SVRV,
2016; siehe auch BMWi/BMJV, 2015; BT-Drucks. 19/1982,
S. 8) sieht der SVRV einen dringenden politischen Hand-
lungsbedarf und hat Lésungsoptionen vorgestellt.



Es besteht Dissens zwischen den gesetzlich vorgegebe-
nen Anforderungen an ein Scoring-Verfahren, die auf
den weitgehend unbestimmten Rechtsbegriffen in § 31
Abs. 1 Nr. 2 BDSG beruhen (siehe naher E.II1.3), im Ver-
gleich zu wissenschaftlich diskutierten Standards in der
empirischen Sozialforschung. Aus rechtlicher Sicht ist
bemerkenswert, dass die Rechtsprechung bislang nur
wenig Gelegenheit hatte, den unbestimmten Rechtsbe-
griff zu konkretisieren. Verbraucher sind offensichtlich
kaum oder nur sehr selten bereit, ihre Anspriiche vor
Gericht durchzusetzen. Ohne einschlagige Urteile fehlt
es aber an der notwendigen argumentativen Untermau-
erung der offen formulierten gesetzlichen Vorgaben.
Unabhéangig davon, mit welchen statistischen Verfah-
ren Score-Anbieter in der Praxis arbeiten und welche
Qualitatsregeln diese fiir sich selbst aufgestellt haben,
muss festgestellt werden, dass allein durch die genann-
te Bestimmung eine hinreichende Giite des Scorings im
Hinblick auf Fairness und Qualitdt nicht gewahrleistet
ist.?® Das gilt allein schon deswegen, weil es an hochst-
richterlicher Rechtsprechung fehlt, die helfen wiirde zu
verstehen, was mit wissenschaftlich anerkannten Stan-
dards in conreto gemeint ist.

Beispielhaft fiir ,wissenschaftlich anerkannte® Stan-
dards, die fiir Veréffentlichungen von empirischen Er-
gebnissen im Rahmen eines Peer-Review Verfahrens in
der empirischen Sozialwissenschaft empfohlen werden,
seien genannt: Kenntlichmachung oder Ubersendung
aller verwendeten Merkmale bzw. eine Zusammen-
fassung dieser (Durchschnitt, Standardabweichung etc.)
im Sinne der Nachvollziehbarkeit der Schatzergebnisse,
transparente Herleitung der Ergebnisse und Darstellung
dieser (einschlieRlich der Verbrauchermerkmale und
des Zielmerkmals, Signifikanz der Verbrauchermerk-
male, Einfluss der Verbrauchermerkmale auf das Ziel-
merkmal, Glite des Schatzmodells), Begutachtung von
Ergebnissen und idealerweise des gesamten Schéatzver-
fahrens durch qualifizierte externe Gutachter.

Mit Blick auf die Berechnung von Scores stehen Ublicher-
weise folgende maschinellen Lernverfahren zur Verfligung:
logistische Regression, Cluster-bildende Methoden (z.B.
kMeans), Entscheidungsbdaume, Ensemble-Methoden
(z.B. Boosting, Random Forest) und testhalber auch Deep
Learning, etwa mit neuronalen Netzen (Lessmann, Bae-
sens, Seow & Thomas, 2015; Thomas, Crook & Edelman,
2017).

Im Bereich des Bonitats-Scorings ist bekannt, dass Uib-
licherweise die logistische Regression verwendet wird
und neuere Methoden wie z. B. neuronale Netze zwar ge-
testet, jedoch nicht operativ eingesetzt werden (Schro-
deretal,, 2014; Thomas et al., 2017; Unabhéngiges Lan-
deszentrum flir Datenschutz Schleswig-Holstein & GP
Forschungsgruppe, 2014).

26 Abgerufen am 16. Mai 2018 von URL https://www.br.de/nachrichten/luecken-im-pruefsystem-von-auskunfteien-100.html.



Ein Algorithmus ist keine ,Magie“, sondern beschreibt
lediglich den Prozess einer maschinellen Datenanalyse,
die auf etablierten - und oft simplen (wie im Falle der
logistischen Regression) - Schatzverfahren aus der Sta-
tistik beruht (James, Witten, Hastie & Tibshirani, 2013;
Jentzsch, 2018). Auch hochgradig nichtlineare Algo-
rithmen, so auch neuronale Netze, lassen sich auf ihre
Struktur hin untersuchen und sie kdnnen immer besser
approximativ als Entscheidungsbaume oder Regressi-
onsgleichungen dargestellt werden (vgl. zum Beispiel
Montavon, Samek & Miiller, 2018). Insofern ist Streit
dariiber miif3ig, ob neuronale Netze immer - oder nur
fiir spezielle Falle - versténdlich erklart werden konnen
(vgl. Abschnitt B.1.4 oben).

Die logistische Regressionsanalyse testet, ob ein Zu-
sammenhang zwischen mehreren unabhangigen Vari-
ablen (hier: Verbrauchermerkmale) und einer binaren
(d. h. 0 oder 1) abhangigen Variable (hier: Zielmerkmal)
besteht. Genauer: Ob die Verbrauchermerkmale einen
Einfluss auf die Wahrscheinlichkeit haben, dass das
Zielmerkmal den Wert 1 annimmt bzw. wie stark der
Einfluss der individuellen Auspragungen der Verbrau-
chermerkmale darauf ist (ausgedriickt durch den Re-
gressionskoeffizienten).

Untersucht werden kann hiermit beispielsweise
die Frage:

,Was beeinflusst die Wahrscheinlichkeit, dass ein
Verbraucher seinen Kredit nicht zurtickzahlen wird
(Y= Kreditausfallrisiko)?

Die Anzahl der Girokonten eines Verbrauchers (X;),
die Hohe der laufenden Kredite (X,),
oder die Adresse des Verbrauchers (Xz)?

Technisch lasst sich dieses ausdriicken
durch die Formel:

exp (Bo+ B:Xs+ BXo+ BsXs)

P (Y= 1|Xi= Xi) =
1+ exp (Bo+ BuXy+ BoXo+ BsXs)

Aus der Anwendung der logistischen Regression
lassen sich ableiten:

« Die Signifikanz des Einflusses eines Verbrau-
chermerkmals auf das Zielmerkmal (z. B.
berechnet mittels des sogenannten Wald-Tests).
Auf dieser Basis wird entschieden, ob ein Ver-
brauchermerkmal tberhaupt in die Score-Be-
rechnung mit einbezogen wird.

+ Die Grofe des Einflusses eines Verbraucher-
merkmals auf das Zielmerkmal (ausgedriickt
durch den Regressionskoeffizienten ). Hieraus
leitet sich in der Regel die Gewichtung der Ver-
brauchermerkmale in der Score-Berechnung ab.

+ Die Gute des gesamten Modells, welche auch als
Trennscharfe bezeichnet wird (ausgedriickt z. B.
durch den sogenannten Gini-Koeffizienten).

27 Siehe beispielsweise Auer & Rottmann (2015) und Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein & GP Forschungsgruppe (2014).
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Grundsatzlich ist anzumerken, dass schwer durch-
schaubare ,kinstliche Intelligenz bislang - zumindest
in Deutschland - flir Scoring keine Rolle spielt. Das liegt
wahrscheinlich auch daran, dass die Mdglichkeiten
kinstlicher Intelligenz jenseits der Bild- und Spracher-
kennung weit weniger eindrucksvoll sind als dies von
den Entwicklern von Kl behauptet wird. Es liegt eine
ausfihrliche Literatur vor, die zeigt, dass weniger die
Scoring-Methode fiir die Gite des Scorings eine Rolle
spielt als die (fehlende) Qualitéat der eingehenden Daten
(einschliesslich der Entity Recognition, also der Identi-
fizierung von Personen, vgl. dazu einen anekdotischen
Bericht von Seibt (2018) und Abschnitt V unten) und
die Stabilitat des gescorten Prozesses (vgl. Hand, 2005;
Hand, 2006; Verbeke, Dejaeger, Martens, Hur & Baesens,
2012; und - trotz eines gewissen Optimismus hinsicht-
lich der Leistungsfahigkeit von KI - Lessmann et al.,
2015). Verbeke et al. (2012) kommen deswegen zu der
Schlussfolgerung, dass einfach nachvollziehbare Ent-
scheidungsbaume komplizierten Verfahren vorgezogen
werden kdnnten, nicht zuletzt weil bestimmte Entschei-
dungsbaume bei vergleichbarer Vorhersagegiite (z.B.
Phillips, Neth, Woike & Gaissmaier, 2017) mit typischer-
weise wenigen Merkmalen auskommen (Jenny, Pachur,
Williams, Becker & Margraf, 2013; fiir die analytische
Begriindung siehe Brighton & Gigerenzer, 2015). Neben
Investitionen in neue Schatzverfahren sollte demnach
umso mehrin die Messqualitat bereits zum Einsatz kom-
mender Verfahren investiert werden.

Die faktische Verwendung vergleichsweise einfacher
und nachvollziehbarer Scoring-Algorithmen bedeutet
im Ubrigen nicht zwingend, dass die eingesetzten Algo-
rithmen transparent gemacht wiirden (was aus wissen-
schaftlicher Sicht unschwer méglich ware).

Welche Algorithmen im Bereich der Kfz-Telematik Ein-
satz finden, ist aus offentlich zugdnglichen Quellen
nicht ersichtlich (die Frage danach wird in Kapitel C auf-
gegriffen). Bei der Berechnung von Gesundheits-Scores
im Bereich der Krankenversicherungen finden komplexe
algorithmische Entscheidungsverfahren kaum Anwen-

dung - so basiert die Berechnung der Gesamtpunktzahl
von Bonuspunkten im Bereich der gesetzlichen Kran-
kenversicherung auf einer simplen Addition einzelner
Bonuspunkte. Andere Anbieter des zweiten Gesund-
heitsmarkts wie Vitality?® oder Dacadoo® verfligen liber
ausdifferenziertere Bepunktungssysteme.

Die beschriebenen Modelle dienen dazu, mithilfe ei-
ner Vielzahl von Verbrauchermerkmalen wie Wohnort,
Kreditvertragen etc. (im Falle des Bonitats-Scorings),
Brems- und Beschleunigungsverhalten, Fahrtzeit und
-ort etc. (im Falle der Kfz-Telematik) Verbraucherverhal-
ten bzw. mogliche Konsequenzen von Verbraucherver-
halten wie die Kreditausfallwahrscheinlichkeit bzw. die
Unfallwahrscheinlichkeit (hier: Zielvariablen) zu prog-
nostizieren.

Wie ,,gut” ein Algorithmus im Einsatz sein kann, hangt
dabei von der Wahl des Algorithmus selbst ab, dem
verwendeten Zielmerkmal, der Wahl der Verbraucher-
merkmale sowie weiteren Modellparametern (z.B. der
relativen Gewichtung von zu negativen und zu positiven
Prognosen). Ein Verfahren lasst sich dann als sehr gut
qualifizieren, wenn es Verbraucher hinsichtlich ihres
Risiko-Verhaltens Uberwiegend korrekt klassifiziert,
z.B. in ,gute” und ,;schlechte” Risiken hinsichtlich des
Kreditausfallrisikos oder der Unfallwahrscheinlichkeit.*

Im Kontext der Score-Berechnung stehen drei Katego-
rien von GltemaRen zur Verfligung: MaRe wie der Gi-
ni-Koeffizient bzw. Area Under The Curve (AUC), welche
die Trennscharfe (Discriminatory Power) eines Modells
beschreiben;** Malte wie der Brier-Score, welche die Ge-
nauigkeit der Prognosekraft eines Modells beschreiben;
sowie Classification Error (z. B. Lessmann et al., 2015).

Aus verbraucherpolitischer Perspektive besteht das
Problem dabei im Wesentlichen darin, dass Glitemalte
weder von Score-Anbietern berichtet werden, noch gibt
es gesetzliche Mindestvorgaben fir die Glite von Sco-
ring-Verfahren. Die Minimal-Anforderung des Gesetz-
gebers (§ 31 Abs. 1 Nr. 2 BDSG) ist bereits dann erfiillt,

28 Abgerufen am 24. Mai 2018 von URL https://www.generalivitality.de/vmp/punkte_und_status/tipps_zum_punktesammeln.

29 Abgerufen am 24. Mai 2018 von URL https://www.dacadoo.com/?lang=de.

30 Einschrankend ist zu sagen, dass es keine komplett fehlerfreien Methoden und Entscheidungen gibt. Dies gilt fiir Algorithmen-basierte Entscheidungen wie fiir
menschliche Klassifizierungen, wie sie z. B. von Kreditsachbearbeitern von Banken vorgenommen werden.

31 Fur ein perfektes Vorhersageinstrument hatte der Gini-Koeffizient den Wert 1,00. Ein Wert von 0,00 bedeutet, dass nur zuféllig vorhersagt werden kann.
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wenn eines der eingangs beschriebenen algorithmi-
schen Entscheidungsverfahren iberhaupt angewandt
wird - eine aus Sicht der empirischen Sozialforschung
denkbar schwache Qualitdtsanforderung (siehe naher
unter E.III.3).

Ein weiteres mogliches Problem, welches sich aus einer
bestimmten Auswahl von Verbrauchermerkmalen fiir
die Berechnung von Scores ergibt, ist die sogenannte
Multikollinearitat von Daten. Je nachdem, welche Merk-
male zur Berechnung eines Scores herangezogen wer-
den, kann nicht ausgeschlossen werden, dass einzelne
Merkmale stark mit anderen Merkmalen korrelieren -im
Falle eines Bonitats-Scores kdnnte dies beispielsweise
fiir die Anzahl von Girokonten und die Verschuldung
eines Verbrauchers gelten (hypothetisches Szenario:
,Ein Verbraucher mit vielen Girokonten ist der Tendenz
nach starker verschuldet.“). Korrelieren diese beiden
Merkmale untereinander, so kann die Bestimmung des
tatsachlichen Beitrags eines Merkmals zur statistischen
Prognose des Zielmerkmals erschwert werden. Mit an-
deren Worten: Da eine Unterscheidung beider Merkmale
aus statistischer Sicht schwer fallt, ordnet der Algorith-
mus Veranderungen des Scores, die z.B. eigentlich auf
Veranderungen in der Anzahl von Girokonten zuriick-
zufiihren sind, Veranderungen in der Verschuldung zu
oder umgekehrt (siehe auch Auer & Rottmann, 2015).
Theoretisch kann es durch Multikollinearitdt sogar dazu
kommen, dass die Einflussrichtung eines Merkmals auf
den Score-Wert im statistischen Modell umgekehrt wird:
Obwohl der Einfluss eines Merkmals auf die Kreditwiir-
digkeit zum Beispiel positiv ist, wiirde in diesem Fall
durch den Algorithmus ein negativer Zusammenhang
geschatzt (Schroder et al., 2014).

Ein weiterer Aspekt mit Blick auf die Giite eines Algo-
rithmus ist die mogliche Verschlechterung der Prog-
nosekraft eines Algorithmus aufgrund struktureller
Verdnderungen, sogenannter exogener Effekte. So ist
anzunehmen, dass aufgrund fortwdhrender gesell-
schaftlicher Veranderungen mit wachsenden Zeitab-
standen die Stabilitdt der in Scoring-Modellen ermittel-
ten statistischen Zusammenhange abnimmt (Hand &
Henley, 1997). Die Prognosekraft eines statistisch be-
rechneten Scorewerts kann sich demnach im Zeitverlauf
andern. Auch kénnen wiederkehrende konjunkturelle
Schwankungen Einfluss auf die Verlasslichkeit von Boni-
tats-Scores ausiiben (Schroder et al., 2014). Im Gesund-
heitsbereich kénnte eine strukturelle Verschlechterung
von Gesundheits-Scores durch den demografischen
Wandel und den sich im Durchschnitt verschlechtern-
den Gesundheitszustand der Bevolkerung stattfinden.
Scoring-Verfahren missen also in regelmafigen Abstan-
den gegen die Einfliisse exogener Effekte abgesichert
werden. Zudem konnen in alten Daten {iberkommene
soziale Normen enkodiert sein (z.B. die Pravalenz von
mannlichen Cheférzten), die durch Modelle, die auf nicht
aktualisierten Daten aufruhen, (unwillentlich) perpetu-
iert werden (siehe etwa Lowry & Macpherson, 1988).
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Score-Anbietern ist es freigestellt, jederzeit Anderungen
innerhalb eines bestehenden algorithmischen Entschei-
dungsverfahrens vorzunehmen (z.B. durch Austausch
verwendeter Daten oder Anpassung der Gewichtungspa-
rameter) oder das bestehende Entscheidungsverfahren
insgesamt zu wechseln, wie z. B. durch den Wechsel von
einer logistischen Regression zu einem neueren Machine
Learning Verfahren (vgl. auch Abschnitt B.1.4 oben).

Im Bereich der Kfz-Versicherung halt sich ein Anbieter
beispielsweise vor, Anderungen der Gewichtung in Ab-
hangigkeit neuer Ergebnisse aus Unfallforschung oder
dem absolvierten Pilotprojekt vorzunehmen® - mit der
Konsequenz, dass sich die ,,Spielregeln“ des Scores (z. B.
Anpassung von fiir den Score relevanter Daten bzw. de-
ren Gewichtung zueinander) dndern und Verbraucher
moglicherweise ihr Verhalten an ein neues Bewertungs-
schema anpassen missen (sofern ihnen dieses tiber-
haupt bekannt ist). Anpassung des Algorithmus sind
grundsatzlich insbesondere dann begriiRenswert, wenn
sie zur Steigerung der Score-Glte beitragen: So hat eine
aktuelle Analyse des Fahrverhaltens von Teilnehmern
des Smart Driver Programms der HUK Coburg ergeben,
dass ein ,deutlicher Zusammenhang zwischen hoher
Geschwindigkeitsiiberschreitung und Unfallhaufigkeit®
erst bei einer Uberschreitung der erlaubten Fahrge-
schwindigkeit von >30 km/h besteht. Vermutet wurde
zuvor eine geringere Schwelle der Geschwindigkeits-
Uberschreitung.®

Mit Bezug auf den Wechsel zu neuartigen algorithmi-
schen Entscheidungsverfahren wie z. B. neuronalen Net-
zen wird kritisiert, dass diese selbst fiir ihre Entwickler
einen ,Blackbox-Charakter“ haben und - anders als ver-
haltnismaRig simple Schatzverfahren wie die logistische
Regression - schwerer nachvollziehbar seien, da die
Analyse des Codes nicht weiterhilft (16. TB Hess LReg.
2003, 21; 17. TB Hess LReg. 2005, 10.; cf. Unabhangiges
Landeszentrum fiir Datenschutz Schleswig-Holstein &
GP Forschungsgruppe, 2014). Es gibt jedoch inzwischen
Verfahren die Black Box durch systematisches Testen
aufzuhellen (Gigerenzer, Wagner & Miiller, 2018).

Problematisch sind neue Verfahren nicht an sich, son-
dern die Leistungsfahigkeit der Aufsichtsbehorden,
wie etwa der Landesdatenschutzbeauftragen und des
Bundesversicherungsamts, die bislang - anders als
die Bundesanstalt flir Finanzdienstleistungsaufsicht
(BaFin) - kaum (iber die technische und personelle Aus-
stattung verfligen, um algorithmische Entscheidungsver-
fahren materiell priifen zu kdnnen.

32 Abgerufen am 15. Mai 2018 von URL https://www.sparkassen-direkt.de/telematik/faq/.

33 Schriftliche Stellungnahme von HUK Coburg vom 10. September 2018 (liegt dem SVRV vor).
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V. Datengrundlage

1. Korrektheit, Aktualitat und
Vollstandigkeit

Fehlerin der Datengrundlage - sowohl bei der Erstellung
eines Scores wie bei dessen operativen Anwendung -
kénnen sich unmittelbar auf die Giite eines Algorithmus
auswirken. Im Extremfall ist der Score, der einem Ver-
braucher zugesprochen wird, schlichtweg falsch, weil
Personen verwechselt werden. Auf Qualitatsprobleme
der Daten bei der Entwicklung eines Scores gehen wir in
den folgende Abschnitten naher ein. Hier sollen zuerst
die wenig erforschten Fehlerquellen bei der Anwendung
eines Scores diskutiert werden.

Mogliche Fehlerquellen, die sich aus der Literatur sowie
Verbraucherbeschwerden ableiten lassen, sind bei der
Anwendung von Bonitats-Scores fehlende Daten, ver-
altete Daten und Verwechslung von Personen etc. (z.B.
Schroder et al., 2014). Im Bereich der Kfz-Telematik wird
berichtet, dass Daten entweder falsch aufgezeichnet
wurden bzw. sich Fehler in den Daten durch eine Ver-
knipfung mit fehlerhaften Daten ergaben. So wurde
Verbrauchern ein zu geringer Score aufgrund veralteten
Kartenmaterials zugewiesen (siehe hierzu Kapitel C): In
diesen Féllen wurde eine Geschwindigkeitsiiberschrei-
tung aufgezeichnet, die tatsachlich keine war: Der Fah-
rer fuhr mit erlaubter Geschwindigkeit - jedoch in einem
Bereich, in dem sich einige Zeit zuvor eine Baustelle be-
fand, mit entsprechend reduzierter maximaler Fahrtge-
schwindigkeit.

Bezliglich der Qualitat der sogenannten Entity Recogni-
tion (also der Zuordnung der richtigen Daten zu einer
Person), die immer wieder im Mittelpunkt anekdoti-
scher Evidenz steht, (iber die in der Presse berichtet
wird (vgl. z.B. Seibt, 2018), ist wissenschaftlich wenig
bekannt. Verbeke et al. (2012) heben aus Sicht der Ent-

wickler von Algorithmen die Bedeutung der Datenqua-
litat allgemein hervor und messen einer besseren Da-
tenqualitdt eine hohere Prioritédt zu als ausgefeilteren
Algorithmen zur Berechnung von Scores. ** Britz (2008)
berichtet, wenn auch ohne Beleg im Einzelnen, von der
Bedeutung schlichter Eingabefehler.

Aus Datenschutzgriinden werden personliche Infor-
mationen so wenig wie moglich erfasst. Dies fiihrt zu
Herausforderungen in der eindeutigen Zuordnung zwi-
schen Mensch und Datensatz. Dies gilt erschwert fur
nach Deutschland zugereiste Menschen (z.B. aus Lan-
dern wie Bulgarien, Russland, Indien, Thailand), deren
Namen aus den Personaldokumenten in die lateinische
Schrift transkribiert werden muss. Und es ist z. B. nahe-
liegend, dass es bei Umzligen an einen neuen Wohnort
zu vermehrten Problemen bei der Entity Recognition
kommen kann, ndmlich dann wenn ein Score-Anbieter
ggf. zunachst einen neuen Datensatz anlegen muss, der
aufgrund einer moglicherweise fehlenden Datenver-
kniipfung keine Informationen liber die Bonitats-Histo-
rie einer Person enthélt. Falls dann die Bonitat dieser
Person zunachst durch Geo-Scoring approximiert wer-
den muss, kann es sein, dass dieser Person dadurch
ein unglinstigerer Score zugewiesen wird (siehe auch
BV.2.).

Die Herausforderungen sind insbesondere Anbietern
von Bonitats-Scores bekannt und werden, wie im Falle
der SCHUFA, durch ein grofes Team von Spezialisten
taglich bearbeitet. Die Zahl der Nachfragen und Be-
schwerden bei der SCHUFA ist auch auferordentlich
gering - und Nachfragen und Beschwerden gehen si-
cher nicht nur wegen fehlerhafter Entity Recognition
ein. Insofern kann das Problem der Entity Recognition
quantitativ nicht allzu groR sein - es trégt jedoch in je-
dem Einzelfall dazu bei, dass Scoring bei vielen einen
schlechten Ruf hat.*

34 Bei Techniken maschinellen Lernens sind Fehler in den Trainingsdaten zudem besonders misslich, da diese iiber ein inkorrektes Modell alle Prognosen verzerren,

auch wenn die jeweiligen Inputdaten, mit denen das Modell gefiittert wird, korrekt sind.

35 Einen weiteren Eindruck bekommt man, wenn man beispielsweise die Zahl der Félle beim Privatkunden ServiceCenter der SCHUFA betrachtet. Im Tatigkeitsbericht
des Ombudsmannes wird dazu berichtet: , Taglich treffen [...] etwa 1.000 neue Fragen, Anmerkungen und auch Beschwerden von Verbrauchern zu den im SCHUFA-
Datenbestand gespeicherten Informationen ein. In der Abteilung [...] dreht sich vieles um die Richtigkeit der Daten. Vier Teams mit zusammen 75 Sachbearbeitern -
darunter Juristen, Rechtsanwaltsgehilfen, Notariatsfachangestellte und Bankkaufleute - priifen, ob die Hinweise und Anmerkungen der Kunden zutreffend sind und
Eintrage gegebenenfalls gedndert oder geléscht werden miissen (SCHUFA Holding AG, 2018, S. 36f.). Bezieht man die 1000 Anfragen pro Tag auf die etwa 400.000
Anfragen pro Tag (ibid.) ergibt sich eine Problemquote von 2,5 Promille. Diese ist sehr gering, stellt aber auch mit Sicherheit die Untergrenze der tatsachlichen

Datenprobleme dar, da diese den gescorten Personen vielfach nicht auffallen diirften.



Von Praktikern wurden wir beziiglich potenzieller Pro-
bleme der Entity Recognition auf die gesamte Kette der
Beteiligten bei der Verwendung des SCHUFA-Scores hin-
gewiesen: Auch wenn der Score-Anbieter den korrekt ei-
ner Person zugeordneten Score zurtickliefert, kann eine
fehlerhafte Zuordnung noch auf Seiten der Abfragenden
passieren. So ist es moglich, dass der gelieferte Score im
eigentlichen Entscheidungsprozess nicht korrekt zuge-
ordnet wird, da bei Banken, Versicherungen, aber auch
im Versandhandel und im E-Commerce eine Vielzahl von
Datenquellen fir die Geschaftsentscheidung eingesetzt
werden. Sobald mehr als eine Datenquelle Verwendung
findet, ist eine korrekte Entity Recognition nicht trivial
und ohne eine eindeutige Identitdts-Kennziffer fehle-
ranfallig. Forschungsbedarf ist hier offenkundig ange-
zeigt, um zuerst einmal die tatséchliche GroRenordnung
des Problems besser abschatzen zu kénnen.

Paradoxerweise verfiigen die meisten Anbieter von Bo-
nitats-Scores, mit Ausnahme der SCHUFA, nicht lber
detaillierte Informationen Uber die individuelle Kre-
ditlage von Verbrauchern. Stattdessen weichen diese
Anbieter oft auf soziodemografische bzw. mikrogeogra-
fische Daten zurlick, um beispielsweise aus der Beschaf-
fenheit des Wohnumfelds Schlussfolgerungen liber die
Zahlungsmoral einzelner Verbraucher zu schlieRen
(Kamp & Weichert, 2005). So wird beispielsweise die
Zahlungsmoral einzelner Verbraucher aus der durch-
schnittlichen Anzahl negativer Merkmale (z.B. einge-
leitete Inkassoverfahren, gerichtliche Mahnverfahren,
Zwangsvollstreckungsverfahren) im selben Wohnhaus
sowie der durchschnittlichen Anzahl negativer Merk-
male pro Haushalt in derselben Strale abgeleitet - das
sogenannte Geo-Scoring. Trotz des Verbots der aus-
schlieRlichen Nutzung von Anschriftendaten (§ 31 Abs. 1

Nr. 3 BDSG, siehe naher E.I.1) wurde im Fall der Hambur-
ger Auskunftei Blrgel im Jahr 2017 gerichtlich festge-
stellt, dass diese den Score eines Kunden ausschlieBlich
aus der Wohnanschrift des Kunden ableitete.*® Darliber
hinaus wurden Falle berichtet, in denen der Vorname
eines Verbrauchers herangezogen wurde, um daraus
Riickschliisse auf dessen Alter zu ziehen (Unabhéngiges
Landeszentrum fiir Datenschutz Schleswig-Holstein &
GP Forschungsgruppe, 2014).

Ein ahnlicher Fall tritt in der Kfz-Telematik auf, bei der
Nacht- und Stadtfahrten oft negativ in den Score einge-
hen.’” Selbst wenn fiir die gesamte Versichertenpopula-
tion nachgewiesen werden konnte, dass ein Kausalzus-
ammenhang zwischen der Tageszeit bzw. dem Ort der
Autofahrt und der Unfallwahrscheinlichkeit besteht und
dieser Zusammenhang intuitiv erscheint (ldngere Reak-
tionszeit und moglicherweise Trunkenheit am Steuer
in der Nacht bzw. hoheres Verkehrsaufkommen in der
Stadt und hoheres Stresslevel als bei Landfahrten),
lasst sich daraus nicht ein Kausalzusammenhang fiir die
individuelle Unfallwahrscheinlichkeit ableiten. Beson-
ders erfahrene Stadt-Autofahrer und Nachtschicht-Ar-
beiter werden méglichweise zu Unrecht negativ bepunk-
tet und unter Umstanden sogar mittelbar diskriminiert
(siehe auch B.IL.).

Derartige Variablen, welche ein Verbrauchermerkmal
nicht direkt messen, sondern indirekt (iber andere
verfiigbare Daten approximieren, werden auch als Pro-
xy-Variablen (auch: Stellvertreter-Variable) bezeichnet.
In der empirischen Sozialforschung ist allgemein aner-
kannt, dass auf Proxy-Variablen dann ausgewichen wer-
den kann, wenn eine Eigenschaft nicht oder nicht mit
vertretbarem Aufwand zugénglich ist. Ein Ausweichen
auf Proxy-Variablen muss allerdings gut begriindet sein,
sie mlssen mit dem fehlenden Verbrauchermerkmal
hochkorreliert sein und die aus der Verwendung von
Proxy-Variablen entstehenden Limitationen in der Aus-
sagekraft des gesamten Modells miissen transparent
gemacht werden (siehe flr die Verwendung von Pro-
xy-Variablen im Kontext des Bonitats-Scorings z. B. Berg,
Burg, Gombovié & Puri, 2018).

36 AG Hamburg, Urteil vom 16. Marz 2017 - 233 OWi 12/17. Siehe dazu die Meldung von Heise Online, abgerufen am 15. Mai 2018 von URL https://www.heise.de/
newsticker/meldung/Datenschutzverstoss-15-000-Euro-Bussgeld-wegen-Geoscoring-3664654.html.

37 Abgerufen am 24. Mai 2018 von URL https://www.sparkassen-direkt.de/telematik/faq/.



Werden Proxy-Variablen hingegen zur Prognose indivi-
duellen Verbraucherverhaltens eingesetzt - mit zum Teil
erheblichen wirtschaftlichen Konsequenzen fiir Verbrau-
cher -, ist die Verwendung solcher Variablen fiir das Sco-
ring viel starker begriindungspflichtig. Das Risiko einer
volligen Fehlbewertung angesichts der Individualitat des
Betroffenen ist hier am gréRten, der sogenannte Okolo-
gische Fehlschluss (Kamp & Weichert, 2005). Danach wird
auf Basis von Aggregatdaten auf unzulédssige Weise auf
Individualdaten geschlossen: Aus Informationen tber die
Lebensverhéltnisse der Nachbarschaft einer gescorten
Person werden Riickschlisse auf die finanzielle Situation
dieser Person allgemein und auf die Ausfallwahrschein-
lichkeit eines Kredits konkret gezogen (Kamp & Weichert,
2005). Aus einer Korrelation, die in der gesamten Popula-
tion vorzuliegen scheint, wird ein Kausalzusammenhang
auf individueller Ebene abgeleitet.

Dies ist aus Sicht eines Unternehmens, das Zahlungs-
ausfalle vermeiden will (und sich an weniger Umsatz
nicht stért) hinnehmbar und sinnvoll, nicht jedoch
aus Sicht eines Individuums, das fehlerhaft bewertet
wird. Im Falle des Geo-Scorings werden Verbraucher
durch einen Okologischen Fehlschluss demnach in Mit-
verantwortung fiir das Fehlverhalten ihrer Nachbarn
genommen und in ihrer Souverdnitat eingeschrankt.
Daraus folgt, dass eine Person ihren eigenen Score-Wert
nicht durch eine (graduelle) Anderung ihres eigenen Ver-
haltens verbessern kann, sondern dieses nur durch eine
invasive Maflnahme wie den Umzug in eine ,bessere®,
d. h.im Durchschnitt solventere, Nachbarschaft méglich
gemacht wird.

Welcher Score einem Verbraucher zugewiesen wird,
hangt im Wesentlichen von der Auspragung der indivi-
duellen Daten und der Gewichtung der Daten zueinan-
der ab. Daraus kann im Extremfall folgen, dass Verbrau-
cher, die sich mit Blick auf die meisten verwendeten
»Score-steigernd“ verhalten,
dennoch einen schlechten Score erhalten, weil andere
Daten ein unverhaltnismaRig hohes Gewicht erhalten.
Es lassen sich drei unterschiedliche Gewichtungssche-
mata unterscheiden:

Verbrauchermerkmale

Gewichtung anhand der Regressionsparameter: In einem
algorithmischen Entscheidungsverfahren ergibt sich die
Gewichtung eines Verbrauchermerkmals aus dem Ein-
fluss des Verbrauchermerkmals auf das Zielmerkmal
(dieses Gewicht wird oft in Form von Parametern in Re-
gressionsgleichungen bestimmt, kann aber auch anders
bestimmt werden, siehe Exkurs und auch Unabhéangiges
Landeszentrum flr Datenschutz Schleswig-Holstein &
GP Forschungsgruppe, 2014). Da Anbieter von Boni-
tats-Scores die Gewichtung der Verbrauchermerkmale
als Teil ihres Geschaftsgeheimnisses betrachten, was
der BGH bestatigt hat, gibt es jedoch kaum Erkenntnisse
darliber, wie diese zustande kommen und inwieweit
diese objektiv sind. Konkrete gesetzliche Vorgaben zur
Ableitung von Merkmalsgewichten gibt es nicht.

Heuristik aus der unternehmerischen Praxis: Im Bereich
der Kfz-Telematik (im Beispiel der Tarif S-Drive von der
Sparkassen DirektVersicherung) wird oft eine Daumen-
regel (,Heuristik“) verwendet, wonach die Verbraucher-
merkmale Fahrweise (Beschleunigung und Bremsen),
Geschwindigkeitstiberschreitungen, Nachtfahrten und
Stadtfahrten mit den sehr eingdngigen Gewichten 40 %,
30%, 20 % bzw. 10% in den Score eingehen.*® Inwieweit
diese Gewichte den relativen Einfluss eines der be-
schriebenen Verbrauchermerkmale auf das Zielmerk-
mal in Relation zum Einfluss aller anderen Verbraucher-
merkmale widerspiegeln, ldsst sich nicht sagen.

38 Abgerufen am 23. Mai 2018 von URL https://www.sparkassen-direkt.de/telematik/faq/.



Modellunabhdngig: Im Bereich der Bonusprogramme
ist bekannt, dass sich die Hohe zu erwerbender Bo-
nuspunkte nicht zwingend nach dem gesundheitsfor-
derlichen Effekt einer Aktivitat (Verbrauchermerkmal)
zur Gesundheitsverbesserung eines Verbrauchers (Ziel-
merkmal) richtet (,modellunabhéangig®), sondern z.B.
nach dem Aufwand, der fiir den Verbraucher mit Absol-
vieren der Aktivitat verbunden ist. Da es hierzu kaum
Erkenntnisse gibt, ist eine vertiefende Diskussion in
Kapitel C vonnoten. Der (statistische) Zusammenhang
zwischen Verbrauchermerkmal und Zielmerkmal ist
mit Blick auf den Gewichtungsfaktor also weitgehend
entkoppelt.

Negative Folgen durch die Gewichtung von Merkma-
len ergeben sich fiir Verbraucher méglicherweise dann,
wenn 1) Gewichtungen der zustdndigen Aufsichts-
behorde oder ggf. sogar dem Verbraucher gegentber
nicht transparent sind und der Zusammenhang zwi-
schen eigenem Verhalten und deren Auswirkungen auf
den Score nicht absehbar sind; 2) sich Gewichtungen
zwischen unterschiedlichen Score-Anbietern erheblich
unterscheiden: ein Verbrauchermerkmal, das bei einem
Score-Anbieter ein hohes Gewicht hat, ist bei einem an-
deren Anbieter moglicherweise irrelevant - dies ist ins-
besondere dann der Fall, wenn Gewichtungen sich nicht
nach objektivierbaren Kriterien wie beispielsweise der
Hohe der Regressionsparameter richten; 3) Gewichtun-
gen sich Uber die Zeit andern.



Ein weiteres Problem von Scoring tritt im Zusammen-
hang mit der konkreten Zusammensetzung von Daten-
satzen auf, die zur Bestimmung eines Scores benutzt
werden. Im Bereich des maschinellen Lernens nennt
man einen solchen Datensatz, der fir statistische Ana-
lysen genutzt wird, ,, Trainigs-Datensatz* (Details zu den
Grundlagen maschinellen Lernens finden sich in IV.1-2
und in Gesellschaft fir Informatik, 2018: Abschnitt 4.1).
Wichtig ist hierbei, dass sich Spezifika der Datengrund-
lage unmittelbar auf die Struktur und Vorhersage des
Modells auswirken. Beispielsweise konnten in einem
Datensatz Uber Kreditwiirdigkeit drei Viertel aller als
kreditwiirdig erachteten Personen weiblich sein und nur
ein Viertel mannlich. Aus dieser Ungleichgewichtung der
Datengrundlage (der Anteil beider Geschlechter betrégt
in der Realitdt - in diesem Fall ohne Berlcksichtigung
»anderer® Geschlechter - etwa 50 / 50) wird jede Statis-
tiksoftware (,,Lernalgorithmus“) mit hoher Wahrschein-
lichkeit ,,schlieRen“, dass andere Merkmale als das Ge-
schlecht nur eine untergeordnete Rolle spielen und die
Wabhrscheinlichkeit der Kreditwurdigkeit vor allem vom
Geschlecht der Antrag stellenden Personen abhangt
(Gesellschaft fur Informatik, 2018). Dieses Phdnomen
wird in der Literatur auch als Bias Amplification be-
zeichnet (Zhao, Wang, Yatskar, Ordonez & Chang, 2017;
cf: Gesellschaft fiir Informatik, 2018).

Fairness bei der Berechnung von Scores ist ein grund-
satzliches Problem, das unabhangig von der konkret
benutzten Methode auftritt - auch Daumenregeln und
»Heuristiken“ kdnnen unfair sein. Der Literaturzweig des

Fair Machine Learning bringt diese grundsatzlichen Pro-
bleme am besten auf den Punkt: Es werden quantitative
Methoden diskutiert, welche die méglichst umfassende
Gleichbehandlung einzelner Gruppen oder auch Indivi-
duen sicherstellen sollen (Dwork, Hardt, Pitassi, Rein-
gold & Zemel, 2012; Gesellschaft fur Informatik, 2018;
Kleinberg, Mullainathan & Raghavan, 2016). Stichwort-
artig genannt seien hier: Gleiche Genauigkeit (Overall
Accuracy Equality), statistische Paritat (Statistical Parity),
gleiche bedingte Gruppengenauigkeit (Conditional Pro-
cedure Accuracy Equality), gleiche bedingte Vorhersa-
gegenauigkeit (Conditional Use Accuracy Equality) und
gleiches Fehlerverstdndnis (Treatment Equality).

Berk et al. (2017) fassen die Vereinigung aller fiinf
Begriffe von ,,algorithmischer* Fairness im Konzept der
»Total Fairness“ zusammen (cf: Gesellschaft fiir Informa-
tik, 2018). Vollkommene Fairness durch Anpassungen im
Algorithmus zu erreichen, ist jedoch mit groRer Wahr-
scheinlichkeit nicht moglich, denn die unterschiedli-
chen Fairness-Kriterien stehen in Konkurrenz zueinan-
der, in dem Sinne, dass niemals alle Fairness-Kriterien
gleichzeitig erflllt sein kénnen. Zu diesem Schluss kom-
men Chouldechova (2017) und Kleinberg et al. (2016) in
einer Analyse von drei FairnessmaRen, in der sie zeigen,
dass aktuell keine Methode existiert, welche diese drei
quantitativen Fairnessmalfe zugleich erfillt. Mit groRer
Wahrscheinlichkeit wird es aufgrund unterschiedlicher
Risiken (Prdvalenz) zwischen verschiedenen Gruppen
auch niemals eine Methode geben, die alle Fairness-Kri-
terien simultan erreichen kann.



Angenommen sei, dass die tatsdchlichen Risiken fiir
Zahlungsausfalle sich stark flir zwei verschiedene Grup-
pen unterscheiden, etwa Niedrig- und Hochverdiener:
5 % Wahrscheinlichkeit vs. 0,5 % Wahrscheinlichkeit flir
Zahlungsausfall. Damit ergeben sich bei gleicher Pre-
diktionskraft eines Scores fiir beide Gruppen (hier seien
90 % richtige Prognosen angenommen) folgende wah-
ren bzw. falschen Prognosen fiir je 10.000 Personen in
jeder Gruppe:

Fur die Hochrisiko-Gruppe gibt es 500 Zahlungsausfalle
(5% von 10.000), von denen 450 von dem Score erkannt
und 50 libersehen werden. Von den 9.500 Fallen, die
keinen Zahlungsausfall haben (95 % von 10.000), wer-
den aufgrund der 90-prozentigen Prognosegiite 8.550
korrekt prognostiziert, aber 950 werden falsch als Zah-
lungsausfall markiert. Der Anteil korrekter Prognosen
von Zahlungsausfallen fiir die Hochrisiko-Gruppe ist
folglich 450 / (450 + 950) = 32 %.

Fiir die Niedrig-Risikogruppe gibt es 50 Zahlungsausfalle
(0,5% von 10.000), von denen 45 von dem Score erkannt
und 5 tibersehen werden. Von den 9.950 Fallen, die kei-
nen Zahlungsausfall haben (99,5 % von 10.000), wer-
den aufgrund der 90-prozentigen Prognosegiite 8.995
korrekt prognostiziert, aber 955 werden falsch als Zah-
lungsausfall markiert. Der Anteil korrekter Prognosen
von Zahlungsausfallen ist folglich 45 / (45 + 955) = 4 %.

Der Unterschied im Anteil korrekter Prognosen ergibt
sich daraus, dass es bei einem sehr kleinen Risiko sehr
viele nicht-riskante Falle gibt, die falsch klassifiziert wer-
den (False Positive). Der Anteil korrekter Prognosen fiir
Zahlungsausfalle ware in beiden Gruppen nur ungeféhr
gleich, wenn der Algorithmus fiir die Niedrig-Risikogrup-
pe im Hinblick auf den Prognosefehler 10-fach genauer
als fuir die Hoch-Risikogruppe waére, also die Predikti-
onskraft bei 99 vs. 90 % lage. Dies ist ein sehr unwahr-
scheinlicher Fall und im Allgemeinen nicht gegeben.

Daraus folgt fiir das Beispiel: Werden beide Gruppen im
Hinblick auf die Spezifitat = Sensitivitat gleich behan-
delt (Conditional Procedure Accuracy Equality), unter-
liegt die Niedrig-Risikogruppe einem viel grofReren Fal-
se-Positive-Risiko (Conditional Use Accuracy Equality).

Die Implementierung von quantitativer Fairness hat
zudem einen Nebeneffekt: Wahlt man alle Verbraucher-
merkmale aus, die einen statistisch signifikanten Effekt
auf das Zielmerkmal ausiiben (was moderne Verfahren
des maschinellen Lernens automatisch machen), kon-
nen dies auch diskriminierende und somit rechtlich ge-
schiitzte Merkmale oder eng damit zusammenhangen-
de Merkmale sein. Werden deswegen diskriminierende
Merkmale aus dem statistischen Modell entfernt, wird
das statistische Modell insgesamt ungenauer. Je mehr
Merkmale aufgrund ihres Zusammenhangs mit der
Gruppenzugehorigkeit entfernt werden, umso mehr Ge-
nauigkeit geht verloren und die Giite des statistischen
Modells nimmt ab (Gesellschaft fiir Informatik, 2018).
Hierdurch besteht also ein unlosbarer Zielkonflikt zwi-
schen der Verwendung geschiitzter Merkmale, insofern
diese einen signifikanten Einfluss auslben, und der
Gute des Scores: Werden statistisch signifikante Merk-
male nicht benutzt, werden mehr Personen unzutref-
fend gescort. Es folgt wiederum daraus, dass widerstrei-
tende FairnessmaRstabe vorliegen, deren simultane
Erreichung im Allgemeinen nicht méglich ist. Es muss
ein Optimum anhand von Prioritaten der Fairness ge-
funden werden. Welche FairnessmaRe bevorzugt wer-
den bzw. nachrangig sein sollen, kann nicht durch Ma-
thematik und maschinelles Lernen entschieden werden.
Es bedarf hierzu einer gesellschaftlichen Ubereinkunft
uber legitime Ziele und Verwendungen von Merkmalen.

39 Vgl. auch Begriffserklarungen und Beispielrechungen in Gesellschaft fiir Informatik (2018: Abschnitte 4.3.1 und 4.3.2).



Dieses Kapitel gibt einen Uberblick Giber den Stand der
Forschung zu den Verbrauchererwartungen bzw. der Ak-
zeptanz von Scoring sowie zum scoring-relevanten Wis-
sen und zur Kompetenz von Verbrauchern in Deutsch-
land. Vorweggenommen sei, dass es in Deutschland
bislang kaum unabhéngige wissenschaftliche Studien
gibt, die das Wissen und die Kompetenzen von Verbrau-
chernim Zusammenhang mit etabliertem (z. B. Bonitat)
und potenziell neuartigen Scoring-Verfahren (z.B. im
Bereich Gesundheit, Verkniipfung von Scores aus ver-
schiedenen Bereichen) sowie die damit assoziierten Im-
plikationen untersuchen (vgl. fir Ausnahmen Fischer &
Petersen, 2018, die sich jedoch auf algorithmische Ent-
scheidungen im Allgemeinen beziehen, sowie Miiller-Pe-
ters & Wagner, 2017; PricewaterhouseCoopers, 2018).
Deswegen hat der SVRV eine repréasentative Befragung
in Auftrag gegeben (siehe Kapitel D), deren Ziel es u. a.
war, das scoringbezogene Wissen sowie die Akzeptanz
von Scoring in verschiedenen Lebensbereichen der in
Deutschland lebenden Bevélkerung zu erfassen.

Um eine an den berechtigten und gesellschaftlich legi-
timen Erwartungen von Verbrauchern orientierte Ver-
braucherpolitik fiir Scoring gestalten zu kdnnen, sollten
diese Erwartungen zunéchst in Erfahrung gebracht wer-
den. In Anbetracht der Tatsache, dass es sich jenseits
des traditionellen Bonitats-Scorings beim Scoring in
anderen Bereichen (z. B. Kfz-Telematik, Gesundheit) um
ein vergleichsweise junges Phanomen handelt, das erst
nach und nach Einzug in verschiedene Lebensbereiche
von Verbrauchern erhélt, sind unabhangige, aussage-
kréftige wissenschaftliche Studien, die Verbraucherein-
stellungen bzw. -erwartungen im Zusammenhang mit
Scoring beleuchten, in Deutschland bislang rar. Daher
scheint es sinnvoll empirisch zu erheben, in welchen
Bereichen, in welchem Umfang und in welcher Form
Scoring von Verbrauchern in Deutschland als legitim
angesehen bzw. was als nicht legitim erachtet wird.

Welches sind beispielsweise Merkmale, die aus Sicht der
Verbraucher fiir die Beurteilung der Kreditwiirdigkeit,
der Tarifierung der Kfz- und Krankenversicherung als le-
gitim und gerechtfertigt angesehen werden bzw. welche
nicht? Darliber hinaus stellt sich die Frage, ob und falls
ja, in welchem Ausmalf, Verkniipfungen von Scores und
Merkmalen aus verschiedenen Lebensbereichen von
Verbrauchern eher beflirwortet oder abgelehnt werden.
Eine ganz andere Frage ist, ob das, was die Verbraucher
selbst als berechtigt und legitim erachten auch von der
Gesellschaft insgesamt geteilt wird. Das herauszufin-
den obliegt in einer demokratischen Gesellschaft letzt-
endlich dem parlamentarischen Gesetzgeber, der die
moralischen und ethischen Vorstellungen in rechtliche
Regeln libersetzen muss oder eben auch von einer Re-
gelung Abstand nimmt.

In Bezug auf das traditionelle Bonitats-Scoring zeigt
sich, dass die Akzeptanz der Gibermittelten Scores ver-
gleichsweise niedrig zu sein scheint. So erachtet in einer
reprasentativen Studie iber die Halfte bis zu drei Viertel
der Befragten ihren Score als nicht gerecht, wobei die
Akzeptanz der Scores davon abhéngt, bei welchem Un-
ternehmen die Eigenauskunft iber die personliche Bo-
nitat eingeholt wurde (Unabhangiges Landeszentrum
fir Datenschutz Schleswig-Holstein & GP Forschungs-
gruppe, 2014). Tendenziell ist die Akzeptanz bei ho-
herem, d. h. glinstigerem Score ausgepragter, jedoch
werden auch hohe Scores nicht zwangslaufig als ge-
recht empfunden. Uber die Griinde fiir diesen Umstand
kann nur spekuliert werden: Beispielsweise geben in
derselben Befragung knapp die Hélfte der Befragten
an, dass sie die Erlduterungen der Auskunfteien nicht
ausreichend und haufig unverstandlich fanden. Dieses
mag dazu beitragen, dass Bonitdts-Scores als nicht
gerecht empfunden werden. Uber 80 % der Befragten
wiinschen sich zudem mehr Transparenz und Informa-
tionen von den Auskunfteien und befiirworten eine ak-
tive Auskunftspflicht von Auskunfteien (Unabhéngiges
Landeszentrum fiir Datenschutz Schleswig-Holstein &
GP Forschungsgruppe, 2014).

Eine neuartige Methode zur Bestimmung der Bonitat,
bei der Daten aus sozialen Netzwerken genutzt wer-
den (sog. social scoring), wird von (iber der Halfte der
Befragten eher als riskant eingeschétzt (56 % von n =
1.023) wie sich 2018 in einer reprdsentativen Studie ge-



zeigt hat (PricewaterhouseCoopers, 2018). Dabei geben
die Befragten mehrheitlich an (71 %), die Gefahr eines
Fehlschlusses in Bezug auf die Bonitatsbewertung mit-
tels der Nutzung von Daten aus sozialen Netzwerken zu
sehen. Unter Erflllung bestimmter Transparenzkriterien
(z.B. Offenlegung des Scoring-Ergebnisses, Information
dartiiber, welche Daten zum Zwecke des Scorings ge-
nutzt werden) wiirden jedoch lber die Halfte der jiinge-
ren Befragten (18-25 Jahre) social scoring beflirworten
(PricewaterhouseCoopers, 2018).

Die Deutsche Akademie der Technikwissenschaften
(acatech) hat Ende 2017 eine reprédsentative Umfrage (n
=2.002) zum Thema Technik mit dem Schwerpunkt Di-
gitalisierung durchflihren lassen (acatech & Korber-Stif-
tung, 2018). Insgesamt werden digitale Technologien
von der Mehrheit der Befragten eher skeptisch beurteilt.
Betrachtet man beispielsweise das autonome Fahren,
so zeigt sich, dass von der Mehrheit der Befragten vor
allem die Besorgnis um die Datensicherheit geduRert
wird. Zudem wird die Sammlung personenbezogener
Daten durch das Fahrzeug von knapp zwei Dritteln der
Befragten als negativ bewertet. Da durch Telematikta-
rife vergleichbare Daten aufgezeichnet werden, steht
deren Akzeptanz auch in Frage.

Ein diffuses Unbehagen im Zusammenhang mit der
Preisgabe personlicher Daten lasst auf eine grundsatzli-
che Skepsis gegenliber Scoring-basierten Geschaftsmo-
dellen schlielRen, die Big-Data-Analysen zur Grundlage
haben. Beispielsweise beflirchten zwei Drittel der Be-
fragten in Deutschland, dass Unternehmen im Internet
zu viele personliche Daten sammeln. Die groRten Sor-
gen, die jeweils von fast 80 % der Befragten gedulert
wurden, bestehen darin, dass personliche Informatio-
nen von Unternehmen ge- und verkauft werden, man-
gelnder Datenschutz in Bezug auf personliche Daten
herrscht und in der Gefahr, dass personliche Informa-
tionen Uberwacht werden konnten (Center for Inter-
national Governance Innovation, 2017). Nicht ohne
weiteres nachvollziehbar ist jedoch, warum dennoch
so viele Verbraucher in die Erfassung und Verarbeitung
ihrer Daten relativ bereitwillig einwilligen. Die Praxis der

Datenschutzbeauftragten ist keineswegs von Tausen-
den von Beschwerden von Verbrauchern gepragt, die
sich gegen die halb erzwungene Einwilligung zur Wehr
setzen. Zwischen praktischem Handeln und politischen
Wunschvorstellungen besteht ein erhebliches Span-
nungsverhaltnis.

Der Akzeptanz und Erwartung von Verbrauchern im Zu-
sammenhang mit (potenziell zukiinftigem) neuartigem
Scoring im Bereich telematikbasierter Kfz-Versicherung
und verhaltensbasierter Krankenversicherung wid-
mete sich eine Umfrage der Technischen Hochschule
Koln.® Knapp die Halfte der Befragten (46 % von n =
834) kann es sich vorstellen, Daten tiber das Fahrverhal-
ten aufzeichnen zu lassen und an die Kfz-Versicherung
weiterzugeben, um damit einen deutlich glnstigeren
Versicherungstarif zu erhalten. Zudem werden beein-
flussbare Merkmale wie vorsichtiges Fahren fiir die Tari-
fierung von der Mehrheit der Befragten eher akzeptiert,
wohingegen nicht durch die eigene Fahrweise beein-
flussbare Faktoren wie das Fahren bei Tag vs. Nacht als
Tarifierungsmerkmal von der Mehrheit eher abgelehnt
werden. Bei der Krankenversicherung findet es die Half-
te bis zwei Drittel der Befragten gerecht, beeinflussbare
Verhaltensweisen wie die Teilnahme an Friherken-
nungsuntersuchungen sowie Rauchen und Alkohol bei
der Tarifierung zu beriicksichtigen. Nicht beeinflussba-
re Merkmale, wie die genetische Vorbelastung fiir be-
stimmte Erkrankungen, als Tarifierungsmerkmal stof’en
jedoch bei der iiberwiegenden Mehrheit auf Ablehnung.
Grundsatzlich wiirde gut ein Drittel der Befragten an
einem verhaltensbasierten Krankenversicherungstarif
teilnehmen, sofern sich daraus eine Preisersparnis er-
geben wiirde (Miller-Peters & Wagner, 2017).

Insgesamt ist die Tendenz erkennbar, dass Verbraucher
prinzipiell dazu bereit sind, persénliche verhaltens-
basierte Daten dem Versicherungsunternehmen zur
Verfligung zu stellen, insbesondere dann, wenn eine
Preisersparnis erzielt werden kann (Mdlller-Peters &
Wagner, 2017). Welche Merkmale von Verbrauchern fiir
die Berticksichtigung in einem Versicherungstarif als
akzeptabel erachtet werden und welche nicht, scheint

40 Die Befragung wurde von einem der Versicherungsbranche nahen Institut durchgefiihrt; tendenziell sind die Ergebnisse jedoch mit unserer eigenen Befragung

(Kapitel D) vergleichbar.



vom Einsatzbereich (Kfz vs. Gesundheit) sowie der Be-
einflussbarkeit der Merkmale (z. B. genetische Vorbelas-
tung vs. Alkoholkonsum) abzuhéngen.

Bislang bleibt jedoch offen, inwiefern individuelle Fak-
toren wie die personliche Betroffenheit (z.B. gesund-
heitlicher Zustand), der sozio6konomische Status, de-
mographische Variablen und spezifische Einstellungen
beispielsweise zum Datenschutz und zur Technik sowie
Kontrolliiberzeugungen die Einstellung und die Akzep-
tanz der Verbraucher zu Scoring moderieren. Um ein
differenziertes Bild der Verbrauchererwartungen und
-akzeptanz in Bezug auf Scoring zu erhalten und damit
passgenaue verbraucherpolitische Malnahmen ergrei-
fen zu konnen, ist es wichtig, spezifische Verbraucher-
gruppen zu identifizieren.

Versicherungen, die erste Ansatze von Scoring nutzen,
werben haufig ausschliefllich mit positiven Konse-
quenzen, also einem Bonussystem, in dem durch ein
bestimmtes Verhalten Punkte gesammelt werden kon-
nen und bei einer bestimmten Punktezahl Sachpramien
oder ein Rabatt auf den Versicherungstarif in Aussicht
gestellt werden.

Der umgekehrte Fall, dass bei einem bestimmten Ver-
halten negative Konsequenzen drohen, also ein Malus-
system, in dem beispielsweise der Versicherungstarif
verhaltensabhangig teurer werden kann, wird bislang
bei den Telematik-Bausteinen eines Versicherungstarifs
nicht praktiziert. Die Unfallhdufigkeit ist bei den Telema-
tik-Bausteinen bislang kein Merkmal, das fiir den Score
herangezogen wird. Auch bei den durch die GKV ange-
botenen Bonusprogrammen gibt es ausschlief3lich Boni
und eine Nichtteilnahme an MalRnahmen fiihrt nicht
zu Sanktionen im Sinne einer Verteuerung des Versi-
cherungstarifs, was gesetzlich durch § 65a Abs. 3 SGB
V geregelt ist. Es liegt jedoch nahe, dass die Einstellung
und Akzeptanz der Verbraucher zu verhaltensbasierten
Tarifen auch in Abhangigkeit der in Aussicht gestellten
Konsequenzen variiert. Wenn bei einem Telematikta-
rif stets Verglinstigungen in Aussicht gestellt werden
(z.B. eine Vergiinstigung der Versicherungspramie bei
Einhaltung der zugelassenen Hochstgeschwindigkeit),
fallt die Akzeptanz vermutlich anders aus als wenn so
ein Tarif bei Nichteinhaltung bestimmter Vorgaben (z. B.
nicht nur, dass es keine Vergiinstigung gibt, sofern die
zugelassene Hochstgeschwindigkeit tiberschritten wird,

sondern dass daflr auch mehr gezahlt werden muss)
auch mit finanziellen EinbulRen einhergeht. Daher war
es ein weiteres Ziel der vom SVRV in Auftrag gegebenen
reprasentativen Bevolkerungsbefragung zu erfassen, in-
wieweit sich ein Bonus- vs. Malussystem bei verhaltens-
basierten Tarifen im Bereich Kfz und Gesundheit auf die
Akzeptanz bzw. Ablehnung solcher Tarife auswirkt (siehe
Kapitel D).

2.1. Verbraucher und Algorithmen: Wissen
und Einschatzungen

Einer aktuellen reprasentativen Umfrage (n = 1.221) der
Bertelsmann-Stiftung zufolge (Fischer & Petersen, 2018)
liegen bei der Mehrheit der in Deutschland lebenden Be-
volkerung mangelndes Wissen, Unentschlossenheit und
Vorbehalte bezliglich der Nutzung von Algorithmen vor.
Da Scoring-Modellen i. d. R. Algorithmen zugrunde lie-
gen, werden nachfolgend die Ergebnisse dieser Umfrage
auszugsweise dargestellt.

Obwohl drei von vier Befragten in der Studie angeben,
schon einmal von dem Begriff ,Algorithmus® gehort
zu haben, hat knapp die Hélfte der Befragten spontan
keine Vorstellung davon, was darunter zu verstehen ist.
Bei denjenigen, die zumindest schon einmal von dem
Begriff Algorithmus gehort haben, wissen jedoch tber
die Halfte nichts Uber die prinzipielle Funktionsweise
von Algorithmen. Lediglich ein Zehntel dieser Personen
gibt nach eigenem Versténdnis an zu wissen, wie Algo-
rithmen funktionieren. Ob die Befragten etwas mit dem
Begriff Algorithmus verbinden und um dessen Funkti-
onsweise wissen, variiert hierbei stark mit dem Alter,
der Bildung und dem Geschlecht: Befragte mit Abitur
konnen deutlich hdufiger eine zumindest vage Vorstel-
lung von Algorithmen formulieren als diejenigen mit
Volks- oder Hauptschulabschluss, ménnliche Befragte
haufiger als weibliche und Personen unter 45 Jahren
eher als Personen liber 60 Jahren.



Ferner zeigt sich eine bereichsspezifische Bandbreite
dahingehend, wie bewusst den Befragten der Einsatz
von Algorithmen ist: Wahrend mehr als der Halfte der
Befragten bewusst war (bzw. angab, sich dessen be-
wusst zu sein), dass Algorithmen bei der individuellen
Werbung im Internet angewendet werden und der Half-
te bzw. knapp der Halfte bewusst war, dass Algorithmen
bei der Gesichtserkennung im Rahmen von Videotber-
wachung sowie bei der Bewertung der Kreditwurdigkeit
Verwendung finden, ist sich etwa nur ein Drittel bewusst
dariiber, dass in manchen Regionen Algorithmen zur
Personalbedarfsanalyse bzw. zu Einsadtzen der Polizei
verwendet werden, indem ermittelt wird, welche Ge-
biete besonders einbruchsgefahrdet sind (predictive
policing). Dass Algorithmen auch von der Justiz zur Be-
urteilung der Riickfallwahrscheinlichkeit von Straftatern
eingesetzt werden kénnen, war hingegen nur knapp ei-
nem Flinftel der Befragten bewusst.

Gut ein Drittel der fiir die Bertelsmann-Studie Befragten
sieht bei algorithmenbasierten Entscheidungen eher
die Risiken, wohingegen nur knapp ein Fiinftel der Be-
fragten eher Chancen sieht (Fischer & Petersen, 2018).
Knapp die Halfte der Befragten sind unentschieden
dahingehend, ob algorithmenbasierte Entscheidungen
eher Chancen oder Risiken bergen. Demnach scheint ein
grofRer Teil der in Deutschland lebenden Bevélkerung zu
diesem Thema gegenwartig noch keine klare Meinung
dazu ausgebildet zu haben. Dieser Umstand sollte nicht
Uberraschen, da es bislang fiir viele algorithmenbasierte
Entscheidungen keine klare Evidenz flir das tatsachliche
Nutzen-Schaden-Verhaltnis gibt und diese Frage selbst
unter Experten umstritten ist.

Eine deutliche Meinung der Befragten ist erkennbar,
wenn es darum geht, ob Entscheidungen grundsatzlich
von Algorithmen oder Menschen getroffen werden soll-
ten: Die sehr grofRe Mehrheit (79 %) der Befragten (n =
1.221) hat bei algorithmischen Entscheidungen ein Un-
behagen und zieht eine menschliche Entscheidung vor.
Bereichsspezifisch zeigt sich ein etwas differenzierteres
Bild: Wahrend es insgesamt eine groRe Ablehnung aus-
schlieflich algorithmenbasierter Entscheidungen gibt,
wirde die Mehrheit zustimmen, die Entscheidung einer
effizienten Ausnutzung und Verwaltung von Lagerfla-
chen Algorithmen zu (iberlassen. Knapp die Halfte ware
zudem dafiir, die individuelle Werbung im Internet und
die Rechtschreibkontrolle bei der Textverarbeitung aus-

schlieRlich durch eine algorithmische Entscheidung vor-
nehmen zu lassen. Hingegen beflirwortet die Mehrheit
der Befragten, dass die Bewertung der Kreditwirdigkeit,
die Diagnose von Krankheiten und die Beurteilung des
Ruckfallrisikos von Straftatern als reine menschliche
Entscheidung bzw. allenfalls algorithmenunterstitzt
durchgefiihrt werden sollte. Die finale Entscheidung
sollte durch einen Menschen getroffen werden. Dem-
nach ist insbesondere in sensiblen Bereichen wie der
Bonitat, bei strafrechtlichen und gesundheitlichen Ent-
scheidungen die Mehrheit gegen eine (ausschlieflich)
algorithmenbasierte Entscheidung.

Im Einklang mit der eher negativen Einstellung gegen-
Uber Algorithmen wird eine starkere Kontrolle von Algo-
rithmen Uber alle Bildungs- und Altersgruppen hinweg
von knapp zwei Dritteln der Befragten beflirwortet.
MaRnahmen zur Algorithmenkontrolle wie zum Beispiel
eine Kennzeichnungspflicht bei Entscheidungen durch
Algorithmen, Offenlegung von Algorithmen gegeniiber
unabhéngigen Experten und eine Einfithrung einer Ethik-
kommission findet bei der liberwiegenden Mehrheit der
Befragten Zustimmung (Fischer & Petersen, 2018).

Insgesamt legen die Ergebnisse der zuvor beschriebe-
nen reprasentativen Umfrage nahe, dass in Bezug auf
das Thema Algorithmen in Deutschland gegenwartig
grofle Wissensliicken hinsichtlich des Begriffsverstand-
nisses und der Funktionsweise vorherrschend sind. Der
Grof3teil der Bevolkerung hat sich bisher kaum mit dem
Thema ,Algorithmen® auseinandergesetzt, was im Ein-
klang damit steht, dass nur eine Minderheit eine eindeu-
tige Meinung beziiglich Algorithmen im Allgemeinen hat.
Gleichzeitig wird der algorithmenunterstitzten bzw. der
ausschlieBlich algorithmenbasierten Entscheidungsfin-
dung in einer Vielzahl von Bereichen grofRe Skepsis und
Ablehnung entgegengebracht. Folglich scheint fir ein
besseres Verstandnis, eine fundierte Beurteilung von
Vor- und Nachteilen im Zusammenhang mit Algorith-
men in ihren unterschiedlichen Anwendungsfeldern,
ein Ausgleich des Wissensdefizits sowie der Aufbau von
Kompetenzen innerhalb der in Deutschland lebenden
Bevoélkerung sinnvoll.



Daneben sollte ein differenzierter gesellschaftlicher
Diskurs Uber die belegbaren Implikationen von Algo-
rithmen angestoRen werden, um Angsten, Ablehnung
und Herausforderungen zu begegnen. Gleichermalen
bedarf es jedoch auch der Aufklarung tiber das empi-
risch begriindete Potenzial und die Chancen, die neue
Technologien und Algorithmen und damit auch Scoring
mit sich bringen.

2.2 Scoringbezogenes Wissen von
Verbrauchern

Scoringbezogenes Wissen ist bei Verbrauchern eher ge-
ring. So kennen beispielsweise viele US-amerikanische
Burger ihren personlichen Kreditwert nicht, wobei jeder
Zehnte der Befragten den eigenen Score lberschatzt
und damit auch die eigene Kreditwiirdigkeit (Levinger,
Benton & Meier, 2011). Zudem haben viele Verbraucher
in den USA Schwierigkeiten damit, die genauen Details
ihres Kreditwerts nachzuvollziehen. Insbesondere jiin-
gere Verbraucher im Alter zwischen 18 und 34 Jahren
wissen wenig Uber die Details und Implikationen ihres
Kreditwerts (Consumer Federation of America & Vanta-
ge Score Solutions, 2016). Dies ist von besonderer Rele-
vanz, da ein Feldexperiment in den USA zeigte, dass die
Kenntnis iber den eigenen Kreditwert mit selteneren
Zahlungsverzégerungen und dann wiederum mit einem
hoheren Score nach einem Jahr verbunden war (Homo-
noff, O‘ Brien & Sussman, 2017).

Nicht nur in Deutschland haben Verbraucher oftmals
keine Kenntnis tber die Auskunftsrechte, die sie in Be-
zug auf ihre eigene Bonitat besitzen. Dies ist insofern
nicht allzu Giberraschend, da insgesamt die Kenntnis
der Verbraucher (ber ihre Rechte gering ist. So weifl}
beispielsweise liber die Hélfte der Befragten einer aus
dem Jahr 2014 reprasentativen Umfrage nicht, dass sie
den Anspruch haben, einmal jahrlich kostenlos eine
Selbstauskunft (iber die eigene Bonitdt zu erhalten
(Unabhéangiges Landeszentrum fiir Datenschutz Schles-
wig-Holstein & GP Forschungsgruppe, 2014). Dariiber
hinaus wissen Verbraucher hdufig auch nicht, dass die
Uber sie gespeicherten Informationen bei Auskunftei-
en fehlerhaft bzw. veraltet sein kénnen. Dies ist z.B.
der Fall, wenn das Versaumnis einer Bank vorliegt, der
Auskunftei zu Ubermitteln, dass ein Kredit vollstandig
abbezahlt wurde. Dieser Umstand kann sich im Einzel-
fall nachteilig auf den Bonitéts-Score auswirken und im

Zusammenhang damit auch darauf, ob bzw. zu welchen
Konditionen ein Verbraucher einen (neuen) Kredit er-
halt. Zudem herrscht bei vielen Verbrauchern auch kei-
ne Kenntnis dartiber, dass sie ein Anrecht zur Korrektur
ihres Scores haben bzw. wo und wie sie dieses umset-
zen kénnen. Auch wissen die meisten Verbraucher nicht
genau, welche Merkmale Auskunfteien zur Berechnung
des Bonitats-Scores heranziehen (siehe D).

2.3 Kompetenzen im Kontext von Scoring
Digitale Kompetenz ist eine wichtige Voraussetzung flr
eigenverantwortliche und informierte Entscheidungen.
Dies gilt nicht nur in der digitalen Welt im Allgemeinen,
sondern auch in Bezug auf Scoring im Besonderen.
Obgleich die digitale Welt die Lebensrealitat der Ver-
braucher pragt, ist digitale Kompetenz langst keine
Selbstverstandlichkeit, sondern muss auch durch die
Politik unterstiitzt und geférdert werden. Darauf hat
der Sachversténdigenrat fiir Verbraucherfragen bereits
in seinem Gutachten ,Digitale Souveranitat® (SVRV,
2017a) aufmerksam gemacht. Digitale Kompetenz ist
demnach - neben einer verbraucherfreundlichen Tech-
nologie und der rechtlichen Rahmensetzung durch
Regulierung - eine wesentliche Komponente eines
»Dreiecks der Digitalen Souveranitat“. Angemessene
Bildung, die Anwendung von Wissen und die Fahigkeit
zur Selbstkontrolle sowie lebenslanges Lernen sind
wesentliche Bestandteile fir die Realisierung digitaler
Kompetenz (SVRV, 2017a).

Fir die kompetente und kritische Einordung von Sco-
ring und dessen Implikationen ist es indes unerlasslich,
dass Verbraucher auch digitale Risikokompetenz als
spezifische Form der Risikokompetenz erlangen. Dar-
unter lassen sich Wissen, Fahigkeiten und Fertigkeiten
verstehen, welche ein kritisches Verstandnis und den re-
flektierten Umgang mit Problemen der Unsicherheit in
der digitalen Welt ermdglichen. Wie die oben referierten
reprasentativen Erhebungen nahelegen, sind diese in
vielen Facetten nicht gegeben. Insofern sind informier-
te Verbraucherentscheidungen, bei denen potenzielle
Vor- und Nachteile abgewogen kénnen werden sollen,
in Frage gestellt. Ein Teil von Verbrauchern ist freigiebig
im Umgang mit personlichen Informationen, wenn sie
dafiir Vorteile wie Rabatte oder Bonuspunkte erhalten
(Geslevich-Packin & Lev-Aretz, 2016), mutmaRlich ohne
ein vertieftes Bewusstsein liber mégliche negative Kon-



sequenzen. Es scheint nur eine vergleichsweise gerin-
ge Anzahl von Verbrauchern die Konsequenzen dieser
Abwagung zu liberblicken und zudem scheinen sich
viele Verbraucher nicht dartiber bewusst zu sein, dass
Unternehmen sensible - von den Verbrauchern haufig
bereitwillig zur Verfiigung gestellte - Informationen fir
eigene Interessen und ggf. gegen die Interessen der Ver-
braucher verwenden kénnen (siehe zusammenfassend
Geslevich-Packin & Lev-Aretz, 2016).

Mit konkretem Bezug zum Scoring beruht die Kompe-
tenz eines Verbrauchers auf folgenden Grundpfeilern:
scoring-bezogenes Wissen, z. B. tiber Merkmale, die fir
das jeweilige Scoring herangezogen werden, Wissen um
den Einsatz und Zweck von Scoring (wann, wo, warum)
sowie Uber sich aus dem Scoring ergebende Konsequen-
zen, aber auch anwendbare Kenntnis dartiber, wo und
wie man Uber seinen eigenen Score Auskunft erhalt.
Konkret wiirde ein kompetenter Teilnehmer an einem
Scoring-Verfahren dessen Qualitat kritisch zu priifen
und zu bewerten wissen, das Diskriminierungspotenzi-
al zumindest hinterfragen, und Alternativen finden und
nutzen kénnen (wenn diese verflighar sind).

Ohne ausreichendes Wissen und die Kompetenz, sco-
ring-basierte Entscheidungsverfahren zu verstehen und
zu hinterfragen, werden Selbstbestimmung und Selbst-
kontrolle der Verbraucher eingeschrankt. Notwendig
erscheint es, dass Verbraucher fiir sich personlich po-
tenzielle Nutzen und Schaden unter verschiedenen Ge-
sichtspunkten (zum Beispiel durch die Herausgabe von
personlichen Daten) verstehen und abwagen kénnen.

Relevant und wichtig ist im Umgang mit Scoring auch
die so genannte data literacy, also die Fahigkeit planvoll
mit Daten umzugehen und sie im jeweiligen Kontext
einsetzen und hinterfragen zu kdnnen. Dazu gehort un-
ter anderem die Fertigkeit, Daten erfassen, verwalten,
analysieren, interpretieren und anwenden zu kénnen
(Ridsdale et al., 2015).

Ohne die beschriebenen Voraussetzungen ist nicht zu-
letzt ein gesellschaftlicher Diskurs liber Scoring schwer
moglich. Deshalb widmet sich ein Teil des Gutachtens
der vorbestehenden Ausgangslage von scoringbezoge-
nem Wissen und der Kompetenz der Bevolkerung.

Verbraucherbezogenes Scoring wirkt sich nicht nur auf
individueller Ebene aus (z.B. Uber verhaltensbasierte
Versicherungspramien). Vielmehr kann ein solches Sco-
ring vielschichtige Auswirkungen auf die gesamte Ge-
sellschaft haben. Zudem stellen sich ethisch-moralische
Fragen mit Blick auf das Spannungsverhaltnis zwischen
Individualisierung und Solidaritat. SchliefRlich lassen
sich auch grundsatzliche Debatten fiihren, etwa, inwie-
fern Grundwerte einer demokratischen Gesellschaft,
wie die personliche Freiheit, Autonomie und Solidari-
tat, durch Scoring herausgefordert werden. Wie bereits
oben skizziert (siehe B.II), wird zudem untersucht wer-
den missen, ob Scoring zur sozialen Ungleichheit bei-
tragt oder diese vielmehr abbauen hilft und inwiefern
bestimmte Verbrauchergruppen systematisch benach-
teiligt oder Ubervorteilt werden. Diese Fragen kénnen
im vorliegenden Gutachten nicht ausfiihrlich behandelt,
sondern nur skizziert werden. Zum gegenwartigen Zeit-
punkt sind verschiedene beschriebene Implikationen
eines zunehmenden Scorings flr die Gesellschaft in
Deutschland noch spekulativ.

3.1 Gesellschaftliche Funktionen
Grundsatzlich dienen bestimmte Scoring-Formen dem
Funktionieren der Wirtschaft und sind somit im legiti-
men Interesse der Gesellschaft. Das traditionelle Bo-
nitats-Scoring schiitzt Unternehmen vor Zahlungsaus-
fallen und ist somit eine wesentliche Grundlage fiir die
Kreditvergabe an Verbraucher. Da sdumige Zahler eher
aussortiert werden, bekommen zuverlassige Verbrau-
cher bessere Konditionen als dies ohne Scoring moglich
ware. Scoringbasierte Entscheidungen kdnnen auch
dazu beitragen, dass Verbraucher weniger Willkirent-
scheidungen, die ggf. auf bewussten oder unbewuss-
ten Vorurteilen oder Wahrnehmungsverzerrungen von
(ausschlieBlich) menschlichen Entscheidern beruhen,
ausgesetzt sind. Fur Verbraucher und Unternehmen
wird Uberdies die Vertragsabwicklung bei Dauerschuld-
verhéltnissen erleichtert (z.B. der Abschluss von Han-
dyvertragen), da auf ein im Wesentlichen verlassliches
System der Kredit- bzw. Zahlungsfahigkeitsprifung zu-
riickgegriffen werden kann (Schréder & Taeger, 2014).



Verhaltensbasierte Tarife kénnen hingegen aus normativ-
ethischer Perspektive grundsatzlich sehr unterschied-
lich bewertet werden - in der Kfz-Haftpflichtversiche-
rung beispielsweise anders als in der Krankenversiche-
rung (siehe E.I1.2). Ein System der Beitragsbemessung,
liegt der privaten Krankenversicherung (PKV) und der
Kfz-Haftpflichtversicherung zugrunde. Dort wird die
Versicherungspramie individuell am Risikoprofil ausge-
richtet (siehe E.I1.2). In der PKV spielen hierbei beispiels-
weise Vorerkrankungen und das Alter eine Rolle, in der
Kfz-Haftpflichtversicherung Merkmale wie die Dauer der
Unfallfreiheit und der Wohnort. Jeder Versicherungs-
nehmer zahlt also entsprechend seines Risikoprofils. Ei-
nige Kfz-Haftpflichtversicherer haben bereits Merkmale,
die u. a. das Fahrverhalten betreffen, in telematikbasier-
ten Tarifen eingefiihrt (z. B. Geschwindigkeitsaufzeich-
nung). Nach eigenen Angaben der Versicherungen wird
ein aufdem Fahrverhalten basierender Score mit einem
geringeren Unfallrisiko assoziiert. Versicherungsneh-
mer mit einem besseren Score zahlen weniger, die Pra-
mie wird hierbei sowohl an das Fahrverhalten direkt als
auch an situative Faktoren (Stadt- vs. Landfahrt) ange-
passt. Hier kdnnte telematikbasiertes Scoring zu einem
gesellschaftlichen Nutzen im Sinne einer Reduktion von
unfallassoziierten medizinischen Behandlungskosten
flihren. Sollten telematikbasierte Tarife also tatsachlich
das Unfallrisiko reduzieren, wiirde sich damit nicht nur
ein individueller, sondern auch ein gesamtgesellschaft-
licher Nutzen ergeben. Bislang wurde ein solcher nicht
mit angemessenen wissenschaftlichen Studien belegt.

3.2 Implikationen beziiglich der Solidaritat

Scoring und die damit verbundenen Konsequenzen kén-
nen auf der Ebene des einzelnen Verbrauchers als fair
empfunden werden, wohingegen Scoring sich gesamt-
gesellschaftlich als unfair und ggf. unsolidarisch erwei-
sen kann und umgekehrt: Ist es auf individueller Ebene
nicht beispielsweise fair, wenn sich der Beitrag der Ver-
sicherungspramie am freiwilligen Verhalten eines Versi-
cherungsnehmers bemisst, wenn ein Score also davon
abhangt wie gesundheitsbewusst sich jemand verhalt
bzw. wie umsichtig jemand fahrt? Ist es nicht unsolida-
risch zu rasen und damit potenziell andere Verkehrsteil-
nehmer zu gefahrden oder ggf. durch unfallassoziierte
medizinische Behandlungen das Gesundheitssystem fi-
nanziell zu belasten? Aufindividueller Ebene betrachtet,
kann man sich beispielsweise auch fragen, warum man

fur das Erkrankungsrisiko des rauchenden Nachbarn
mitbezahlen soll, wenn man sich selbst gesundheitsbe-
wusst verhalt. Umgekehrt sprechen gute Griinde dafiir,
dass es ein gesellschaftlicher Wert ist, sich fir die Frei-
heit des Nachbarn bei seiner Lebensgestaltung solida-
risch zu zeigen und ggf. die durch das Rauchen anfal-
lenden Gesundheitskosten mitzutragen. Ferner kénnen
auch Griinde der Datenschutzpréferenz dafiir sprechen,
sich aktiv dagegen zu entscheiden, gescort zu werden.

Was im Kontext von Scoring als solidarisch und fair er-
achtet oder als ethisch-moralisch geboten eingeschatzt
wird, muss in einem gesellschaftlichen Diskurs differen-
ziert betrachtet und sorgsam abgewogen werden. Der
Schutz Einzelner bzw. von spezifischen Gruppen reflek-
tiert das gesamtgesellschaftliche Interesse einer auf So-
lidaritat fuRenden Gesellschaft. Hierbei missen also die
individuellen oder auch gruppenspezifischen Interessen
mit den legitimen Interessen der Gesellschaft in Ein-
klang gebracht werden. Das heif3t auch, dass besonders
schiitzenswerte Personen oder Gruppen durch Scoring
keine (systematische) Benachteiligung erfahren sollen,
etwa durch iberdurchschnittlich falsch positive Scores.
Im gesellschaftlichen Diskurs ware zu bestimmen, wel-
che Wertvorstellungen und Normen geteilt werden und
wie die Interessen Einzelner oder bestimmter schiit-
zenswerter Gruppen gegen das legitime gesamtgesell-
schaftliche Interesse abgewogen werden konnen.

Die Frage, inwiefern nun Scoring die Solidaritat inner-
halb der Gesellschaft im Allgemeinen und das auf dem
Solidaritatsprinzip fuRende System der gesetzlichen
Krankenversicherung (GKYV, siehe E.II.3) im spezifischen
unterminieren kénnte, wird bereits intensiv diskutiert
(z.B. Deutscher Ethikrat, 2017). Im gesellschaftlichen
Sinne lasst sich Solidaritat als hohes soziales Gut einer
demokratischen Gesellschaft verstehen, das auf Basis
geteilter Wertvorstellungen und Normen funktioniert.
So besteht beispielsweise Konsens dartiiber, dass spe-
zifische Gruppen, wie ,verletzliche Verbraucher” (z.B.
sozial Schwache, Menschen mit Einschrdnkungen oder
gesundheitlich Beeintrachtigte), in besonderem Male
hilfebedurftig sind, geschiitzt, gesellschaftlich integriert
werden und ihnen soziale und ggf. auch finanzielle Un-
terstlitzung zu Teil wird (Micklitz, Oehler, Piorkowsky,
Reisch & Striinck, 2010). Im Bereich der Gesetzlichen
Krankenversicherung bedeutet das Solidaritatsprinzip,
dass sich der Versicherungsbeitrag nicht an dem Ge-



sundheitsstatus oder am Gesundheitsverhalten orien-
tiert, sondern jeweils am individuellen Einkommen des
Versicherungsnehmers ausrichtet. Versicherungsneh-
mer mit einem guten Gesundheitszustand stehen da-
bei solidarisch fir die Versicherungsnehmer mit einem
schlechteren Gesundheitszustand ein (auch wenn der
schlechtere Gesundheitszustand auf moglicherweise
freiwilligen Entscheidungen, wie z.B. dem Lebensstil,
beruht). Allen Versicherungsnehmern stehen hierbei un-
abhangig von der Hohe der gezahlten Versicherungsbei-
trage die gleichen Leistungen zu. Ein zentrales Prinzip
der Solidargemeinschaft, das der GKV zugrunde liegt, ist
der Risikoausgleich zwischen Gesunden und Kranken.
Grundlage hierflir ist eine ausreichend grof3e Anzahl an
gesunden Beitragszahlern mit geringer Inanspruchnah-
me von Leistungen zu relativ gesehen wenigen Beitrags-
zahlern mit Krankheiten und entsprechend hoherer
Leistungsinanspruchnahme.

Da es sich im Kontext von Gesundheit um einen beson-
ders sensiblen und schiitzenswerten Bereich handelt,
ist die gesetzliche Krankenversicherung entsprechend
stark reguliert. Die Einfiihrung verhaltensbasierter Ver-
sicherungstarife in der GKV ist in Deutschland daher
bislang keine Realitat. Bei verhaltensbasierten Tarifen
wiirden beispielsweise Personen systematisch benach-
teiligt, die nichtin der Lage sind, ein bestimmtes Verhal-
ten auszufiihren oder die nicht bereit sind, teils sensible
korperbezogene Daten ihrer Versicherung zur Verfi-
gung zu stellen. Wiirde beispielsweise eine bestimmte
Anzahl von taglich zu absolvierenden Schritten fiir die
Tarifierung herangezogen werden, hatten Personen mit
Geheinschrankungen (z. B. bei einem Beinbruch) einen
erheblichen Nachteil, denn sie hatten einen schlechte-
ren Score und mussten unter Umstdnden mehr bezah-
len. Insgesamt besteht im Zusammenhang mit verhal-
tensbasierten Tarifen also die Gefahr, dass das Prinzip
der Solidargemeinschaft unterminiert wird. Im Bereich
der gesetzlichen Krankenversicherungen erweisen sich
die bereits existierenden Bonusprogramme, innerhalb
welcher bestimmte Personen benachteiligt werden
kdnnen, als diesbeziiglich problematisch. Verscharft
wird die Problematik tGberdies durch die Bonifizierung
von MalRnahmen, fiir die das Nutzen-Schaden-Verhalt-
nis fir den Einzelnen insoweit umstritten sind (z.B.
PSA-Test flir Manner ab 50 Jahren, llicet al., 2018), dass
sie nicht in den Versicherungskatalog aufgenommen
werden durften.

3.3 Implikationen beziiglich der Gesell-
schaftsstruktur

Die potenziellen Folgen scheinen gesellschaftliche Re-
levanz zu besitzen. Eine zunehmende freiwillige Selbst-
liberwachung beispielsweise des Schlafverhaltens, des
Bewegungsverhaltens, des Essverhaltens durch smarte
Gerate und die gegenseitige Bewertung z.B. in sozialen
Netzwerken kdnnen Druck erzeugen, sich gemaf} den
Idealvorstellungen einer Leistungsgesellschaft immer
stérker selbst zu optimieren. Dieses konnte zu einer Auf-
spaltung in Optimierte und Suboptimierte fihren (Sel-
ke, 2014). So ist es denkbar - wenngleich es gegenwartig
noch als fernliegend erscheint -, dass der soziale Sta-
tus absehbar nicht mehr nur an der formalen Bildung,
am Beruf und am Einkommen bemessen wird, sondern
auch an der taglich gemessenen Anzahl von Schritten,
einem allgemeinen Gesundheitsscore oder dem durch
das Fahrverhalten erlangten Score. Bereits heute wird
in einigen Lebensbereichen der Status und Wert einer
Person durch Scores beschrieben, erzeugt und festge-
legt - kurz: ,Zahlen machen Leute®, wie von Steffen Mau
(2017) in seinem Buch ,Das metrische Wir — Uber die
Quantifizierung des Sozialen“ treffend formuliert. Das
Unternehmen Klout (Einstellung des Dienstes Ende Mai
2018) hatte beispielsweise auf Basis von Daten aus so-
zialen Netzwerken einen Score von Personen zwischen
1 und 100 erstellt, der den personlichen Online-Einfluss
widerspiegeln sollte.

Es ist bereits gangige Praxis, auf der Basis von Scoring
eine Kategorisierung von Personen in spezifische Ziel-
gruppen vorzunehmen, die es ermdglicht, Verbraucher
unterschiedlich zu adressieren und zu behandeln. Eine
solche Klassifizierung ist nicht nur deskriptiv und es
geht dabei nicht nur um die blofRe Beschreibung von Un-
terschieden. Vielmehr kann sie auch eine soziale Selek-
tion nach ,wertvollen“ und ,weniger wertvollen® Ver-
brauchern implizieren (Selke, 2014). Folglich besteht die
Gefahr, dass es flir Verbraucher aus den niedrigen Kate-
gorien unter Umstdnden schwierig sein wird, beispiels-
weise einen Mobilfunkvertrag, eine Kfz-Versicherung
oder eine Krankenversicherung zu halbwegs giinstigen
Konditionen abzuschlieflen. Hierbei stellt sich zudem
die Frage, wie einfach oder schwierig es sein wird, von
einer schlechten Kategorie in eine bessere wechseln zu
kénnen (Mau, 2017).



Durch die zunehmende Sammlung und Verkniipfung
von Daten aus verschiedenen Lebensbereichen (z.B.
Freizeitverhalten, Konsumverhalten, Zahlungsverhal-
ten, Gesundheitsstatus, Bewegungsverhalten, Mit-
gliedschaften in sozialen Netzwerken, Wohngegend,
Arbeitsleben, Einkommen oder Familienstand), zum
Zwecke der Kategorisierung von Verbrauchern (Saet-
nan, Schneider & Green, 2018), erscheint es durchaus
denkbar, dass Scoring die Grundlage fiir die Heraus-
bildung und Etablierung einer digitalen Klassengesell-
schaft bilden konnte. In diesem Szenario wiirden die
einzelnen Personen einem permanenten Wettbewerb
um einen guten Score ausgesetzt sein. Die dadurch
potenziell zunehmende Individualisierung der Gesell-
schaft bei gleichzeitiger Entsolidarisierung kdnnte zu
einer Schwachung des gesellschaftlichen Zusammen-
halts fihren. Wenn, wie es sich in China bereits abzu-
zeichnen scheint, auch ,,Freunde® in sozialen Netzwer-
ken nach dem Score ausgewahlt werden (Kostka, 2018),
da niedrige Scores anderer auch dem eigenen Score
schaden konnen, sind neue Formen sozialer Ausgren-
zung denkbar. In diesem Zusammenhang ist der soziale
Druck, sich scoren zu lassen und sich ,score-konform“
zu verhalten, nicht zu unterschatzen.

3.4 Implikation beziiglich der Wahlfreiheit
Im Hinblick auf Telematiktarife kdnnte es unter Umstén-
den problematisch werden, dass bei hinreichender Ver-
breitung dieser Tarife immer groRere Teile der Bevolke-
rung sich einem starken Anreiz bzw. Zwang unterworfen
sehen konnten, selbst solche Tarife zu wahlen. So ist es
denkbar, dass beispielsweise bei Nicht-Teilnahme und
Nicht-Preisgabe von Informationen bzw. persénlicher
Daten auf ein potenziell hoheres Risiko geschlossen
werden kdnnte und es zu Stigmatisierung und (mone-
taren) Sanktionen kommt. Da Personen mit Vorausset-
zungen flir einen guten Score tendenziell eher geneigt
sein werden, Daten und Informationen zum Zwecke des
Scorings Uber sich preiszugeben, ist es vorstellbar, dass
sich unter Umstanden auch Personen dazu gezwungen
sehen, Daten und Informationen, die zur Teilnahme an
einem Telematiktarif notwendig sind, preiszugeben, um
etwaigen potenziellen Nachteilen, die im Kontext einer
Nicht-Teilnahme auftreten kénnten, zu entgehen (sog.
unravelling effect; Peppet, 2011).

Der bereits in den 20er und 30er Jahren des letzten
Jahrhunderts beschriebene Hawthorne-Effekt, der ver-
einfacht besagt, dass Personen ihr Verhalten aufgrund
der Tatsache verandern bzw. anpassen, unter Beobach-
tung zu stehen (French, 1953), kdnnte auch beim Sco-
ring zum Tragen kommen. Eine gesellschaftliche Her-
ausforderung wird es daher sein, demokratische Werte
wie personliche (Wahl)freiheit, Privatsphare, Autonomie
und Solidaritat als hohes Gut zu wahren. Die Wahrung
dieser Werte impliziert beispielsweise auch, sich dafir
zu entscheiden, vermeintlich unverniinftig zu handeln,
sich nicht sozial erwiinscht zu verhalten und sich aktiv
dagegen zu entscheiden, gescort zu werden. Die vorge-
nannten gesellschaftlichen Implikationen eines zuneh-
menden Scorings in Deutschland sind zum gegenwar-
tigen Zeitpunkt in vielerlei Hinsicht noch als spekulativ
zu betrachten. Sehr wahrscheinlich ist es jedoch, dass
Scoring Auswirkungen auf die Gesellschaft haben wird
- in welcher Form und welchem Ausmaf} bleibt abzu-
warten. Gerade deswegen ist es wichtig, ein Bewusst-
sein fir mogliche gesellschaftliche Konsequenzen von
Scoring zu schaffen. In diesem Zusammenhang sollte
insbesondere eine Diskussion dartiber gefiihrt werden,
welche ethischen und moralischen Werte fiir eine freie
demokratische Gesellschaft unerlasslich sind und wel-
che Implikationen im Zusammenhang mit Scoring ge-
sellschaftlich als inakzeptabel und welche als akzepta-
bel gelten sollen.
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Verfahren, die Big Data und / oder selbstlernende Algo-
rithmen benutzen und Verbraucher-Scoring auf Basis
riesiger Datenmengen und komplexer algorithmischer
Berechnungen betreiben, werden in den in diesem
Gutachten betrachteten Branchen in Deutschland bis-
lang noch nicht angewandst (siehe Kapitel C). Ein Trend
zu solchen Geschaftsmodellen ldsst sich auferhalb
Deutschlands allerdings schon in verschiedenen Berei-
chen beobachten, wie in diesem Kapitel gezeigt werden
soll. Diese Entwicklung ist auch vor dem Hintergrund
von Moglichkeiten des Datenkaufs bei spezialisierten
Datenhandlern zu sehen. Durch Datenhandel erzeug-
te, umfangreiche Datenmengen kénnen potenziell die
Moglichkeit eréffnen, anonymisierte oder pseudonymi-
sierte Daten wieder personenbeziehbar zu machen (so
genannte ,Re-personalisierung®). Durch Verkniipfung
personenbezogener Daten aus verschiedenen Lebens-
bereichen und Quellen ist somit auch die Bildung eines
Super-Scores, dhnlich dem Social Credit Score in China,
eine nicht auszuschlieRende Gefahr.

Die chinesische Regierung plant, ab 2020 das Verhalten
aller Biirger und Unternehmen mit einem Sozialkredit-
system zu bewerten. ,Aufrichtiges“ Verhalten im Sinne
der Kommunistischen Partei soll belohnt, ,,unaufrichti-
ges“ Verhalten bestraft werden. Dies kann Auswirkun-
gen auf Ausbildung, Karriere und den gesamten Alltag
bedeuten®. Offizielles Ziel ist unter anderem, Vertrauen
und Transparenz zwischen Marktteilnehmern zu erhé-
hen. Erste Auswirkungen sind auch auf ausléndische
Kooperationspartner und Kunden zu beobachten (Hoff-
mann, 2018). Derzeit finden in 40 chinesischen Stadten
Pilotprojekte statt. Zudem bieten einige kommerzielle
Anbieter Sozialkreditsysteme auf freiwilliger Basis an.
Die Verfahren basieren auf algorithmischen Big Data-
Analysen. Eine Studie zur 6ffentlichen Wahrnehmung
solcher Systeme zeigte, dass rund 80 % der chinesi-
schen Internetnutzerinnen und -nutzer die staatlichen
und kommerziellen Sozialkreditsysteme in ihrem Land
positiv bewerten (Kostka, 2018).

Es stellt sich die Frage, ob dhnliche Scoring-Systeme auch
in Deutschland denkbar sind (siehe dazu auch Al-Ani,
2018). Zwar sind solche Entwicklungen in der westli-
chen Welt nicht von staatlicher Seite zu erwarten, doch
Unternehmen kdnnten mit entsprechenden Geschéfts-
modellen das Ziel verfolgen, Daten aus verschiedenen
Lebensbereichen zu verkniipfen und mittels Algorith-
men Super-Scores zu berechnen.

In Folgenden werden exemplarisch einige Geschéftsmo-
delle Big Data-basierter Scoring-Verfahren auflerhalb
Deutschlands beschrieben und es wird auf das Thema
Datenhandel eingegangen. Damit sollen aktuelle Mog-
lichkeiten und Trends im Scoring-Bereich aufgezeigt
werden, die auch flr den deutschen Raum perspek-
tivisch Relevanz entfalten konnten. Auf diese Weise
kann auch die hohe Bedeutung eines in Deutschland
vergleichsweise hohen Regulierungsniveaus verdeut-
licht werden.

Das Szenario eines Super-Scores, der unter Umstanden
sogar aufgrund freiwilliger Einwilligungen von Verbrau-
chern, ihre Daten zur Weitergabe an Dritte zur Verfiigung
zu stellen, zustande kommen konnte, wird anschlie-
Rend erldutert.

Bonitats-Scoring

Immer mehr Unternehmen im Finanzsektor entwickeln
Scoring-Verfahren, um die Kreditwiirdigkeit von Per-
sonen mittels Big Data zu prognostizieren (Jentzsch,
2016). Genutzt werden auch unkonventionelle Daten,
also Daten ohne direkten Bezug zur finanziellen Boni-
tat, wie Aktivitaten in sozialen Netzwerken oder Surf-
und Kaufverhalten im Internet. Zielgruppe sind meist

41 Bekannt ist beispielsweise, dass die Score-Hohe Auswirkungen darauf haben kann, ob Flugzeug- oder Bahn-Tickets erwoben werden kénnen oder ob die Kinder

auf eine Privatschule diirfen. Bei einem hohen Score gibt es auRerdem z. B. Vorzugsbehandlungen im Krankenhaus oder beim Carsharing muss keine Kaution

hinterlegt werden (Kostka, 2018). 2014 verkiindete der kommerzielle Score-Anbieter Alibaba eine Zusammenarbeit mit dem Luxemburgischen Konsulat: bei einem

entsprechend hohen Sesame-Score kénnen Chinesen vereinfachtete Visaantrage tiber ein Online-Portal stellen (Alibaba Group, 2014).
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die sogenannten ,underbanked, also Menschen, die
z.B. mangels einer traditionellen Finanzhistorie oder
aufgrund fehlender Bonitét bei klassischen Kreditins-
tituten kein Darlehen bekommen wirden. Markte vor
allem in Entwicklungs- oder Schwellenldndern sollen
so erschlossen werden.

Die Firma Kreditech* wurde 2012 als Start-up gegriindet
und hat ihren Hauptsitz in Hamburg (Griinderszene.de,
2018). Uber Tochterfirmen verarbeitet Kreditech der-
zeit in Russland, Polen, Spanien, Tschechien und Mexi-
ko Kreditantrage®. Anders als klassische Auskunfteien
sucht Kreditech nicht primar nach Versdumnissen in der
Vergangenheit, um die Kreditwiirdigkeit zu ermitteln -
die Firma benutzt offenbar Proxy-Variablen und wertet
nach eigenen Angaben Big Data mittels kunstlicher In-
telligenz und ,selbst lernender® Algorithmen aus (die
mit immer wieder zusatzlichen Daten geflttert werden
und deswegen etwas irrefithrend in der Offentlichkeit
als ,,selbst lernend“ bezeichnet werden) (Seibel, 2015).

Nach Angaben des Unternehmens identifiziere seine
Software Kunden online innerhalb weniger Sekunden
und errechne vollautomatisch ihren Kreditscore. Wird ein
Antrag genehmigt, wiirde das Geld nach durchschnittlich
15 Minuten auf das Konto des Kunden iiberwiesen.

Bis zu 20.000 verschiedene Einzelinformationen ver-
arbeitet der Kreditech-Algorithmus laut Webseite pro
Anfrage, darunter neben klassischen Bonitats-Infor-
mationen, die von der SCHUFA bezogen werden, auch
ortsbezogene Daten (GPS), Social Graphs (Likes, Freun-
de, Locations, Posts), Online-Shoppingverhalten oder
Geratedaten (Schulz, Miller & Rosenbach, 2013).

Neben den Informationen, die beim Ausflllen des An-
trags angegeben werden, wird auch der Ausfillprozess
des Fragebogens selbst bewertet: Wird der Kreditantrag
von einem (teuren) iPad aus gestellt oder von einem
anderen Gerat? Wie lange dauert das Ausfiillen des Fra-
gebogens? Ebenso werden die Fehlerhaufigkeit und der
Einsatz der Loschtaste registriert. Kreditech-Griinder
Sebastian Diemer im Interview mit der Tageszeitung Die
Welt: ,\Wir haben festgestellt, dass Leute, die ihren Kre-
dit nicht zuriickzahlen, eine ganz bestimmte Schriftart
aufihrem Computer hatten.“* (Seibel, 2015). Zusatzlich
werden Informationen ausgewertet, die tiber die Person
im Internet zuganglich sind. Mit der Zustimmung des An-
tragstellers werden soziale Medien wie Facebook und
Twitter ebenso analysiert wie Amazon oder Ebay. Wie
viele Facebook-Freunde haben studiert? Wie kreditwdir-
dig sind diese? Anhand des Facebook-Profils wird auch
kontrolliert, ob Foto und Ort mit anderen Informationen
etwa bei Xing oder LinkedIn tbereinstimmen.

Kreditech ist nur ein Beispiel fir eine Reihe von Fir-
men, die dhnliche Geschéftsmodelle verwenden, um
ihren Kunden Kredite zu gewahren oder zu vermitteln.
Als weitere Beispiele genannt seien ZestFinance* und
Kabbage* mit Sitz in den USA, Wonga*’ und Big Data
Scoring® mit Sitz in GroRbritannien oder Lenddo® mit
Sitz in Singapur. 2015 wurde Facebook ein Patent auf
ein Verfahren gewédhrt, dass unter anderem Geldverlei-
hern ermdglichen soll, die Kreditwirdigkeit von Face-
book-Mitgliedern anhand deren Freundeskreis zu beur-
teilen (Lunt, 2014).

42 Abgerufen am 18. Juni 2018 von URL https://www.kreditech.com/.

43 In Deutschland hat Kreditech seinen Service nach drei Wochen wieder eingestellt, nachdem die Finanzaufsicht BaFin eine Priifung des Geschéftsmodells

angekiindigt hatte (Schulz, Miiller & Rosenbach, 2013).

44 Es handelt sich hierbei um eine Schriftart, welche von Casino- und Poker-Programmen verwendet wird. Bei der genannten Kundengruppe handelt es sich also laut

Kreditech mit erhéhter Wahrscheinlichkeit um Spieler im Internet (Seibel, 2015).
45 Abgerufen am 18. Juni 2018 von URL https://www.zestfinance.com/.
46 Abgerufen am 18. Juni 2018 von URL https://www.kabbage.com/.
47 Abgerufen am 18. Juni 2018 von URL https://www.wonga.com/.
48 Abgerufen am 18. Juni 2018 von URL https://bigdatascoring.com/
49 Abgerufen am 18. Juni 2018 von URL https://www.lenddo.com/.



Gekennzeichnet sind die Geschéftsmodelle alle durch
den Einsatz von komplexen Big Data-Analysen und al-
gorithmischen Entscheidungsprozessen und zeigen,
was technisch inzwischen moglich ist. Die verwendeten
Daten gehen wie oben beschrieben weit iber traditio-
nelle Variablen wie Zahlungshistorie oder Eintrage in
Schuldnerverzeichnissen hinaus.

Scoring im Gesundheitsbereich

Auch im Gesundheitsbereich entwickeln sich zuneh-
mend Geschaftsmodelle, die zwar nicht immer auf Big
Data basieren, zumindest aber algorithmische Sco-
ring-Verfahren nutzen, um den Gesundheitszustand
oder das Gesundheitsverhalten von Personen zu quanti-
fizieren bzw. zukinftige Gesundheit vorherzusagen (Ko-
lany-Raiser, 2016; Wiegard & Breitner, 2017; Budzinski &
Schneider, 2017). Vor allem fiir Krankenversicherungs-
unternehmen sind solche Produkte interessant, falls so
das Verhalten von Versicherten gesteuert und kontrol-
liert sowie das Kostenrisiko beeinflusst und kalkuliert
werden konnen. Grundlage fiir die Datenbasis bilden
unter anderem Fitnessarmbander und andere Wear-
ables, die Gesundheitsparameter wie z.B. Blutdruck
und Herzfrequenz messen sowie sportliche Aktivitaten
und Bewegung aufzeichnen. Auch Schlaf und Erndhrung
kénnen lber Wearables und Apps protokolliert werden.
Unsere Recherchen haben freilich ergeben, dass bei
Scoring-Projekten in der Krankenversicherung zumin-
dest im stark regulierten deutschen Markt bislang vor
allem die Kundengewinnung und -bindung im Vorder-
grund steht (siehe C.1I1).

Ein privater Dienstleister im Gesundheitsbereich ist das
Start-up Dacadoo®, ein 2010 gegriindetes, schweizeri-
sches Unternehmen mit Hauptsitz in Ziirich. Dacadoo
bewertet den aktuellen Gesundheitszustand und das
Wohlbefinden mithilfe des persénlichen Dacadoo Ge-
sundheitsindex - eines Werts zwischen 1 (maximal
schlecht) und 1000 (maximal gut). Der Index andert
sich nach oben bzw. unten in Echtzeit, abhangig von
Korperwerten, emotionalen Wohlbefinden und Le-
bensstil (Bewegung und Sport, Erndhrung, Stress und
Schlaf). Aktivitaten werden mit dem Aktivitaten-Tracker

in der Dacadoo App aufgenommen. Zusatzlich werden
verschiedene Fitness-Tracking-Gerdte und -Apps un-
terstlitzt. AuRerdem kann Dacadoo sich mit digitalen
Waagen, Blutdruckmessgerdten und Herzfrequenz-
messbandern verbinden. Schliellich kénnen Daten
auch manuell tiber die App oder liber den Web-Zugang
eingegeben werden. Dacadoo nutzt auch Angaben zu
friheren Gesundheitsproblemen (darunter Einzelheiten
zur Familiengeschichte) oder Krankenhausaufenthalten
sowie zu Lebensgewohnheiten.

Soweit die Aussagen des Unternehmens Dacadoo. Bis-
lang gibt es allerdings keine klinische Studie, die zeigt,
dass die Nutzung der Dacadoo- Plattform auch tatsach-
lich in Bezug auf Verhaltensdnderung und Gesundheit
wirksam ist.

Ein anschauliches Beispiel fiir ein umfangreiches Ge-
sundheits-Scoring im Rahmen einer Krankenversiche-
rung ist etwa das Versicherungsunternehmen Aviva in
GroRbritannien. Wer bei Aviva eine private Krankenver-
sicherung abschlieRt, kann kostenlos an dem Programm
»,MyHealthCounts“** teilnehmen. Mit dem sogenannten
»Q Score“ wird der aktuelle Gesundheitszustand beur-
teilt. Mit Hilfe von Trackern kdnnen Gewicht, Blutdruck,
Fitness, Rauchverhalten, Cholesterin und mehr iber-
wacht werden. Nach der Registrierung fillt der Versi-
cherte auRerdem einen Fragebogen aus. Der Fragebo-
gen umfasst zum Beispiel Fragen zu Erndhrungs- und
Bewegungsverhalten sowie Krankengeschichte (eigene
und Familienangehdrige). Auf dieser Basis wird der per-
sonenbezogene Score berechnet. Die Gesundheit einer
Person wird dabei im Vergleich zu 100 Personen dessel-
ben Alters, Geschlechtes und ethnischen Hintergrunds
bewertet. Das Programm erméglicht Teilnehmern die
Chance, bis zu 15 % Rabatt auf Versicherungsbeitrage
zu erhalten.

50 Abgerufen am 18. Juni 2018 von URL https://www.dacadoo.com.

51 Abgerufen am 18. Juni 2018 von URL https://www.myhealthcounts.co.uk/.
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Avivas Partner fiir das MyHealthCounts-Programm ist
die britische Firma Roadtohealth, welche auch die Ge-
sundheitsscoring-App Quealth® entwickelte. Die App er-
rechnet das individuelle Risiko, in der Zukunft verschie-
dene Krankheiten zu entwickeln. Dazu werden vom
Nutzer der App Fragebdgen zu Krankheitsgeschichte,
Biometrie und Lifestyle beantwortet. Algorithmen be-
rechnen den Quealth Score - ein Wert zwischen 1 und
100. Wie auch bei MyHealthCounts und Dacadoo ist der
genaue Algorithmus nicht bekannt. Das Erkrankungs-
risiko wird derzeit fur finf nicht Ubertragbare Krank-
heiten geschatzt: Diabetes, Herz-Kreislauf-Erkrankung,
Krebs, Demenz und chronisch obstruktive Lungener-
krankung. Das Unternehmen gibt auf seiner Webseite
an, die Quealth Algorithmen seien evidenzbasiert und
hatten eine nachgewiesen starke pradiktive Kraft. Eine
unabhangige klinische Studie, die diese Behauptungen
belegt hat, ist bislang jedoch nicht bekannt.

Neben der Einschatzung des Risikos werden nach Anga-
ben des Unternehmens die erfassten Informationen ge-
nutzt, um Gesundheitsinformationen, Ratschlage und
Coaching individuell angepasst zu vermitteln.

Ein weiteres Beispiel dafiir, wie lernende Algorithmen,
die immer wieder mit neuen Daten trainiert werden,
im Gesundheitsbereich eingesetzt werden konnen,
stammt aus den USA: SelfieQuote.com ist ein Test-Pro-
jekt des US-Lebensversicherungsunternehmens Legal &
General®. Kunden kénnen lber die Webseite ein Ange-
bot fiir eine Lebensversicherung erhalten, indem sie
ein Foto ihres Gesichtes hochladen. Die Technologie
wertet das Foto anhand von hunderten Punkten auf
dem Gesicht aus und berechnet damit Proxy-Informa-
tionen zu Body Mass Index, Geschlecht und biologi-
schem Alter. Ein weiteres Feature der Technologie ist
die Moglichkeit, abzuschatzen, ob die Person Raucher
ist. Die so gewonnen Daten werden nach Angaben von
Legal & General zur Verifizierung der durch die Kunden
gemachten Angaben genutzt und ein personalisiertes
Versicherungspaket wird erstellt. Der genaue Vorgang
ist auRerhalb des Unternehmens nicht bekannt. Wahr-

scheinlich dient Selfiequote derzeit vor allem als Mar-
keting-Instrument um junge, technikaffine Kunden zu
gewinnen (Moorcraft, 2018).

Das Projekt von Legal & General entstand in Partner-
schaft mit dem Technologieunternehmen Lapetus
Solutions®. Es gibt vor, mit einer Kombination von Ge-
sichtsanalysen, biodemografischer Informationen und
Befragungen Gesundheitsstatus und Lebenserwartung
bzw. Sterberisiko von Personen berechnen zu kénnen.
Derzeit untersucht wird die Méglichkeit, mit der Technik
erste Anzeichen von Krankheiten wie Diabetes, Herzfeh-
ler oder Demenz erkennen zu kénnen.

Auch in den USA ansassig ist das Startup Aspire Health,
welches von der Google-Holding Alphabet mitfinanziert
wird*. Hauptgeschaftsfeld sind Angebote der Pallia-
tiv-Medizin. Die Firma hat einen Algorithmus entwickelt,
der die verbleibende Lebensdauer schwerkranker Pati-
enten berechnen soll. Gesundheitsdaten (liber die Pati-
enten werden gesammelt und deren Krankheitsbilder
mit Mustern haufiger Behandlungen abgeglichen (Wel-
chering, 2017). Auf diese Weise soll bewertet werden,
welche weitere Behandlung sinnvoll erscheint. Der Al-
gorithmus gibt eine Empfehlung zur weiteren Behand-
lung ab, der Arzt trifft darliber die Entscheidung. Dem
Verfahren liegt die Annahme zugrunde, dass eine teure
arztliche Behandlung dann nicht sinnvoll sei, wenn die
Uberlebenswahrscheinlichkeit niedrig ist. Die Profitabili-
tat des Gesundheitswesens kdnne so gesteigert werden.

Eine kritische Betrachtung, insbesondere in Bezug auf
die Pradiktionskraft und Wirksamkeit der einzelnen
Scoring-Modelle, ist nicht nur bei den beschriebenen
Beispielen zwingend. Denn in der Regel fehlt es an unab-
héngiger wissenschaftlicher Evidenz dafiir, dass die Sco-
res auch wirklich halten, was sie versprechen. Darliber
hinaus ist auch ist eine Berlicksichtigung der Profitabi-
litdt als Entscheidungskriterium im Gesundheitswesen
kritisch zu sehen. Die Beispiele verdeutlichen jedoch,
dass die Quantifizierung der Gesundheit mit Hilfe von
Algorithmen vielseitig einsetzbar ist und auch bereits

52 Abgerufen am 18. Juni 2018 von URL https://www.quealth.co/.

53 Abgerufen am 18. Juni 2018 von URL https://term.lgamerica.com/selfie-quote/#!/.

54 Abgerufen am 18. Juni 2018 von URL https://www.lapetussolutions.com/.

55 Abgerufen am 18. Juni 2018 von URL http://aspirehealthcare.com/.



eingesetzt wird. Es bleibt abzuwarten, wie sich der
Trend entwickelt und inwiefern sich auch in Deutsch-
land dhnliche Geschéaftsmodelle etablieren (kdnnen).

Grundlage eines jeden Verbraucher-Scorings sind
Verbraucherdaten, teilweise in erheblichen Mengen
(Dixon & Gellmann, 2014). Es gibt kaum noch Lebens-
bereiche, in denen Verbraucher keine Datenspuren
hinterlassen. Die Digitalisierung hat dazu geflhrt, dass
das Sammeln von personenbezogenen Daten so ein-
fach ist wie nie zuvor. Ebenso ist das wirtschaftliche
Interesse gewachsen, diese Daten gewinnbringend zu
nutzen, z.B. in den Bereichen Werbung, Onlinehandel,
Markforschung und Politik. Ziel ist meistens, Betrug zu
vermeiden, Personen zu identifizieren oder auch Mar-
ketingkampagnen und Kundenkommunikation effizi-
enter zu gestalten, indem konkrete Zielgruppen prazise
adressiert werden (OECD, 2013).

Daten, die nicht selbst erhoben werden konnen, werden
hédufig von Datenhandlern dazugekauft. Das Geschéfts-
modell solcher Unternehmen besteht im Sammeln,
Aufbereiten und Verkaufen von Daten. In Deutschland
lag 2014 das Marktvolumen im Bereich des Handels mit
Adress- und anderen personenbezogenen Daten bei
rund 610 Mio. Euro (Goldmedia, 2017).

Die personlichen Daten, die liber Verbraucher gesam-
melt werden, lassen sich unterschiedlichen Kategorien
zuordnen (OECD, 2013): demografische Daten (z.B. Ge-
burtsdatum, Geschlecht, Familienstand, Bildungsgrad,
Einkommen), nutzer-generierte Inhalte (z.B. Blogs,
Kommentare, Rezensionen, Fotos, Videos), Verhaltens-
daten im Internet (z.B. Eingaben in Suchmaschinen,
Onlineshopping), Daten des sozialen Umfelds (z. B. Kon-
takte und Freunde in sozialen Netzwerken), Ortungsda-

ten (z.B. Adresse, GPS-Daten, IP-Adresse) und offizielle,
personenbezogene Identifikationsdaten (z. B. Ausweis-
nummern, Kontonummern, Polizeiakten).

Datenhandler erhalten Daten in der Regel nicht direkt
vom Verbraucher, sondern durch Dritte, und haufig
ohne dass Verbraucher sich dariiber im Klaren sind.
Datenhandler nutzen eine Vielzahl an Quellen, um ihre
Datenbanken aufzubauen, z.B. aus dem Onlinehandel
und von Versandhausern, durch Kunden- oder Cash-
back-Karten, Uber Preisausschreiben, aus offentlich
zuganglichen Statistiken und Verzeichnissen oder von
Datensammlern wie Facebook, Amazon, Twitter oder
anderen Webseitenbetreibern (Goldmedia, 2017).

Die Datensammler wiederum kénnen personliche Daten
im Internet auf verschiedenste Weise erlangen (Palmets-
hofer, Semsrott & Alberts, 2016): Zum einen gibt es einen
unmittelbaren Zugang, wenn Daten freiwillig ibermittelt
werden, z. B. wenn sich Nutzer bei einem Onlineservice
anmelden oder ein Profil in einem sozialen Netzwerk an-
legen. Weiterhin ergeben sich Daten, wenn eine Person
beobachtet wird und so Informationen mittelbar preis-
gibt, z. B. durch Browser-Verlaufe oder GPS-Positionen.
SchlieRlich werden Daten wie Online-Profile, Likes oder
Bewertungen aber auch nicht-personenbezogen erschei-
nende Daten analysiert und ausgewertet und so person-
liche Daten, wie Alter oder Geschlecht, abgeleitet.

Den Weg seiner Daten zu verfolgen ist fiir den Ver-
braucher quasi unmoglich. Die meisten Datenhandler
erhalten Daten auch von anderen Datenhéndlern und
verkaufen sie selbst wiederum an weitere Datenhand-
ler. Eine Studie der Federal Trade Commission (2014)
stellte fest, dass sieben von neun untersuchten Daten-
handlern in den USA sich gegenseitig Daten zu Verfi-
gung stellen.* Das bedeutet, dass Verbraucher wenige
Moglichkeiten haben, der Nutzung der Daten im Nach-
hinein zu widersprechen, falsche Daten zu korrigieren
und Einordnungen in bestimmte Kategorien anzufech-
ten, da sie nicht wissen, wer liberhaupt ihre Daten hat
und welche Daten bereits im weltweiten Datenhandel
verflighar sind.

56 Untersucht wurden die neun Unternehmen Acxiom, Corelogic, Datalogix, eBureau, ID Analytics, Intelius, Peek You, Rapleaf, Recorded Future (Federal Trade

Commission, 2014).
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Ein zentrales Thema ist in diesem Zusammenhang die
informierte Einwilligung, welche die rechtliche Grundla-
ge fiir das Sammeln vieler der genannten Daten bildet.
Der Verbraucher erlaubt durch eine freiwillige Einwil-
ligung zum Beispiel eine Aufzeichnung des Nutzungs-
verhaltens, welche ansonsten verboten waére. Die Ein-
willigung erfolgt normalerweise durch die Zustimmung
von Verbrauchern zu Datenschutzerklarungen oder
Allgemeinen Geschéftsbedingungen (AGBs). Allerdings
sind mit der informierten Einwilligung einige Probleme
verbunden (Hofmann & Bergemann, 2017)%": Zum einen
zeigen Studien, dass die Datenschutzbestimmungen
oder AGBs der Anbieter von Verbrauchern mehrheit-
lich nicht gelesen werden. Das Setzen eines entspre-
chenden Hakchens vor dem Herunterladen einer App
oder dem Beitreten zu einem sozialen Netzwerk ist zu
einer habituellen Alltagshandlung geworden. Ein Fak-
tor ist dabei, dass der Zugang zu einer entsprechenden
Dienstleistung ohne eine Zustimmung meist Gberhaupt
nicht moglich ist. Der Nutzer sieht also keine ernsthafte
Alternative, ohne den Alltag erheblich einzuschranken
oder auf gesellschaftliche Teilhabe zu verzichten. Eine
weitere Kritik an der informierten Einwilligung ist, dass
die umfassende Informiertheit des Verbrauchers zum
Zeitpunkt der Einwilligung angezweifelt werden kann.
Datenschutzerklarungen und AGBs sind oft seitenlang
und fiir Laien unverstandlich formuliert. AuRerdem
kénnen Nutzer die Folgen, die die Einwilligung in die
Speicherung und Verarbeitung ihrer Daten haben kann,
meist Uberhaupt nicht abschatzen. Der SVRV setzte sich
deshalb bereits in seinem Gutachten ,Digitale Sou-
veranitat“ (2017a) daflir ein, dass Unternehmen den
Verbraucher mit einem verstandlichen One-Pager (500
Worter) liber AGB und Datenschutzerklarungen zu infor-
mieren haben. Zur Starkung der Informiertheit wird von
einigen Verbraucherschiitzern auch die Einfiihrung vor-
formulierter Datenschutzbestimmungen vorgeschlagen
(Pollmann & Kipker, 2016).

Auch wenn einzelne Quellen méglicherweise nur weni-
ge Datenpunkte (iber einen Verbraucher zur Verfligung
stellen, konnen Datenhandler viele verschiedene Date-
nelemente zusammenfiihren. Auf diese Weise kann es
gelingen, ein detailliertes Gesamtbild tiber individuelle

Lebensfiihrung und Verhalten zu erlangen. Datenhand-
ler aggregieren aufierdem nicht nur Rohdaten, wie z. B.
den Namen, Alter, Zahlungsvorgdnge oder die Such-
historie einer Person, sondern auch daraus abgeleitete
Daten, also Schlussfolgerungen wie z.B. Produktvor-
lieben, Kaufkraft oder Fitnesslevel, aber auch hochst
sensitive Einordnungen in Gruppen nach ethnischem
Hintergrund, Einkommenslevel oder Gesundheitssta-
tus (zu den hiermit verbundenen Gefahren mittelbarer
Diskriminierung siehe B.II.2). Eine Studie in den USA
hat beispielsweise belegt, dass eine Analyse von Face-
book-Likes mit gewisser Zuverlassigkeit ermoglicht, auf
Eigenschaften wie sexuelle Orientierung, ethnische Zu-
gehorigkeit, Religion, politische Einstellung, Intelligenz,
Suchtmittelkonsum, Alter, Beziehungsstatus, Geschlecht
und weiteres zu schlieRen (Kosinski, Stillwell & Graepel,
2013). Auf verschiedene Personlichkeitsmerkmale l3sst
sich z.B. auch mittels Auswertung von Mobiltelefonda-
ten (Chittaranjan, Blom & Gatica-Perez, 2011; De Mont-
joye, Quoidbach, Robic & Pentland, 2013) oder Such-
maschinennutzung und Browserverhalten schlieflen
(Kosinski, Stillwell, Kohli, Bachrach & Graepel, 2012).

Die zur Verfligung stehenden Informationen werden wei-
terhin dazu genutzt, Verbraucher in Gruppen und Kate-
gorien einzuordnen. Die Gruppenzugehdrigkeit beruht
meist nicht aufgrund eines einzigen Merkmals, sondern
aufgrund einer Kombination verschiedener Informatio-
nen. Beim Datenhéndler Acxiom (s.u.) gibt es beispiels-
weise Kategorien wie ,,biirgerliche Mitte®, ,,urban Aktive“
oder ,statusorientierte Arbeiter (Junge, 2012).

Wie zu Anfang dieses Kapitels anhand einiger Beispiele
gezeigt wurde, nutzen neuartige Scoring-Geschaftsmo-
delle zunehmend Big Data und algorithmenbasierte
Verfahren. Da zur Bildung eines Scores keine kausale
Wirkung zwischen zwei verschiedenen Merkmalen, son-
dern nur eine statistische Korrelation bestehen muss,
werden statistische Methoden eingesetzt, um groRe
Mengen an Verbraucherdaten zu analysieren und darin
Muster und Zusammenhange zu erkennen, mit dem Ziel
Prognosen oder Einschatzungen Uber deren zukinfti-
ges Verhalten zu treffen (Christl, 2014). Das Interesse,
moglichst groRe Datenmengen zu akkumulieren, ist

57 Die genannten Herausforderungen machen deutlich, dass die informierte Einwilligung des Verbrauchers als Instrument des Datenschutzes nicht allein eine zentrale
Stellung einnehmen kann, sondern durch weitere Mechanismen zu ergénzen ist. Zentral sind insoweit die Gewahrleistungen des Zweckbindungsgrundsatzes (Art. 5
Abs. 1 Buchst. b DSGVO) und des Kopplungsverbots (Art. 7 Abs. 4 DSGVO, siehe hierzu bereits SVRV, 2016).
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daher grof3. Jeanette Hofmann sieht darin eine Gefahr
zur datenbasierten Monopolbildung: ,Es ist tatsachlich
so, dass die Generierung und Analyse von Daten in der
Hand von sehr wenigen Organisationen liegt. Und natiir-
lich ist es auch so, dass je mehr Daten man hat, desto
bessere Algorithmen kann man auch bauen und damit
ist sozusagen in diesem Markt ein inhdrenter Trend zum
Monopol angelegt.“ (Bilger, Lowel & Tomaszewski, 2018;
siehe dazu z.B. auch Rubinfeld & Gal, 2017).

Im Folgenden werden einige Akteure im Datenhandel
weltweit und insbesondere in Deutschland exempla-
risch dargestellt, um ihre Geschéftspraxis zu veran-
schaulichen.

Beispiele Datenhandler - international und
in Deutschland

Die Acxiom Corporation®® ist ein Unternehmen aus den
USA, welches Unternehmenskunden unter anderem mit
Verbraucherdaten beim Marketing unterstiitzt. In den
USA verflige Acxiom (iber Daten zu 250 Millionen Biir-
gern. Weltweit agiert Acxiom laut Webseite in Giber 60
Landern und verspricht seinen Kunden, 2,5 Milliarden
Verbraucher adressieren zu konnen®. Jeder Person,
Uber die Daten vorliegen, wird eine 13-stellige Num-
mer zugeordnet, an die alle gespeicherten Informatio-
nen gekniipft sind (McLaughlin, 2013): demografische
Daten, Haushaltscharakteristika, finanzielle Situation,
Lebensereignisse, Interessen, Kaufverhalten, Sozialver-
halten - die Liste der Merkmale ist lang®. Das Gruppie-
ren von Verbrauchern in bestimmte Zielgruppen gehort
genauso zu den Services von Acxiom wie das Paaren von
Daten mit konkreten Emailadressen, Anschriften oder
Telefonnummern. Besondere Spezialitat des Unterneh-
mens sind Offlinedaten, z. B. von Regierungsbehdorden,
mit denen die Online-Daten angereichert werden. Au-
Rerdem bietet Acxiom seinen Kunden an, komplette
Kundenkarteien zu lagern und zu verwalten. Zu den

Kunden gehoren z. B. Kreditkartenanbieter, Automobil-
hersteller, Versicherungen, Einzelhandelsketten u.v.m.

Acxiom ist seit 2004 auch in Deutschland tatig und
bietet Kunden unter anderem Adressdaten mit zahlrei-
chen Zusatzinformationen zur jeweiligen Adresse und
den dahinter stehenden Verbrauchern. Die Datenbe-
stande konnen auf konkrete Konsumabsichten sowie
Verhaltensweisen und Einstellungen der Verbraucher
zugeschnitten werden. Daten zu 44 Millionen Deutschen
habe Acxiom Deutschland bereits gesammelt.®

Neben Acxiom Deutschland sind die ABIS GmbH (ge-
hort zur Deutsche-Post-Adress-Gruppe), die AZ Direct
GmbH (Teil der Bertelsmann Printing Group), die Deut-
sche Post Direkt GmbH, die EOS Holding GmbH (eine
Tochter der Otto Group) und die Schober Information
Group Deutschland GmbH (Christl, 2014; Goldmedia,
2017) die dominierenden Unternehmen auf dem deut-
schen Markt des Datenhandels. Sie alle sind vor allem
im Bereich Adresshandel tétig, d. h. sie sammeln Post-
anschriften von Verbrauchern, verifizieren und berei-
ten diese auf und reichern sie mit weiteren Zusatz-
informationen an. An die Adressen gelangen sie durch
offentlich zugédngige Verzeichnisse wie Telefonblicher,
Vereins- und Firmenregister. AuRerdem kaufen die Da-
tenhandler Daten von anderen Unternehmen, z. B. von
Versandhandlern und Verlagen.

Die deutsche AZ Direct GmbH verwalte beispielsweise
37 Millionen Haushaltsanschriften und bietet diese ihren
Kunden fiir Direktmarketing-Aktivitaten an®. Durch ihr
Audience-Targeting-System AZ DIAS stiinden zu 40 Mil-
lionen Haushalten, 70 Millionen Personen und 20 Millio-
nen Gebduden Profilinformationen zu Soziodemografie,
Psychografie, Konsumeigenschaften, Lebensphasen,
Lage/Geodaten uvm. zur Verfligung. Namhafte Unter-
nehmen wie die Weltbildgruppe, Gruner + Jahr oder der
Klingel-Konzern tiberlassen ihre Adressbestande der AZ
Direct GmbH. Auf der Webseite® lassen sich Beschrei-

58 Abgerufen am 18. Juni 2018 von URL http://www.acxiom.de/ueber-acxiom/.

59 Abgerufen am 18. Juni 2018 von URL https://www.acxiom.com/.

60 Eine Auswahlist zu finden unter: https://www.acxiom.com/what-we-do/infobase/, abgerufen am 18. Juni 2018.

61 Abgerufen am 18. Juni 2018 von URL https://www.linkedin.com/company/acxiom-deutschland-gmbh.

62 Abgerufen am 18. Juni 2018 von URL http://www.az-direct.com/site/multichannel-marketing-produkte/direct-mail/.

63 Abgerufen am 18. Juni 2018 von URL http://www.az-direct.com/site/fileadmin/ikat/listinfos/index.html.
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bungen von Uber 2.500 Listen einsehen, die Kunden
von Kooperationspartnern in Segmente wie ,,Okolo-
giebewusste Personen®, ,Spendenaffine Akademiker
im Ruhestand“ oder ,Mehrfachpostkdufer mit sozialer
Gesinnung* einteilen.

Anonymisierte Daten, also solche, die nicht auf den
jeweiligen Verbraucher riickfiihrbar sind, fallen nicht
unter das Datenschutzgesetz und kénnen daher in
Deutschland einschrankungslos erhoben und verwen-
det sowie von Datenhéndlern ge- und verkauft werden.
Der konkrete Personenbezug (typischerweise Name, Ge-
burtsdatum, Anschrift) wird also aus den Datensatzen
entfernt. Méglich ist auch eine Pseudonymisierung, das
heilt Attribute wie Name oder Anschrift werden durch
Pseudonyme oder Kennzeichen ersetzt®.

Nicht zu unterschatzen ist aber die Gefahr der ,De-
Anonymisierung® oder ,,Re-Personalisierung® solcher
anonymisierten oder pseudonymisierten Daten. Schon
mit dem Vorliegen weniger verkniipfter Daten sind Per-
sonen normalerweise wieder identifizierbar. So zeigte
Sweeney (2000), dass Postleitzahl, Geschlecht und
Geburtsdatum ausreichen, um 87 % der US-amerika-
nischen Bevélkerung eindeutig zu identifizieren. Zur
Identifizierung von immerhin 18 % der Blirger reichen
Landkreis, Geschlecht und Geburtsdatum.

Die Moglichkeiten der De-Anonymisierung von Da-
tensatzen sind vielfach belegt: Wissenschaftlern an
der Universitat Texas gelang es beispielsweise mittels
eigens entwickelter Algorithmen einen anonymisier-
ten Netflix-Datensatz mit den Filmbewertungen von
500.000 Nutzern teilweise zu de-anonymisieren. Indem
die Daten mit nicht-anonymisierten Filmbewertungen
auf der Internetseite ,Internet Movie Database“ abgegli-

chen wurden, konnte die Identitat einzelner Nutzer he-
rausgefunden werden. Auch war es moglich, deren po-
litische Praferenzen und andere sensible Informationen
aufzuzeigen (Narayanan & Shmatikov, 2008). 2009 zeig-
ten dieselben Autoren, wie Nutzer, die sowohl bei Twit-
ter als auch bei der Fotoplattform Flickr aktiv waren, mit
einer Fehlerquote von nur 12 % in einem anonymisier-
ten Twitter-Datensatz re-identifiziert werden konnten
(Narayanan & Shmatikov, 2009). Weitere Studien konn-
ten zeigen, dass sich anonymisierte Mobilitdtsdaten, die
mittels GPS-Sensoren in Smartphones, Computern und
Fahrzeugen gesammelt wurden, de-anonymisieren las-
sen, indem die Datensatze mit zusatzlichen Informatio-
nen, z. B. aus sozialen Netzwerken angereichert werden
(z.B. De Montjoye, Hidalgo, Verleysen & Blondel, 2013;
Ji, Li, Srivatsa, He & Beyah, 2016; Srivatsa & Hicks, 2012).
In Deutschland gelang es 2016 Reportern vom Nord-
deutschen Rundfunk einen von einem Datenhéandler er-
langten Datensatz zu de-anonymisieren, der rund zehn
Milliarden Internetadressen, aufgerufen von rund drei
Millionen deutschen Internetnutzern, umfasste (Nord-
deutscher Rundfunk, 2016). Detaillierte Aussagen zum
Surfverhalten konnten konkreten Personen zugeordnet
werden. Der Datensatz war allerdings anscheinend auf
rechtlich nicht zuldssigem Weg entstanden: Eine Brow-
sererweiterung des Unternehmens ,Web of Trust“ hatte
laut Aussage des NDR ohne Einwilligung der Nutzer de-
ren besuchte Webseiten protokolliert und die Daten auf
Servern im Ausland gespeichert.

Man kann also argumentieren, dass in Zeiten von Big
Data jeder Datenpunkt aufgrund unzahliger Vernet-
zungsmoglichkeiten mit anderen Personlichkeitsdaten
potenziell personenbezogen ist (Boehme-Neller, 2016).
Das Zusammenfiihren und Abgleichen von mehreren
Datensatzen mit personenspezifischen Merkmalen wie
Kaufverhalten, Browserverldufen, Suchhistorien etc.
aus verschiedenen Quellen ermdglicht den Riickschluss
auf konkrete Verbraucher. Big Data und leistungsfahige
Algorithmen lassen dies ohne grofien Aufwand zu. Wei-
terhin ergibt sich daraus die Moglichkeit durch Daten-
héndler erworbene Daten auch fiir Verbraucher-Scoring
zu verwenden, da diese in der Regel personenbezogen
gebildet werden.

64 Die Frage, inwieweit pseudonyme Daten nicht personenbezogen sind, ist umstritten. Im 26. Erwagungsgrund der DSGVO heift es: ,Einer Pseudonymisierung

unterzogene personenbezogene Daten, die durch Heranziehung zusétzlicher Informationen einer natirlichen Person zugeordnet werden kénnten, sollten als

Informationen Uiber eine identifizierbare natirliche Person betrachtet werden



Zusammenfassend l&sst sich feststellen, dass Daten-
akkumulation und -handel in Zeiten von Big Data eine
wichtige Rolle spielen und dass mit Algorithmen ein
Identifizieren konkreter Verbraucher auch in groRen, an-
onymisierten Datensatzen moglich ist. Doch was bedeu-
tet dies im Hinblick auf das Thema Verbraucher-Scoring?

Mit der steigenden Bedeutung des Datenhandels wachst
das Potenzial, Daten aus verschiedensten Lebensberei-
chen in einer Datenbank und in einem Unternehmen zu
vereinen. Potenziell kénnen also viele Daten aus ver-
schiedenen und vermeintlich unabhangigen Lebens-
bereichen konkreten Verbrauchern zugeordnet werden
und dann auch als Grundlage fiir Scoring verwendet
werden. Ein solcher Super-Score wiirde bedeuten, dass
einzelne Verhaltensweisen von Verbrauchern lebensbe-
reichslibergreifend weitreichende Konsequenzen nach
sich ziehen kénnen (siehe B.11.4).

Hinweise auf eine ,Zweckentfremdung® von Daten und
Scores finden sich zum Beispielin den USA. Bonitétsaus-
kiinfte (z.B. der FICO Score) werden von Autoversiche-
rungsanbietern und Hauseigentiimerversicherungen
zur Beitragskalkulation genutzt (Consumer Reports,
2015; Dixon & Gellmann, 2014). Von Interesse ist hier-
bei nicht, ob der Kunde mit einer bestimmten Wahr-
scheinlichkeit einen Kredit zuriickzahlen wird, sondern
die Informationen flieRen in die Berechnung der Wahr-
scheinlichkeit ein, dass der Kunde bereit ist, hchere Ver-
sicherungsbeitrdage zu zahlen, oder dass er einen Scha-
den melden wird (O’Neil, 2016).

Eine Umfrage der Society of Human Resource Manage-
ment zeigte, dass fast die Hélfte (47 %) der 430 befragten
Arbeitgeber einen Bonitatscheck durchfiihrt, bevor sie
einen Bewerber einstellt (Society for Human Resource
Management, 2012). Hierbei geht es ebenfalls nicht dar-
um, konkret die Kreditwiirdigkeit einer Person zu erfah-
ren, sondern darum, aus Bonitatsinformationen Eigen-
schaften wie Vertrauenswiirdigkeit oder Zuverlassigkeit
abzuleiten (O’Neil, 2016).

Die Zweckentfremdung von Daten wird durch Daten-
handel beférdert. Insbesondere Bonitats-Scoring ist
bereits eng mit dem Geschaftsbereich Datenhandel - oft
in einem undurchsichtigen Gewirr von Unternehmens-
gruppen und Tochterunternehmen - verknUpft. Teile
der Bertelsmann-Gruppe sind beispielsweise sowohl
der Datenhéndler AZ Direct GmbH sowie die Auskunf-
tei Arvato Infoscore. Creditreform Boniversum betreibt
auller seinem Geschaft als Auskunftei mit dem Toch-
terunternehmen Microm® auch eine Konsumentenda-
tenbank mit soziodemografischen, sozio6konomischen
und psychographischen Merkmalen. Das Potenzial
unkonventionellere Merkmale, z.B. das Verhalten im
Internet, fiir das Bonitats-Scoring sowie anderes Ver-
braucher-Scoring zu nutzen, ist also zweifellos gegeben.

Zu erwahnen ist an dieser Stelle auRerdem, dass ein
solches Potenzial auch unabhangig von Datenhédndlern
vorhanden ist - beispielweise bei groRen Versicherungs-
unternehmen, die verschiedene Versicherungsspar-
ten betreiben. Datenbestdnde kénnten hier mit den
Einverstandnis der Versicherten zusammengelegt und
im Zusammenhang ausgewertet werden, auch verhal-
tensbasierte Daten. Die Generali Versicherung AG bietet
beispielsweise aktuell Smart Insurance- und Telematik-
Optionen in vier Sparten an: in der Risikolebensversi-
cherung sowie in der Berufsunfahigkeitsversicherung
(,Generali Vitality“), in der Kfz-Versicherung (,Generali
Mobility“) und in der Hausratversicherung (,,Generali
Domocity“). In der privaten Krankenversicherung soll
das Vitality Programm in naher Zukunft eingefiihrt wer-
den. Auch wenn betont werden muss, dass Generali
keinerlei Plane zu einer Zusammenlegung der Datenbe-
stande geduRert hat, ergeben sich im Hinblick auf die
Gefahr von Super-Scores durchaus interessante Frage-

65 Abgerufen am 18. Juni 2018 von URL https://www.microm.de/.



stellungen (vgl. auch Marktstudie in Kapitel C): Konnten
nicht Fahrdaten relevant fiir die Beitragsberechnung
in der Krankenversicherung sein? Schliellich kdnnen
Unfélle mit Personenschaden die Gesundheitskosten
steigern. Und umgekehrt? Erhoht nicht ein hohes Herz-
infarktrisiko die Unfallwahrscheinlichkeit?

Das Szenario eines Super-Scores, in dem Verhalten in
verschiedenen Lebensbereichen verfolgt, analysiert und
fiir die Score-Berechnung verwendet wird, erscheint im
beschriebenen Kontext von innovativen Geschaftsmo-
dellen, Big Data, Datenhandel und De-Anonymisierung
durchaus plausibel. Wahrend Entwicklungen wie das
Sozialkreditsystem in China von staatlicher Seite in
Deutschland nicht zu erwarten sind, stellt sich die Fra-
ge, ob Verbraucher besser vor dhnlichen Entwicklungen
von Unternehmensseite her geschiitzt werden miissen.
Wenn groRe Datenmengen tber Verbraucherverhalten
leicht zu erhalten und Analysewerkzeuge profitabel

einsetzbar sind, wird sich Datenhandel und Verbrau-
cher-Scoring weiter verbreiten. Dass Unternehmen da-
ran grofRes Interesse haben, zeigt z. B. Douglas Merrill,
der Griinder der Auskunftei Zest Finance, dessen Ge-
genwartsanalyse auch als Warnung verstanden werden
kann: ,We feel like all data is credit data, we just don’t
know how to use it yet“ (Hardy, 2012).



Marktbefragung:
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I. Einleitung und

zentrale Fragestellungen

Um das derzeitige Angebot von Verbraucher-Scoring
in den im Zentrum dieses Gutachtens stehenden drei
Bereichen (Bonitats-Scoring, Telematik-Tarife, Gesund-
heits-Scoring) auf dem deutschen Markt zu analysie-
ren, fiihrte der SVRV im Friihjahr 2018 eine Marktstudie
durch und befragte Unternehmen und Versicherer in
den verschiedenen Marktsegmenten.

Die Methode der standardisierten, schriftlichen Be-
fragung wurde gewahlt, um Aussagen direkt von den
Unternehmen und Versicherern zu erhalten und so
moglicherweise mehr zu erfahren, als eine Recherche
auf Unternehmenswebseiten 0.d. ergeben wiirde. Ein
Anliegen war aulRerdem, neben der Perspektive der Ver-
braucher (siehe Kapitel D) auch die Perspektive und In-
teressen der Scoring-Nutzer bzw. -Akteure darzustellen.

Ziel war zum einen, die derzeitige Verbreitung von Sco-
ring-Verfahren und verhaltensbasierten Geschaftsmo-
dellen in den untersuchten drei Bereichen festzustellen.
Die zentralen Fragen dabei waren:

+ Welche Angebote gibt es und welche sind im
Entstehen?

«  Warum wird gescort, welche Ziele werden
verfolgt?

« Welche Daten werden verwendet?

+  Welche Gutekriterien erfiillen die Scoring-
Verfahren?

+ Wie transparent gehen die Unternehmen mit
den Scoring-Verfahren um?

Zum Zweiten sollte den Befragten die Gelegenheit ge-
geben werden, ihre Erfahrungen, Meinungen und Plane
zum Thema Scoring bzw. verhaltensbasierte Tarife mit-
zuteilen. So interessierte beispielsweise, welche positi-
ven und negativen Aspekte sie in Scoring sehen und wie
sie die Zukunft solcher Verfahren in ihrer Branche ein-
schatzen. Um moglichst offene Antworten zu erhalten,
wurde den Unternehmen und Versicherern Anonymitat
bei der Auswertung zugesichert.

In der Analyse der Befragungsergebnisse sollen - auch
unter der Berlicksichtigung der identifizierten Problem-
felder in Teil B - Verbraucherprobleme in Verbindung
mit Scoring-Geschaftsmodellen herausgearbeitet wer-
den, um eine empirische Grundlage fiir die Handlungs-
empfehlungen dieses Gutachtens zu schaffen.
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II.

Die Marktuntersuchung, die von der Geschéftsstelle des
SVRV durchgefiihrt wurde, umfasste erstens Wirtschafts-
auskunfteien, zweitens Kfz-Versicherungen und drittens
sowohl gesetzliche als auch private Krankenversiche-
rungen. Zu den drei Bereichen wurde eine Marktrecher-
che durchgefiihrt, um fiir die Befragung relevante Un-
ternehmen zu identifizieren, und eine Marktiibersicht
erstellt, die als Grundlage der Erhebung diente.

Wahrend sich in den einzelnen Marktbereichen sicher-
lich spezifische Verbraucherprobleme ergeben wiirden,
sollte auch eine bereichsiibergreifende Diskussion mog-
lich sein. Deshalb wurde bei der Durchfiihrung der Be-
fragung darauf geachtet, den Grad der Standardisierung
so zu halten, dass ein Grof3teil der Fragen allen Befrag-
tenin den drei Bereichen in einheitlicher oder dhnlicher
Formulierung gestellt wurde (siehe Anhang I1).

Gleichzeitig musste aber auch auf bereichsspezifische
Besonderheiten Riicksicht genommen werden. Zum
Beispiel wurde auf mogliche Zukunftstrends und Ein-
flussfaktoren eingegangen, die fir die drei Marktberei-
che jeweils spezifisch sind. So wurde den Auskunfteien
eine Frage zum moglichen Einsatz von Social Media-Da-
ten gestellt, die Kfz-Versicherer um eine Einschatzung
zum Thema europaische eCall-Verordnung gebeten und
die Krankenversicherer auf das Thema elektronische Pa-
tientenakte angesprochen.

Das Berticksichtigen spezifischer Rahmenbedingun-
gen bei der Befragung betraf vor allem den Bereich
der Krankenversicherung. Sowohl in der gesetzlichen
als auch in der privaten Krankenversicherung werden
in Deutschland derzeit keine verhaltensbasierten Tari-
fe angeboten. Jedoch kdnnen Versicherte im Rahmen
der Bonusprogramme bei gesundheitsforderlichen
Aktivitdten und Durchfiihrung von PraventivmalRnah-
men, die mit Hilfe von Bonuspunkten quasi ,gescort”
werden®, Geld- oder Sachleistungen erhalten. Bei den
Auskunfteien und den Telematik-Tarifen in der Kfz-Versi-
cherung ist der Grad der Automatisierung des Scorings
jedoch wesentlich fortgeschrittener. Bei der Befragung
der Krankenversicherer stand daher vielmehr im Fokus,
herauszuarbeiten, wo Ansdtze von Gesundheits-Scoring

Erhebungsdesign

bereits erkennbar sind und welche Wiinsche, Pldne und
Ansichten zu dem Thema von den Befragten geduRert
werden. Dabei wurden die Krankenversicherer im Ge-
gensatz zu den Auskunfteien und Kfz-Versicherern nicht
konkret mit dem Begriff des ,,Scorings“ konfrontiert, da
das Konzept der ,verhaltensbasierten Tarife“ hier tbli-
cher und damit zielfiihrender schien. Auf diesem Grund
entfiel bei den Krankenversicherern auch ein Grofiteil
der Fragen zu Score-Berechnung, Modellbildung, statis-
tischen Gltemalien etc.

Insgesamt ist also eine vergleichende Analyse der Be-
fragungsergebnisse mdglich, wahrend zugleich auf
spezifische Rahmenbedingungen und mégliche Bran-
chen-Trends eingegangen werden kann. In der Aus-
wertung konnen alle drei Marktbereiche betreffende
Verbraucherprobleme in Verbindung mit Scoring her-
vorgehoben sowie mdgliche Best Practices herauskris-
tallisiert werden.

Fur die Befragung gab es keinen Pre-Test, allerdings
wurden die Fragebdgen auf Basis von Hintergrund-
gesprachen mit Unternehmen, Versicherern und Sco-
ring-Experten entwickelt.

Einschrankend ist zu erwahnen, dass es sich bei den
durch diese Marktstudie erlangten Ergebnissen aus-
schliellich um Aussagen der Unternehmen und Ver-
sicherer handelt, die nicht immer validiert werden
kénnen (beispielsweise durch offentlich verfigbare
Quellen). Ziel der Untersuchung war jedoch vorrangig
zu erfahren, welche Informationen und in welchem Um-
fang die Unternehmen und Versicherer auf Nachfrage zu
ihren Scoring-Verfahren zur Verfligung stellen und dari-
ber hinaus, welche Einschatzungen, Plane und Wiinsche
im Kontext Scoring sie bei zugesicherter Anonymitat au-
Rern.

Aus diesem Grund wurde auch der GroRteil der Fragen
offen formuliert, d. h. nur in wenigen Fallen konnten die
Befragten vorgegebene Antwortmdglichkeiten ankreu-
zen. Fur die Auswertung der offenen Fragen wurde eine
quantitative Inhaltsanalyse durchgefiihrt und ein Kate-
gorisierungssystem mit zusammenfassenden Oberbe-

66 Im Rahmen einiger Bonusprogramme gibt es sogar die Moglichkeit, Daten aus Fitness-Apps zu nutzen, um Punkte zu sammeln, sowie den Gesamtpunktestand digital

einzusehen und zu verwalten.
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griffen und zugehdrigen Kodes entwickelt. Sdmtliche
Antworten wurden von drei Ratern unabhéngig vonei-
nander kodiert.”

In den Bereichen Bonitats-Scoring und Telematik-Tarife
in der Kfz-Versicherung wurden jeweils Riicklaufquo-
ten von lber 50 % (Auskunfteien: 60 %, Kfz-Versicherer:
63%) und bei den Krankenversicherern eine Riicklauf-
quote von 41 % erreicht. Die gewonnenen Ergebnisse
kénnen nicht jeweils die gesamte Branche reprasen-
tieren und die dargestellten Aussagen sind nur einge-
schrankt verallgemeinerbar.

|
1. Anbieteriibersicht

Auskunfteien

Um den deutschen Markt fiir Bonitat-Scores zu analysie-
ren, wurden verschiedene Wirtschaftsauskunfteien be-
fragt. Dabei handelt es sich um privatwirtschaftlich ge-
fuhrte Unternehmen, die wirtschaftsrelevante Daten und
Kreditwirdigkeitseinstufungen (iber Personen an Ge-
schéaftspartner Ubermitteln. Es wurden alle finf Auskunf-
teien, die Mitglied im Verband ,,Die Wirtschaftsauskunf-
teien eV.“ (vormals: ,Verband der Handelsauskunfteien
eV.X) sind und Bonitatsauskiinfte (iber Privatpersonen
erteilen, angeschrieben. Eine Ubersicht iiber die teilneh-
menden Unternehmen findet sich im Anhang I.1.

Kfz-Versicherer

Ein weiterer Fragenbogen wurde an Anbieter von Tele-
matik-Tarifen in der Kfz-Versicherung versandt. Es gibt
keine Anbieter von Kfz-Versicherungen, die ausschlieR-
lich Telematik-Tarife im Portfolio haben, vielmehr han-
delt es sich um zusatzliche Bausteine, die zu bestehen-
den Kfz-Versicherungen angeboten werden.

Identifiziert wurden 15 Telematik-Tarife bzw. Telema-
tik-Bausteine in der Kfz-Versicherung. Von den kontak-
tierten Versicherungsunternehmen nahmen fiinf an der
Befragung teil, die die Fragen teilweise auch fiir Toch-
terunternehmen beantworteten. Die Sparkassen Direkt-
versicherung hatte zwischen 2013 und 2015 im Rahmen
eines Pilotprojekts einen Telematiktarif getestet und
nahm ebenfalls an der Befragung teil. Zusammenge-
nommen liegen damit Aussagen zu zehn Telematik-Ta-
rifen vor, eine Ubersicht findet sich im Anhang I.2.

Gesetzliche und private Krankenversicherer
Weiterhin erfolgte im Rahmen dieser Marktstudie eine
Befragung sémtlicher in Deutschland tatigen Kranken-
versicherer. Obgleich Gesundheits-Scoring hier nicht
konkret praktiziert wird, sollten die einzelnen Bonus-
programme ndher beleuchtet werden, um zu erarbeiten,
in welcher Form und in welchem Ausmaf das Gesund-
heitsverhalten von Versicherten bereits erfasst und bo-
nifiziert wird. Darliber hinaus wurden die Versicherer zu
Einstellungen zu verhaltensbasierten Tarifen oder der-
artigen Planen in der ndheren Zukunft befragt.

Derzeit gibt es auf dem deutschen Markt 110 gesetzli-
che®® und 43 private® Krankenversicherer, von denen
insgesamt 62 (47 GKV und 15 PKV) an der Befragung
teilnahmen™ (siehe Anhang 1.3).

67 Bei nicht-iibereinstimmender Kodierung wurde die Kategorie mit zwei Ubereinstimmungen gewahlt.

68 Angabe des GKV-Spitzenverbandes, Abgerufen am 10. Juli 2018 von URL https://www.gkv-spitzenverband.de/.

69 Angabe des Verbandes der Privaten Krankenversicherung, Abgerufen am 10. Juli 2018 von URL https://www.pkv.de/.

70 Die teilnehmenden AOKen beantworteten einige der gestellten Fragen wortgleich (weiterfiihrende Einschatzungen zum Thema verhaltensbasierte Tarife und Blick in
die Zukunft). Bei der Auswertung wurde jedoch jede Antwort fiir jede an der Befragung teilnehmende AOK einmal (also insgesamt elf Mal) gewertet.
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2. Fragebogen

Fir jedes Marktsegment wurde ein spezifischer Frage-
bogen angefertigt (sieche Anhang I1.). Die Fragebdgen
wurden Ende Méarz 2018 an die oben genannten Anbie-
ter per Post und per Email versendet. Eine Auswertung
der Antworten ohne direkte Zuordnung zum Namen des
Unternehmens wurde zugesichert.

Insbesondere wurden Fragestellungen zu folgenden
Themenbereichen formuliert:
1. Geschaftsmodelle
2. Datenerhebung und Score-Berechnung
3. Aufsicht und Auskunftsrechte
4. Einschatzungen zum Thema Scoring und
Blick in die Zukunft

Den Versicherern und Auskunfteien wurden zunéchst ei-
nige Fragen zum Geschaftsmodell gestellt. Bei den Aus-
kunfteien war etwa interessant zu erfahren, unter wel-
chen Voraussetzungen Bonitats-Scores weitergegeben
werden. Bei den Telematik-Tarifen und Bonusprogram-
men der Krankenversicherungen sollte auflerdem u. a.
herausgefunden werden, ob eine bestimmte Zielgrup-
pe fokussiert wird und welche Merkmale die an solchen
Programmen teilnehmenden Kunden auszeichnen. Ge-
stellt wurden weiterhin Fragen zu den Vorteilen fiir die
Teilnehmer und zu Auswirkungen auf deren Fahr- bzw.
Gesundheitsverhalten.

Weiterhin gab es einen Fragenblock zur Datenerhebung
und zur Berechnung der Scores fiir die Auskunfteien und
die Kfz-Versicherungen. Welche Quellen bzw. Technik
die Unternehmen zur Datenerhebung verwenden (z.B.
Telematik-Stecker, Apps auf dem Smartphone), war
ebenso von Interesse wie die Frage, wer die Berechnung
der Score-Werte vornimmt. Es folgten Fragen zu den in
die Scores einfliefenden Merkmalen sowie den verwen-
deten Schatzmodellen und deren Giite.

Fragen zur Aufsicht und Qualitatssicherung bezogen
sich auf MaRnahmen zu Gewahrleistung von Aktualitat
und Richtigkeit der verwendeten Daten und Priifung der
Verfahren durch Aufsichtsbehérden.

Nach Fragen zu den Auskunftsrechten der Kunden und
deren Moglichkeit zur Fehlerkorrektur wurden die Versi-
cherungsunternehmen und Auskunfteien gebeten, ihre
Einschatzungen zum derzeitigen Markt ihrer Branche, zu
Scoring-Verfahren und zu méglichen Entwicklungen in
der Zukunft zu geben. Welche Daten wiirden die Unter-
nehmen gerne zusatzlich erheben und verwerten, gibt
es aus ihrer Sicht Bedarf, Gesetze und Regulierungen
anzupassen? Die Vor- und Nachteile von Scoring-Ver-
fahren sollten ebenfalls erdrtert werden. Vor allem bei
den Krankenversicherungen stellte sich die Frage, ob
verhaltensbasierte Tarife bereits konkret geplant und /
oder als vorteilhaft bewertet werden, da diese ja derzeit
noch nicht angeboten werden.
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I1I.

Diskussion der Ergebnisse und

der sich daraus ergebenden
Verbraucherprobleme

Eine ausfiihrliche Deskription sémtlicher Ergebnisse der
Marktstudie befindet sich im Anhang IIl. Im Anhang IV.
befindet sich auRerdem eine tabellarische Darstellung
der Ergebnisse. Im Folgenden werden die zentralen Er-
kenntnisse und die sich ergebenden Verbraucherprob-
leme in Hinblick auf die in Kapitel B bearbeiteten Hand-
lungsfelder diskutiert.

1. Verbreitung von Scoring
in den betrachteten
Marktbereichen

Wahrend Bonitats-Scoring von Wirtschaftsauskunfteien
ein etabliertes Geschéftsfeld ist, zeigt die Marktstudie,
dass die Verbreitung von Scoring-Verfahren in den Be-
reichen Kfz- und Krankenversicherung noch deutlich
weniger fortgeschritten ist als man dies angesichts der
o6ffentlichen Debatte vermuten kénnte.

Von den rund 90 Versicherungsanbietern, die derzeit in
Deutschland Kfz-Versicherungen vertreiben™, bieten -
so ergab die Recherche - erst 16 Unternehmen Tele-
matik-Tarife, die auf einem Scoring der Fahrweise eines
Versicherten beruhen, an. Darunter befinden sich auch
grolRe Versicherungskonzerne mit hohen Versicherten-
zahlen, doch die Marktbefragung zeigt, dass der Anteil
der Versicherten, die einen Telematik-Tarif nutzen, noch
sehr gering ist. Bei einigen Unternehmen liegt die Quo-
te bei unter einem Prozent der Gesamtversichertenzahl.
Sechs der zehn Anbieter in dieser Umfrage sprechen mit
ihren Telematik-Tarifen auch gezielt nur junge Fahrer
und Fahranfanger an, da diese Versichertengruppe tra-
ditionell eher hohe Pramien zahlen muss und eine mog-
liche Reduzierung der Kosten fiir sie einen besonderen
finanziellen Anreiz darstellt.

(5s)
®

»Sachlicher Grund fiir diesen Pro-
duktzuschnitt ist, dass junge Erwach-
sene bis 25 Jahre im StraRenverkehr
haufiger und schwerer verungliicken
als Fahrer anderer Altersgruppen.”

Muss Telematik in der Kfz-Versicherung als ein Nischen-
produkt gesehen werden oder wird es sich weiter ver-
breiten? Beide Einschdtzungen sind in den Aussagen der
Unternehmen zu finden. Einige Anbieter sind der Mei-
nung, durch Telematik wiirden sich die Geschéftsmodel-
lein der Branche grundlegend veréandern und der Trend
zu verhaltensbasierten Tarifen sei nicht aufzuhalten.

®

,Wir glauben, dass der Kunde
heute von seinem Versicherer
mehr erwartet, als die Regulierung
im Schadensfall.”

Ein Aspekt, der dagegen haufig als Negativargument
fiir Telematik aus Unternehmensperspektive angefiihrt
wird, sind die hohen Kosten, die sich flir Versicherer
aus dem Telematik-Tarif ergeben. Besonders fir die
Geschaftsmodelle, die eingebaute Telematik-Boxen
nutzen, scheinen sich Aufwand und Kosten flir Einbau
der Technik und Hardware in Kombination mit zu leis-
tenden Rabatten bei gutem Fahrverhalten nicht zu ren-
tieren, wie die Aussagen in der Befragung zeigen. Dies
ist womdglich auch der Grund dafiir, dass Anbieter mit-
unter ganz auf einzubauende Hardware verzichten und
Daten ausschlieBlich tiber eine App auf dem Smartpho-
ne erfassen. Eine Losung der Kostenproblematik sehen

71 Angabe des GDV, Abgerufen am 10. Juli 2018 von URL https://www.gdv.de/de/zahlen-und-fakten/versicherungsbereiche/ueberblick-4660.
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einige Anbieter in der Nutzung der eCall-Technologie™,
die seit diesem Jahr in jedem neuen Fahrzeug verbaut
wird. Die von den Befragten haufig geduferte Befiirch-
tung eines Datenmonopols seitens der Hersteller muss
in diesem Kontext gesehen werden.

®

,Das Produkt Kfz-Versicherung ist mit
den heute schon vorhandenen Tarifie-
rungsmerkmalen sehr risikogerecht
kalkuliert. Es bleibt daher abzuwar-
ten, ob Telematik-Tarife tatsdchlich
bereits vorhandene Tarifierungs-
merkmale ablésen oder zumindest
ergidnzen konnen.“

Verhaltensbasierte Tarife in der Krankenversicherung,
bei denen sich die zu zahlenden Beitrdge am fortlau-
fend verfolgten, d. h. gescorten Gesundheitsverhalten
der Versicherten bemessen, gibt es in Deutschland
nicht. Allerdings kann man bei fast allen gesetzlichen
Krankenkassen bei Nachweis Uber die Absolvierung ge-
sundheitsférderlicher Aktivitdten und MaRnahmen Boni
erhalten. In der privaten Krankenversicherung scheinen
sich vergleichbare Bonusprogramme nicht etabliert zu
haben.” Die Bonusprogramme werden auRerdem nur
von wenigen Versicherten in Anspruch genommen: Wie
die in der Befragung gemachten Angaben zeigen, sind
in den meisten Fallen weniger als 10 % der Versicherten
auch Programmteilnehmer.

Der Marktstudie nach zeigen sich aber in den Bonus-
programmen - vor allem solchen, die mit Punktesys-
temen arbeiten - die ersten Ansdtze von Gesundheits-

Scoring. Das Verhalten von Verbrauchern wird hier mit
Punkten (also Zahlenwerten) belegt. Im Gegensatz zu
Bonitats-Scoring und Telematik bemessen Bonuspro-
gramme das Gesundheitsverhalten der Versicherten
bislang in der Regel aber auf analogem Wege, z.B. mit
Bonusheften und Teilnahmebestétigungen und dem
Aufaddieren der erzielten Punkte. Ein , Tracking“ von
Verhaltensweisen mit Wearables und Apps wird bis-
lang kaum genutzt, auch wenn ein Interesse daran an
verschiedenen Stellen der Befragung deutlich wird.
Komplexe statistische Verfahren oder gar Algorithmen,
die einen statistischen Zusammenhang zwischen ergrif-
fenen Verhaltensweisen und deren Auswirkungen auf
die Gesundheit berechnen, kommen jedoch nicht zum
Einsatz, weswegen grundsatzliche Fragen nach der Fair-
ness der Bonusprogramme drangend sind.

(59)
®

,Die Digitalisierung verbunden mit
dem Trend der Selbst-Optimierung
der Menschen wird auch Auswirkun-
gen in der Gesundheitswirtschaft
haben. Die Skepsis gegeniiber der
Datenerfassung und -weitergabe
bei digitalen Anwendungen und
Therapien wird abnehmen. Wenn
es zum Alltag gehort, seine Gesund-
heitsdaten zu teilen, werden Kunden
auch erwarten, individuelle Priven-
tionsangebote und Gesundheitsser-
vices zu erhalten. Kiinftig muss es
deshalb mehr Spielraum geben, um
entsprechende Angebote und Tarife
zu gestalten.”

72 Hersteller miissen das von der Europdischen Union vorgeschriebene automatische Notrufsystem fiir Kraftfahrzeuge namens eCall (Kurzform fiir emergency call) seit

dem 31. Marz 2018 in alle neuen Modelle von Pkw und leichten Nutzfahrzeigen einbauen. Im Fahrzeug montierte Gerate sollen einen Verkehrsunfall automatisch an

die einheitliche europdische Notrufnummer 112 melden und durch die rascher initiierten RettungsmaRnahmen die Zahl der Verkehrstoten senken. Die Einfiihrung

von eCall bedingt unter anderem die Ausstattung von Fahrzeugen mit einem Airbag-Sensor, der die Information bereit stellt, ob ein Unfall mit Verletzungsgefahr

passiert ist, einem Satelliten-Empfanger, damit das Auto via GPS und/oder Galileo seinen Standort zum Zeitpunkt des Unfalles ermitteln kann (wird vielfach
zusammen mit dem Navigationssystem genutzt), eine Mobilfunkantenne zum Senden des Notrufes an die Notrufzentrale und eine eCall-Steuerung (teilweise im

Infotainment integriert), die die fiir den eCall benétigten Daten sammelt, nach einem Unfall iibermittelt und eine Sprachverbindung zur Notrufzentrale 6ffnet.

73 Allerdings plant der Anbieter Generali sein App-basiertes Praventionsprogramm ,Vitality“ ab Ende 2018 / Anfang 2019 auch in der Krankenversicherung anzubieten

(Abgerufen am 1. Oktober 2018 von URL https://www.generali.de/ueber-generali/presse-medien/pressemitteilungen/generali-vitality-wird-in-deutschland-weiter-

ausgebaut-25562/).
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Obgleich Gesundheits-Scoring im engeren Sinne auf
dem deutschen Versicherungsmarkt bislang nicht prak-
tiziert wird, weisen die Aussagen der Versicherer auf
eine zunehmende Relevanz des Themas hin. So zeigt
sich ein Teil der antwortenden Versicherer offen fiir ver-
haltensbasierte Tarife. 8% der Antwortenden sagten
aus, dass sie keinerlei Nachteile durch die Einfiihrung
verhaltensbasierter Tarife sehen (5 von 62 Versicherern).

Viele Versicherer wiinschen sich auRerdem beim Einsatz
von Fitness-Trackern und der Belohnung von gemein-
nutzigen Verhaltensweisen (ohne individuellem gesund-
heitlichen Nutzen, s.u.) mehr Gestaltungsspielraum.

Uber 40% der antwortenden Krankenversicherer kén-
nen sich vorstellen, Daten aus der elektronischen Pati-
entenakte ihrer Versicherten fiir Bonusprogramme oder
verhaltensbasierte Tarife zu nutzen. Betrachtet man die
Bonusprogramme zusétzlich im Kontext von kommerzi-
ellen Anbietern wie Dacadoo und privaten Versicherern
wie Generali lasst sich das Entwicklungspotenzial von
Gesundheits-Scoring und damit dessen steigende Ver-
braucherrelevanz erkennen.

®

»Auch der deutsche
Gesundheitsmarkt wird sich dem
nicht verschliefen konnen, nur
dauert in Deutschland alles langer.”

2. Transparenz

Verbrauchergerechtes Scoring setzt die Transparenz
liber die verwendeten Merkmale voraus, aus denen der
Score gebildet wird. Die Befragung zeigt, dass es zwi-
schen den betrachteten drei Marktsegmenten wesent-
liche Unterschiede in Bezug auf die Transparenz der
Merkmale gibt.

Beim Bonitdts-Scoring wird deutlich, dass es fiir den
Verbraucher schwer nachzuvollziehen ist, welche Da-
ten zum Zwecke der Bonitatsauskunft gesammelt wer-
den und welche Daten genau in die Berechnung seines
Scores einflieRen (vgl. zur Verbrauchersicht Kapitel
D in diesem Gutachten). Es lasst sich festhalten, dass
die verschiedenen Auskunfteien teils unterschiedliche
Merkmale fiir ihre Modelle nutzen. In der Marktbefra-
gung zeigt sich der unterschiedliche Dateneinsatz fiir
Scoring zum Beispiel in den Aussagen der Auskunfteien
zur Anzahl der verwendeten Merkmale: Eine Auskunftei
nennt als Minimum der verwendeten Merkmale die Zahl
Acht, eine andere Auskunftei die Zahl 25. Die Anzahl der
verwendeten Merkmale variiert aufterdem, je nachdem,
um was fiir einen Branchenscore es sich handelt.

Die Unterschiede zwischen den Auskunfteien in Bezug
auf die von ihnen fiir das Bonitats-Scoring verwendeten
Daten ergeben sich zum Teil aus den unterschiedlich zur
Verfligung stehenden Datenquellen. Wahrend alle Aus-
kunfteien Zugriff auf 6ffentlich zugangige Register und
Verzeichnisse sowie amtliche Bekanntmachungen ha-
ben, gilt dies nicht fiir Informationen von individuellen
Vertrags- und Kooperationspartnern wie z. B. Finanzin-
stitute, (Versand-) Handler, Telekommunikations- oder
Energieversorgungsunternehmen. Eine erschopfende
Auflistung der verwendeten Merkmale fiir die Score-Be-
rechnung ist bei keiner Auskunftei zu finden.

Die Kunden von Telematik-Tarifen werden nach den
Ergebnissen der Marktbefragung tiber die Kriterien, die
in die Score-Bildung einflieRen, in der Regel gut infor-
miert. Ublicherweise bilden drei bis neun Merkmale
wie Brems-, Beschleunigungs- und Geschwindigkeits-
verhalten die Grundlage fiir die Scoring-Modelle. Uber
die Zusammensetzung des Scores wird nach Auskunft
der Versicherer in der Befragung in den Vertragsunter-
lagen (Allgemeine Bedingungen fiir die Kfz-Versiche-
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rung, Nutzungsvereinbarungen, Datenschutzerklarung
etc.) und auch auf den einzelnen Webseiten und in den
Telematik-Apps der Versicherungen aufgeklart.

Die meisten Anbieter stellen laut Befragung ihren Tele-
matik-Kunden in Aussicht, dass sie bei der Verbesserung
ihrer Fahrweise unterstiitzt werden und dass sich ins-
gesamt die Sicherheit im StraRenverkehr erhéhen wird.
Tarifbezeichnungen wie ,BetterDrive“ oder ,Secure
Drive“ suggerieren ebenfalls, dass durch eine Teilnah-
me am Telematik-Tarif die eigene Fahrweise verbessert
wird und dementsprechend auch der Score die eigene
Fahrsicherheit zum Ausdruck bringt. Eine solche Selbst-
darstellung der Telematik-Anbieter ist dann kritisch zu
sehen, wenn auch Merkmale wie Zeitpunkt einer Fahrt
(z.B. Tag- oder Nachtfahrten) oder Ort einer Fahrt (z. B.
Stadt- oder Landfahrten) in die Score-Berechnung ein-
flieRen, denn diese kann der Autofahrer selbst oft nicht
beeinflussen. Von den zehn Anbietern in der Befragung
berticksichtigen neun Anbieter Tag oder Uhrzeit, sieben
Anbieter den Straflentyp, fiinf Anbieter den Ort einer
Fahrt, zwei Anbieter die Bevolkerungsdichte und ein
Anbieter die Lange bzw. Dauer einer Fahrt. Bei all diesen
Merkmalen handelt es sich um nur schwer beeinfluss-
bare Parameter - es kann also nicht davon gesprochen
werden, dass allein der Fahrstil (wie z. B. Bremsen, Be-
schleunigen, Kurvenverhalten) flir die Hohe des Scores
ausschlaggebend ist. Differenzen zwischen Werbever-
sprechen (,besseres Fahren®) und eigentlichem Ziel-
merkmal des Scorings (,Schadenseintrittswahrschein-
lichkeit“) sind aus Verbrauchersicht problematisch
einzuschatzen (siehe bereits B.1.5).

Ahnlich wie bei den Telematik-Tarifen der Kfz-Versiche-
rungen erfahren die Teilnehmer an Bonusprogrammen
der gesetzlichen Krankenversicherungen, mit welchen
Aktivitaten sie Punkte sammeln kénnen und ab wann
sie Boni ausgezahlt bekommen. Eine verhaltenssteu-
ernde Wirkung ware andernfalls kaum zu erzielen. Die
Befragung zeigt, dass vielen Bonusprogrammen ein lan-
ger Katalog von MaRnahmen und Aktivitdten zugrunde
liegt. Nach einem Bericht der Verbraucherzentrale
Nordrhein-Westfalen (2015) sind die Bonusprogram-
me aus Sicht der Versicherten sehr uniibersichtlich.
Eine Orientierung dahingehend, ,wie viele und welche
MaRnahmen wahrscheinlich in Betracht kommen und
wie hoch der Gewinn unter den konkreten Umsténden
ausfallt“ sei erschwert. Ahnlich wie bei den Kfz-Versiche-

rungen gibt es bei den Bonusprogrammen teilweise das
Problem, dass den Teilnehmern Gesundheitseffekte in
Aussicht gestellt werden, aber auch Aktivitaten wie ge-
meinnltzige Malnahmen (Blutspende, Erste-Hilfe-Kur-
se etc.) bonifiziert werden. Eine eindeutige Darstellung
dessen, was durch das Bonusprogramm erzielt werden
soll, ware erstrebenswert.

®

,Das Programm soll verantwortungs-
volles und sicheres Fahren junger
Autofahrer unterstiitzen.”

Im Kontext von Transparenz spielt auch eine Rolle, ob,
wie und wie oft dem Verbraucher sein aktueller Score mit-
geteilt wird. Hier zeigen sich zwischen den drei betrach-
teten Marktbereichen ebenfalls erhebliche Unterschiede.

Beim Bonitats-Scoring konnen Verbraucher eine kos-
tenlose Selbstauskunft beantragen, um zu erfahren,
welche Daten eine Auskunftei Uiber sie gespeichert hat
und wie der aktuelle Score lautet. Doch hier gilt: Die In-
itiative muss vom Verbraucher ausgehen. Der Verbrau-
cher muss sich aktiv darum bemdihen, herauszufinden,
bei wem welche Daten vorliegen. Dies ist im Hinblick auf
den Grad der Bekanntheit der einzelnen Unternehmen
problematisch zu sehen: Eine Verbraucherbefragung
des Unabhéngigen Landeszentrums fiir Datenschutz
Schleswig-Holstein und der GP-Forschungsgruppe
(2014) ergab, dass die SCHUFA mit hohem Abstand die
hochste Bekanntheit hat (98 % der Befragten), gefolgt
von Creditreform Boniversum (33 % der Befragten). Die
restlichen Auskunfteien sind weit unter 20 % der Befrag-
ten bekannt. Vielen Verbrauchern ist die Rolle von Aus-
kunfteien im Wirtschaftsleben also nicht bewusst und
sie wissen nicht, wann welche Unternehmen sie scoren,
z.B. wenn automatische Bonitdtsabfragen beim Waren-
kauf im Onlinehandel erfolgen.

Bei den Telematik-Tarifen der Kfz-Versicherung, kdnnen
Verbraucher in der Regel tiber die App der Versicherung
jederzeit einsehen, wie hoch ihr aktueller Score ist. Nach
jeder Fahrt bzw. wenn gentligend Fahrdaten gesammelt
wurden, wird der Score aktualisiert. Der Kunde kann

79



80

MARKTBEFRAGUNG: AUSKUNFTEIEN, KFZ-TELEMATIK UND KRANKENVERSICHERUNGEN

theoretisch nachvollziehen, wie sich einzelne Fahrten
auf den Score auswirken.

Die Teilnehmer an Bonusprogrammen in der Kranken-
versicherung erkennen ihren Status haufig in Form ei-
nes Punktestandes. Wie haufig dieser mitgeteilt wird,
variiert allerdings. Bei vielen Versicherungen ldsst sich
der Versicherte die Absolvierung von Aktivitaten und
MaRnahmen analog in einem Bonusheft, Bonuspass
etc. per Stempel oder Eintrag bestatigen oder reicht
eine Teilnahmebescheinigung beim Versicherer ein.
Ebenso haufig wird der aktuelle Stand im Bonuspro-
gramm erst mitgeteilt, wenn bereits eine Auszahlung
der Pramie erfolgt. Sieben Versicherer bieten an, den
Punktestand im Bonusprogramm Uber eine App oder
ein Onlineportal einzusehen.

Verbraucherfreundlicher erscheint es, wenn der Verbrau-
cher, sofern er es mochte, jederzeit in Erfahrung bringen
kann, welchen Score (oder Punktestand) er aktuell er-
reicht hat. Besonders bei einigen Krankenversicherun-
gen gibt es daher erkennbares Entwicklungspotenzial.

3. Score-Berechnung und
statistische Giite

Scoring-Verfahren sollen ein bestimmtes Verhalten oder
bestimmte Verhaltenskonsequenzen moglichst genau
prognostizieren.

Bei den Auskunfteien ist dieses Zielmerkmal (abhangige
Variable) laut Aussagen der drei Unternehmen in dieser
Befragung das Auftreten eines Negativmerkmals inner-
halb eines bestimmten Zeitraums.

Bei den Kfz-Versicherungen sollen die Schadensein-
trittswahrscheinlichkeit oder die Haufigkeit zukiinftiger
Schadensfalle vorausgesagt werden.

Das vorgegebene Ziel von Gesundheits-Scoring ist ne-
ben der Steuerung von Verbrauchern in Richtung ge-
sundheitsforderliches Verhalten eine Vorhersage des
zukiinftigen Gesundheitsstatus des Gescorten. Auch in

den Bonusprogrammen lassen sich diese Dimensionen
zu einem gewissen Grad ausmachen. Dem gesetzlichen
Auftrag folgend, sollen sie gesundheitsbewusstes Ver-
halten férdern. Laut tiber 70 % der Krankenkassen mit
Bonusprogrammen in der Befragung ist dies auch der
den Teilnehmern in Aussicht gestellte Effekt. Verbunden
mit dem Ziel der Férderung gesundheitsbewussten Ver-
haltens ist die Vorstellung, dass damit eine zukinftige
Senkung von Krankheitskosten einhergeht. Personen,
die sich jetzt gesundheitsbewusst verhalten, wiirden
in Zukunft seltener oder weniger schwerwiegend krank
werden und der Versicherung somit weniger Ausgaben
bescheren. Daher gilt in der Regel: Je mehr Aktivitaten
im Bonusprogramm absolviert werden, desto hoher der
Bonus. Impliziert wird damit: je hoher der Punktestand
eines Teilnehmers, desto niedriger werden dessen Ge-
sundheitskosten in der Zukunft sein.

Zur Berechnung der Scores kdnnen algorithmische Ver-
fahren Anwendung finden. Die (ibliche Methode fiir die
Berechnung von Bonitéts-Scores ist eine multiple logis-
tische Regression. Eine Auskunftei wéhlte bei der Frage
nach der verwendeten Schatzmethode zusatzlich noch
die vorgegebenen Antwortmoglichkeiten ,Entschei-
dungsbaume®, ,Ensemblemethoden“ und ,,Neuronale
Netze /Deep Learning“ aus.

Auch bei den Telematik-Scores scheint die logistische
Regression haufig Anwendung zu finden.

Bei den Bonusprogrammen der Krankenversicherungen
werden keine komplexen algorithmischen Entschei-
dungsverfahren angewendet - gibt es Punktesysteme,
werden die Bonuspunkte einfach zu einem Gesamt-
punktestand addiert. Gesundheits-Scores, deren Ver-
fahren wesentlich ausdifferenzierter sind und denen
von Auskunfteien und Telematik-Anbietern ahneln, fin-
den sich bislang nur bei privaten Anbietern wie Dacadoo
und Generali Vitality.

Alle drei untersuchten Branchen machen wenig aussa-
gekraftige Angaben zur statistischen Qualitét der von ih-
nen verwendeten Scores. Fir die statistischen Modelle
zur Score-Berechnung stehen verschiedene GlitemaRe
zur Verfligung, die beschreiben, wie sehr sich die Model-
le eignen, Verbraucher hinsichtlich ihres Risikos (Kredit-
ausfallrisiko, Unfallwahrscheinlichkeit, Krankheitswahr-
scheinlichkeit usw.) zu klassifizieren.
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Einige Auskunfteien machten in der Befragung Angaben
zu den von ihnen verwendeten GiitemaRen, alle drei
verwenden den Gini-Koeffizienten. Bei einer Auskunftei
erreiche dieser einen Wert von 0.60 bis 0.75, bei einer
anderen einen Wert zwischen 0.60 und 0.80™. Diese
Kennziffern machen freilich keinerlei Aussagen zu grup-
penspezifischen Unterschieden der Prognosegiite, d.
h. dem Ausmalft der in verschiedenen Dimensionen er-
reichten Fairness (siehe B.VI).

Bei den Kfz-Versicherungen blieben die Fragen nach
objektivierbaren Gltekriterien wie der Hohe des Gini-
Koeffizienten zur korrekten Identifikation ,guter“ und
»schlechter® Autofahrer unbeantwortet.

Die Glite des Score-Modells hangt von den Merkmalen
ab, die zur Score-Berechnung verwendet werden sowie
der Gewichtung dieser Merkmale zueinander. Es sollten
nur solche Merkmale genutzt werden, die einen statis-
tisch signifikanten Einfluss auf das Zielmerkmal haben.
Faktoren deren kausaler Einfluss stérker ist als andere,
sollten starker gewichtet werden und umgekehrt. Die
Auskunfteien und Kfz-Versicherungsunternehmen wur-
den deshalb gefragt, anhand welcher Kriterien sie die
Merkmale auswahlen und die Gewichtungen festlegen.
Auch bei den Krankenversicherungen interessierte, wie
Aktivitaten und MaRnahmen ins Bonusprogramm auf-
genommen werden und wie entschieden wird, welches
Verhalten wie viele Punkte bringt.

Bei den Auskunfteien gestaltet es sich schwierig, In-
formationen uber die Gewichtung der verwendeten
Merkmale zu erhalten. Die Unternehmen berufen sich
hier auf das Geschaftsgeheimnis (siehe B.l.1 und B.1.3).
Die statistische Signifikanz der Merkmale stehe aber
laut Aussage der Unternehmen sowohl bei Merkmals-
auswabhl als auch bei der Gewichtung im Mittelpunkt.
Wenn ein Merkmal die Vorhersagegenauigkeit des
Scores erhdht, wird es in das Modell mit aufgenommen.
Die Gewichtung ergibt sich aus der GrofRe des statisti-
schen Zusammenhangs zwischen Merkmal und Ziel-
merkmal. Interessant ist in diesem Zusammenhang,
dass eines der befragten Unternehmen weitere Krite-
rien fir die Merkmalsauswahl anfiihrt, ndmlich: daten-

schutzrechtliche Beurteilung, Verfligbarkeit, Kosten
sowie Stabilitdt und Zuverladssigkeit des Merkmals. Gibt
es zu einem Merkmal beispielsweise datenschutzrecht-
liche Bedenken, wird es nicht fiir die Score-Berechnung
verwendet, selbst wenn es eine gewisse Vorhersagekraft
innehat. Zur Datenqualitdt wurden keine spezifischen
Aussagen gemacht; dass sie genannt wird deutet darauf
hin, dass sie in der wissenschaftlichen Literatur, welche
die formalen Eigenschaften von Scores stark betont,
bislang unterschétzt wird (vgl. dazu Hand, 2005; Hand,
2006; Verbeke, Dejaeger, Martens, Hur & Baesens, 2012;
Britz, 2008).

®

,»Es gibt Merkmale, die signifikant
sind, die sich aber dem menschlichen
Verstiandnis erstmal intuitiv nicht
so einfach erschlief3en. Bei solchen
Merkmalen wird man entscheiden
miissen, ob man diese in ein Modell
aufnimmt oder nicht.”

Bei den Telematik-Anbietern ist es brancheniiblich, be-
stehende Statistiken zu Fahrweisen und Unfallursachen,
z.B. vom Statistischen Bundesamt oder der Royal So-
ciety for the Prevention of Accidents, auszuwerten, um
die Merkmale zu identifizieren, die sich flir die Prognose
einer Schadenseintrittswahrscheinlichkeit eignen. Laut
Auskunft der Unternehmen wird dann die statistische
Signifikanz der einzelnen Merkmale bei der Modellbil-
dung beriicksichtigt.

Aussagen einiger Telematikanbieter, dass auch die
menschliche Intuition und Heuristik aus unternehmeri-
schen Erfahrungen bei der Auswahl der Variablen eine
Rolle spielen, werden in Kapitel B.V reflektiert.

Bei den Bonusprogrammen der Krankenversicherung
wird den Versicherten durch die Teilnahme ein praven-
tiver Gesundheitseffekt in Aussicht gestellt. Den disku-

74 Fur ein perfektes Vorhersageinstrument hatte der Gini-Koeffizient den Wert 1.00. Ein Wert von 0.00 bedeutet, dass nur rein zuféllig vorhersagt werden kann

(siehe B.IV).
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tierten Gltekriterien folgend sollte jede flir einen Bonus
zu absolvierende Aktivitdt auch tatsachlich gesund-
heitsférderlich sein und sich das Maft der Gesundheits-
forderung auch in der relativen Bepunktung gegeniiber
anderen Aktivitdten wiederspiegeln. Eine Mallnahme,
die gesundheitsforderlicher ist als eine andere, sollte
auch mehr Punkte bringen.

Bei der Auswahl der zu bonifizierenden MalRnahmen
richten sich viele Krankenkassen laut der Marktbefra-
gung danach, ob die MaRnahme gesundheitsforderlich
ist. Sie folgen dabei den gesetzlichen Vorgaben gemaf
§ 65a SGB V sowie den Vorgaben des Bundesversiche-
rungsamts (BVA) und des GKV-Spitzenverbandes™. Eini-
ge wenige Krankenkassen orientieren sich jedoch auch
an anderen Kriterien wie z. B. ,,Markttrends“ und Attrak-
tivitat der Aktivitaten fiir Versicherungen.

Das BVA kommt in seinem Sonderbericht zum Wettbe-
werb in der gesetzlichen Krankenversicherung zu dem
Schluss, dass der gesundheitliche Nutzen einiger Bonus-
programme nicht qualitatsgesichert sei, ,weil nicht nur
zertifizierte, dem Leitfaden Pravention des GKV-Spit-
zenverbandes gemaR § 20 Abs. 2 SGB V entsprechende
Praventionsangebote an einen Bonus gekoppelt wer-
den, sondern auch ,vergleichbare‘ qualitatsgesicherte
Angebote gemaR § 65a Abs. 1 S. 1 Nr. 3 SGB V, wie das
Erlangen eines Sportabzeichens oder die Mitgliedschaft
in einem Fitnessstudio, hierfiir gentigen“ (Bundesversi-
cherungsamt, 2018).

Besonders interessant ist es zu sehen, dass manche
Krankenkassen ihren Versicherten ermoglichen, mit
gemeinnitzigen Aktivitdten Bonuspunkte zu sammeln,
die keinen individuellen Gesundheitseffekt versprechen
und somit keinen praventiven Charakter haben. Gleich-
wohl werden solche Programme gesundheitsforderlich
dargestellt. Daneben stellt sich die Frage, ob die Boni-
fizierung von altruistischem Verhalten von § 65a SGB V
gedeckt ist. Fiinf Versicherer in der Befragung bonifi-
zieren Blutspenden, Erste-Hilfe-Kurse, Knochenmark-
typisierung, Organspendeausweise oder Patientenver-
fligungen. Begriindet wurde das Vorgehen damit, dass
die Versicherer auf diesem Wege altruistisches Verhalten

und die Gesundheitsforderung von Mitmenschen beloh-
nen wollen.

®

- [W]er nicht nur an sich selbst
denkt, sondern sich auch aktiv fiir die
Gesundheit anderer Menschen ein-
setzt, hat Bonuspunkte verdient.”

Das Bundesversicherungsamt, das die Rechtsaufsicht
lber die bundesunmittelbaren Trager der gesetzlichen
Krankenversicherungen fiihrt, genehmigt gemeinnitzi-
ge Aktivitdten aufgrund der fehlenden Gesundheitsef-
fekte nicht (Bundesversicherungsamt, 2018), weshalb
nur wenige, landesunmittelbare Bonusprogramme so
vorgehen konnen. In der Befragung wurde auch deut-
lich, dass einige Versicherer den Wunsch hegen, hier
vom BVA mehr Gestaltungsspielraum eingerdumt zu be-
kommen. Dies gilt auch fiir den Einsatz von Fitness-Tra-
ckern. Bislang erméglichen nur drei der befragten Kran-
kenkassen das Sammeln von Bonuspunkten mit Daten,
die Uber Fitness-Tracker gesammelt wurden. Vor allem
Schrittzahl, aber auch Herzfrequenz und Kalorienver-
brauch werden erfasst. Aus Verbrauchersicht stellt sich
die Frage, wie qualitatsgesichert solche Ansatze sind.
Haben die Krankenkassen Belege dafiir, dass die mittels
Fitness-Trackern erfassten Aktivitaten tatsachlich pra-
ventiv wirken? Oder werden vielmehr Marketing- und
Kundenbindungseffekte angestrebt?

Auch die Gewichtung der Aktivitaten richtet sich bei den
Bonusprogrammen augenscheinlich nicht unbedingt
nach dem gesundheitsforderlichen Effekt. Bei vielen
Versicherungen gibt es gar keine Gewichtung - alle
MaRnahmen bringen gleich viele Punkte. Als haufigste
Antwort auf die Frage zur Gewichtung wurde von den
Versicherern der Aspekt des Aufwands und der Unkom-
pliziertheit genannt. Den Versicherten soll es so leicht
wie moglich gemacht werden, im Bonusprogramm
Punkte zu sammeln.

75 Im Leitfaden Pravention des GKV-Spitzenverbandes werden ,die inhaltlichen Handlungsfelder und qualitativen Kriterien fiir die Leistungen der Krankenkassen
und der Priméarprévention und betrieblichen Gesundheitsforderung* festgelegt. Abgerufen am 10. Juli 2018 von URL https://www.gkv-spitzenverband.de/
krankenversicherung/praevention_selbsthilfe_beratung/praevention_und_bgf/leitfaden_praevention/leitfaden_praevention.jsp
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Befinden sich Fehler in der Datengrundlage, kann dies
unmittelbar Auswirkungen auf die Aussagekraft des
Scores haben und zu weitreichenden Konsequenzen fiir
Verbraucher fiihren. Deshalb wollten wir von den Unter-
nehmen im Bereich Bonitats-Scoring und Telematik wis-
sen, welche Moglichkeiten Verbraucher haben, Fehler in
ihren Daten korrigieren zu lassen.

Alle Auskunfteien bieten Verbrauchern Korrekturmog-
lichkeiten, wenn diese feststellen, dass falsche oder
veraltete Informationen tiber sie vorliegen. Dieser Weg
kann allerdings nur beschritten werden, wenn auch die
Kenntnis Uber falsche Daten vorhanden ist (siehe B.1.3),
weshalb noch einmal auf die Transparenzproblematik
beim Bonitats-Scoring hingewiesen sei (siehe oben).

Best Practice stellen hier weiterhin die Unternehmen in
der Befragung dar, die laut eigenen Angaben kontinu-
ierliche Datenliberwachung und Einhaltung von Lésch-
fristen praktizieren, um die Qualitat ihres Datenbestan-
des zu wahren. Eine Auskunftei gibt an, unter anderem
Schulungen bei ihren Kunden, regelméRige Datenana-
lysen, automatisierte Plausibilitdts-Checks sowie re-
gelmaRige Bestandsabgleiche und Dateninventuren
durchzufiihren. Weiterhin unterldgen die Vertragspart-
ner einer Aktualisierungspflicht, d. h. sie miissen Ande-
rungen im Datenbestand melden.

(59)
®

,Wenn Verbraucher auf fehlerhafte
Daten hinweisen, werden diese
umgehend korrigiert.”

Zusatzlich zu den Angaben der Unternehmen in der
Befragung ist zu erwdhnen, dass eine Auskunftei, die
SCHUFA, Verbrauchern auflerdem ermoglicht, sich
bei Problemen an einen Ombudsmann, also einen
externen, neutralen Schlichter wenden kénnen. Vo-
raussetzung ist, dass der Verbraucher sein Anliegen
zuvor nicht mit dem Kundeservice des Unternehmens
klaren konnte. Laut aktuellem Tatigkeitsbericht gab
es 2017 984 eingereichte Verbraucheranliegen (2016:
1.107). Davon waren 366 zuldssig und in 42 Fallen wur-
de zugunsten des Verbrauchers entschieden. 618 Falle

waren nicht zuldssig, weil die fiir das Schlichtungsver-
fahren notwendige vorherige Kontaktaufnahme mit
dem Privatkunden ServiceCenter der SCHUFA noch
nicht stattgefunden hatte. In der Mehrzahl der Félle
ging es um das vorzeitige Léschen eines oder mehre-
rer negativer Eintrage (SCHUFA Holding AG, 2018b).
Im Tatigkeitsbericht des Hessischen Datenschutzbe-
auftragten des Jahres 2017 wird beschrieben, dass
es sich bei den eingereichten Beschwerden beziiglich
der SCHUFA um Falle handelte, in denen negative Bo-
nitatsinformationen falschen Personen zugeordnet
worden waren. Dies sei durch fehlerhafte manuelle
Bearbeitung verursacht worden (Der Hessische Da-
tenschutzbeauftragte, 2017).

(9)
®

,Wichtig ist daher zum einen, das
Moglichste zu tun, um solche Mess-
fehler zu erkennen und auszuschlie-

Ren. Zum anderen aber auch dafiir zu
sorgen, dass es ,Toleranzen’ gibt, so
dass nicht der eine fehlerhafte Daten-
punkt den Score eines Fahrers gleich
dauerhaft zerstort. Und zu guter Letzt
klar und deutlich zu sagen, dass jeder
Fahrer ein gewisses Maf3 an fehlerhaf-
ten Daten in seinen Aufzeichnungen
haben wird [und dass] somit aber
auch jeder Fahrer davon betroffen ist
und dies in der Kalibrierung der Algo-
rithmen also schon mit enthalten ist.”

Wenn Telematik-Kunden Fehler bei der Aufzeichnung
der Fahrdaten auffallen, sollten sie diese ebenfalls
vom Anbieter priifen und gegebenenfalls korrigieren
lassen kénnen. Nicht alle Anbieter ermdglichen das
ihren Kunden, wie die Befragung zeigt. Problematisch
ist dies vor allem angesichts der Tatsache, dass eine
gewisse Fehleranfalligkeit bei den Unternehmen be-
kanntist. So wird im Rahmen der Befragung von Fallen
berichtet, in denen falsche Fahrdaten zustande kom-
men, weil das Kartenmaterial veraltet ist, oder weil es
Stérungen beim GPS-Signal oder beim Ubertragen der
Daten gab.
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|
4. Verhaltenseffekte

Bei Scoring-Verfahren mit verhaltenssteuernden Kompo-
nenten stellt sich die Frage, ob die gew{inschten Effekte
auf diesem Wege tatsachlich erreicht werden kdnnen.
Verbessert sich die Schadenhdufigkeit von Versicherten
durch die Teilnahme an Telematik-Tarifen? Andert sich
der Gesundheitszustand der Teilnehmer an Bonuspro-
grammen ihrer Krankenversicherung? Gefragt wurden
die Versicherer danach, ob sie selbst Erkenntnisse tiber
solche Effekte haben und wie sie zu diesen gelangten.

®

,Erste Analysen bestétigen die
Hypothese, dass Kunden, die den
Telematik-Baustein gew#hlt haben,
im Vergleich zum durchschnittlichen
Kunden ohne Telematik-Baustein
vorausschauender fahren.“

Bei den Kfz-Versicherungen scheint das uibliche Vorge-
hen zu sein, Telematik-Kunden und Kunden ohne Tele-
matik-Tarif im Hinblick auf deren Schadenhé&ufigkeit
oder verursachten Kosten zu vergleichen - eine ,echte”
Kontrollgruppe, die eine Vergleichbarkeit beider Grup-
pen hinsichtlich aller relevanten Merkmale herstellt,
scheint von den Anbietern nicht gebildet zu werden.

Ein Kfz-Versicherer rdumt explizit ein, dass nicht ausge-
schlossen werden kdnne, dass ohnehin umsichtige und
sichere Fahrer eher bereit sind, Telematik-Angebote
wahrzunehmen. Finden Vergleiche zwischen Teilneh-
mern und Nicht-Teilnehmern in Bezug auf Schaden-
haufigkeit statt, sind die Ergebnisse aus diesem Grund
verzerrt. Die Schadenhdufigkeit der betrachteten Perso-
nen war ohnehin niedrig und sank nicht nur durch die
Teilnahme.

®

,2Kunden, die wissen, dass sie
umsichtig und verantwortungsvoll
Auto fahren, sind auch eher bereit, an
einem Telematik-Tarif teilzunehmen.”

Ein dhnliches Vorgehen zeigt sich auch bei den Kran-
kenkassen. Die meisten Versicherer weisen die Gesund-
heitseffekte indirekt durch Nachweis der Senkung der
Leistungsausgaben bzw. der Gesundheitskosten von
Bonusprogrammteilnehmern gegeniiber Nicht-Teilneh-
mern nach. Nach § 65a SGB V miissen die Aufwendun-
gen fiir Malnahmen der Bonusprogramme mittelfristig
aus Einsparungen und Effizienzsteigerungen, die durch
diese MaRnahmen erzielt werden, finanziert werden.
Kriterien flir die Evaluationsberichte, mit denen die
Krankenkassen ihrer Rechenschaftspflicht nachkom-
men, wurden vom Bundesversicherungsamt 2005 den
bundesunmittelbaren Krankenkassen in einem Rund-
schreiben™ mitgeteilt”. Folgende Mindestanforderun-
gen gibt das BVA darin unter anderem vor:

« Eine ,nicht-randomisierte kontrollierte Studie“ ist
erforderlich. Es muss sich um eine Voll- und nicht
nur um eine Stichprobenerhebung handeln.

+ ,Kontrollgruppenverfahren (Matching-Verfahren)“
missen angewendet werden. Die Kontrollgrup-
pen missen ausreichend grof’ sein, und den
wesentlichen soziodemografischen Merkmalen
der Teilnehmer entsprechen. Konkret werden fiir
das Matching die Kriterien Alter, Geschlecht, Ver-
sichertenstatus, Region und Kosten vorgegeben.

« Ein ,Vorher- / Nachhervergleich (Pra-Post-
Vergleich)“ hat zu erfolgen.

« Alle Kosten (fiir Errichtung, Durchfiihrung,
Dokumentation und Evaluation der Bonus-
programme) miissen berlcksichtigt werden.

76 Abgerufen am 1. Oktober 2018 von URL https://www.bundesversicherungsamt.de/fileadmin/redaktion/Risikostrukturausgleich/Rundschreiben/Rundschreiben_

Bonus.pdf

77 Das BVA raumt ein, dass bei der Priifung der Wirtschaftlichkeit auf die Datenbasis der Krankenkassen vertraut werden miisse und, dass nur gepriift werden kdnne, ob
die Evaluationsberichte vollstandig und plausibel sind sowie die methodischen Vorgaben des Rundschreibens eingehalten wurden (Bundesversicherungsamt, 2018).
Im Tatigkeitsbericht 2016 des BVA heift es, lediglich acht von 66 bundesunmittelbaren Krankenkassen hatten die Wirtschaftlichkeit ihrer Bonusprogramme fiir die

Vergangenheit nicht nachweisen kénnen (Bundesversicherungsamt, 2016).
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Diese Vorgaben sind methodisch sinnvoll, insbeson-
dere da die Kosten (vor Wahl eines Bonus-Tarifs) be-
riicksichtigt werden sollen. D. h. die Bonus-Gruppe soll
mit Gruppen verglichen werden, die zuvor dieselben
durchschnittlichen Kosten verursacht haben. Ob diese
Vorgaben von den Krankenkassen eingehalten werden,
insbesondere was die korrekte Durchflihrung von Kon-
trollgruppenvergleichen angeht, ist schwer nachzuver-
folgen. In der Befragung machten die Krankenkassen
keine ndheren Angaben zu ihren Evaluationsverfahren.
Das BVA raumt ein, dass bei der Priifung der Wirtschaft-
lichkeit auf die Datenbasis der Krankenkassen vertraut
werden miisse und, dass nur gepriift werden kénne, ob
die Evaluationsberichte vollstandig und plausibel sind
sowie die methodischen Vorgaben des Rundschreibens
eingehalten wurden (Bundesversicherungsamt, 2018).
Im Tatigkeitsbericht 2016 des BVA heil’t es, lediglich
acht von 66 bundesunmittelbaren Krankenkassen hat-
ten die Wirtschaftlichkeit ihrer Bonusprogramme fiir die
Vergangenheit nicht nachweisen kénnen (Bundesversi-
cherungsamt, 2016).

Ahnlich wie bei den Telematik-Tarifen der Kfz-Versiche-
rung ist es bei den Bonusprogrammen wahrscheinlich,
dass vor allem gesundheitsbewusste Versicherte par-
tizipieren, deren Gesundheitskosten ohnehin gering
sind. Diesen Eindruck bestatigt zum Beispiel auch eine
Studie des Robert-Koch-Institutes, die zeigte: ,Hohes
Gesundheitsbewusstsein und gesundheitsbewusste
Gesundheitsverhalten wie Nichtrauchen und sportliche
Aktivitat sind wichtige Einflussfaktoren fir eine Teilnah-
me am Bonusprogramm. Die Ergebnisse sind Hinweise
darauf, dass insbesondere Versicherte an [Bonuspro-
grammen] teilnehmen, die sich im Allgemeinen bereits
sehr gesundheitsbewusst verhalten und im Sinne eines
sogenannten Mitnahmeeffektes die praventiven Maf3-
nahmen ohnehin wahrgenommen hétten“ (Jordan, von
der Lippe, Starker, Hoebel & Franke, 2015).

Aus Verbrauchersicht ware es zu begriiRen, wenn der
Verhaltenseffekt, der durch Scoring-Angebote ange-
strebt wird, auch wissenschaftlich fundiert ist. Dies
gilt sowohl fiir die einzelnen Verhaltensweisen bzw.
Merkmale, die in der Score einflieRen, als auch das Pro-
gramm in seiner Gesamtheit. Und es sollte breit(er) dis-
kutiert werden, ob Bonus-Programme, die Giberwiegend
von ohnehin Gesunden wahrgenommen werden, gesell-
schaftlich erwiinscht sind (selbst wenn diese Program-

me sich auch bei genauer Betrachtung als wirtschaftlich
erweisen, d. h. durch das Bonusprogramm die Gesund-
heit von ohnehin Gesunden nochmals ansteigt).

5. Diskriminierung

Wahrend es Sinn des Scorings ist, Personen vonein-
ander zu unterscheiden und individuell zu bewerten,
sollen sie dabei aber nicht ohne Grund benachteiligt
oder diskriminiert werden (siehe B.II.2). Ein Anknip-
fungspunkt ist hierbei die Frage, welche Merkmale fiir
das Scoring verwendet werden. Einige Merkmale, wie
ethnische Herkunft oder Religion, sind durch das AGG
geschiitzt und ihre Verwendung daher von vornherein
nur unter bestimmten Umstanden erlaubt. Doch auch
bei anderen Merkmalen ist zu diskutieren, ob sich durch
ihre Einbeziehung ins Scoring Benachteiligungen fur
bestimmte Verbraucher(-gruppen) ergeben, die gesell-
schaftlich nicht akzeptabel sind. Diskussionswirdig
erscheinen insbesondere solche Merkmale, die vom
individuellen Verbraucher nicht oder nur schwer beein-
flussbar sind, weshalb eine Bewertung anhand dieser
Kriterien unfair erscheint (Vergleiche auch Ergebnisse
der Bevodlkerungsbefragung, Kapitel D).

Ein viel diskutierter Aspekt im Zusammenhang mit Bo-
nitats-Scoring ist das Geoscoring (siehe auch B.l11.3).
Geoscoring ist aus Verbrauchersicht problematisch, weil
der Gescorte in ,,Sippenhaft“ fiir die Zahlungsmoral sei-
ner Nachbarschaft ggnommen wird und es nicht mehr
um das individuelle Zahlungsverhalten geht. Damit
besteht in Bezug auf dieses Merkmal keine Moglichkeit,
auf die Hohe des eigenen Scores Einfluss zu nehmen.
Verschiedene Daten- und Verbraucherschiitzer haben
dieses Vorgehen daher bereits als diskriminierend be-
zeichnet (z. B. Schaar, 2008; siehe auch Britz, 2008).

Waéhrend eine Auskunftei in der Befragung bis auf Aus-
nahmefalle Geoscoring komplett ausschlief3t, gibt eine
andere an, regelméaRig ,Zahlungserfahrungen im unmit-
telbaren Wohnumfeld“ zu ber(cksichtigen.

Auch Scoring anhand von Kriterien wie Alter oder Ge-
schlecht kann aufgrund der Unbeeinflussbarkeit dieser
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Merkmale als diskriminierend aufgefasst werden. Zwei
Auskunfteien gingen bei der Frage zu potenziellen Diskri-
minierungsproblemen auf die Variable Geschlecht ein.
Eine Auskunftei schliefft dessen Verwendung von vorne-
herein aus, die andere gibt an, diese nur zu verwenden,
wenn sie sich im Modell als ,trennscharf“ erweise.

Zwei der drei Auskunfteien sagen also, dass sie bereit
sind nach dem Geschlecht zu unterscheiden, wenn sich
dies aus den Daten ergibt. Aus dieser Praxis kdnnen
diskriminierende Effekte resultieren (siehe E.lII.5). Die
dritte Auskunftei, die das ausschlielt, ignoriert freilich
indirekte Diskriminierung durch Korrelation von Merk-
malen wie z. B. Geschlecht oder Nationalitdt mit ande-
ren - zuldssigen - Merkmalen. Nun mag es sein, dass
faktisch das Geschlecht und die Nationalitdat empirisch
fiir die errechneten Scores keine Rolle spielen, aber es
Uberrascht, dass das Problem der Diskriminierung - sei
sie direkt oder indirekt - von manchen Unternehmen
grundsatzlich abgestritten wird. Die Aussage einer Aus-
kunftei, dass mathematisch-statistische Verfahren nicht
diskriminieren wiirden, verkiirzt die Problematik in un-
zuldssiger Art und Weise (siehe B.Il und E.II1.5).

®

,Mathematische, statistische Verfahren
diskriminieren nicht.”

Diskriminierungs- oder Benachteiligungspotenziale der
Bonusprogramme der Krankenversicherungen miissen
auch im Kontext ihrer Rahmenbedingungen betrachtet
werden: Die gesetzliche Krankenversicherung fuftt auf
dem Solidaritatsprinzip. Zusammengefasst bedeutet
dies, dass die Erkrankungsrisiken von allen Versicherten
gemeinsam getragen werden. Die Beitragsbemessung
orientiert sich an dem Einkommen der Versicherten und
nicht an Merkmalen wie Alter, Geschlecht oder Gesund-
heitsverhalten. Der Leistungsanspruch richtet sich nach
derindividuellen Beddirftigkeit, alle Versicherten sind in
gleichem Malde abgesichert.

Die Teilnahme an einem Bonusprogramm hat auf die
Beitragsbemessung eines Versicherten also keinen Ein-
fluss. Allerdings lasst sich argumentieren, dass durch
Boni in Form von Geld- und Sachleistungen die indi-
viduellen Kosten flir die Krankenversicherung sinken.
Potenziell sind bei einigen Krankenkassen Boni von
mehreren hundert Euro pro Jahr moglich™. Es stellt
sich also die Frage, ob durch die Bonusprogramme be-
stimmte Verbrauchergruppen benachteiligt werden,
weil ihnen die Teilhabe an solchen Verglinstigungen
und damit niedrigeren Versicherungskosten erschwert
oder verwehrt wird.

Die Bonusprogramme stehen, wie auch die Befragung
zeigt, grundsatzlich allen Versicherten offen. Doch nicht
alle Manahmen scheinen auch fiir alle Verbraucher
gleichermalen absolvierbar. Beispielsweise setzen
sportliche Aktivitaten, Teilnahmen an Sportveranstal-
tungen oder Sportkursen eine gewisse Mobilitat und
korperliche Verfassung voraus. Kranken, korperlich
beeintrachtigten oder alten Menschen wére es er-
schwert oder verwehrt, auf diesem Wege Bonuspunk-
te zu sammeln. Ahnliche Probleme finden sich, wenn
der Nachweis von Kérperdaten und Laborwerten (BMI,
Blutzuckerspielegel etc.) bonifiziert wird (anstatt z.B.
positive Veranderungen dieser Werte zu bonifizieren).
Auch strukturell bedingte Benachteiligungseffekte sind
denkbar: Bei einer Reihe von Mafinahmen muss der Ver-
sicherte in finanzielle Vorleistung gehen (z.B. Fitness-
studio). Versicherte, die sich dies nicht leisten konnen,
werden damit ebenfalls potenziell benachteiligt.

®

,Verhaltensbasierte Tarife konnen
dazu fiihren, dass einzelne Versicher-
tengruppen dies auf Kosten von Men-

schen, deren Krankheiten nicht verhal-
tensbedingt sind, ausnutzen. Insofern
sehen wir hier sehr kritisch drauf.”

78 Eine Ubersicht (iber die méglichen Boni in den Bonusprogrammen der einzelnen Krankenkassen findet sich unter: https://www.gesetzlichekrankenkassen.de/

bonuszahlung/bonuszahlung.html (Abgerufen am 1. Oktober 2018).
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Weiterhin kann diskutiert werden, ob mit den Bonuspro-
grammen eine indirekte Risikoselektion vorgenommen
wird, wenn sowieso schon Gesunde und Gesundheits-
bewusste verstarkt profitieren. Die Befragung zeigt, dass
einige Krankenkassen gezielt gesundheitsbewusste Ver-
sicherte ansprechen wollen. Dies kann als ein Versuch
gewertet werden, moglichst junge und gesunde Versi-
cherte dauerhaft an sich zu binden.

(59)
®

,2Durch die moéglicherweise eintretende
Antiselektion kann eine gute Absiche-
rung der Gesundheit fiir Personen, die
sich nicht fiir verhaltensbasierte Tarife
entscheiden, gegebenenfalls zu deutlich
erhOhten Pramien fithren. Hintergrund
ist, dass sich gute Risiken eher fiir die
giinstigeren verhaltensbasierten Tarife
entscheiden und die Beitrage fiir die
Personen in den nicht verhaltensbasier-
ten Tarifen damit ansteigen werden, da
sich die Risikomischung verschlechtert.”

In verhaltensbasierten Tarifen ware dieser Effekt sicher-
lich verstarkt vorzufinden. Die fortlaufende Orientierung
der individuellen Beitrage am jeweiligen Gesundheits-
status und Gesundheitsverhalten wiirde automatisch zu
einer Benachteiligung gesundheitlich beeintrachtigter
Verbraucher fiihren.

Die Marktbefragung zeigte jedoch auch, dass die meis-
ten (gesetzlichen) Versicherer dem Solidaritatsprinzip
einen hohen Wert zuschreiben und dieses schiitzen wol-
len. Von knapp 50 % der Befragten wird die Gefahrdung
des Solidaritatsprinzips oder die Gefahr von Benachtei-
ligung und Diskriminierung als Nachteil von verhaltens-
basierten Tarifen genannt. 30% der Befragten fiihrten
das Solidaritatsprinzip als Hauptgrund gegen eine Ein-
fihrung von Malus-Systemen, bei denen gesundheits-
schadliches Verhalten bestraft wird, an.

Auch bei den Telematik-Tarifen in der Kfz-Versicherung
ist es sinnvoll, etwaige Diskriminierungseffekte durch
die verwendeten Merkmale zu priifen. Hinter der Ein-

beziehung von Scoring-Variablen wie Zeit einer Fahrt,
Ort einer Fahrt oder genutzter Strallentyp liegt die
Annahme, dass mit bestimmten Rahmenbedingun-
gen einer Fahrt ein erhdhtes Unfallrisiko einhergeht.
Es stellt sich aber die Frage, ob die Verwertung solcher
vom Fahrer nur schwer beeinflussbaren Merkmale be-
stimmte Verbrauchergruppen benachteiligt. Ein Tele-
matik-Nutzer, der in der Stadt wohnt, und daher auch
viel in der Stadt fahrt, wird regelméaRig einen schlech-
teren Score erhalten, als ein Fahrer, der aufgrund seiner
Lebensverhiltnisse vor allem Uberlandfahrten tatigt.
Ein Nachtschichtarbeiter, der vor allem nachts den Weg
zu seiner Arbeitsstatte zurlicklegt, wird weniger gut
bewertet werden, als jemand, der vor allem tagsiiber
fahrt. Ein solches Vorgehen erscheint problematisch,
da dadurch eine strukturelle Benachteiligung einzelner
Verbrauchergruppen nicht auszuschlief3en ist. Einzelne
Verbrauchergruppen koénnten aufgrund von Faktoren
benachteiligt werden, die sie selbst kaum beeinflussen
konnen. Aufterdem stellt sich, wie bereits diskutiert, die
Frage, ob liber die Verwendung speziell dieser Merkma-
le so ausfiihrlich aufgeklart wird, dass der Verbraucher
liber die Sinnhaftigkeit einer Telematik-Option in seiner
individuellen Lebenssituation selbst entscheiden kann.

6. Verkniipfung von Daten,
Einbeziehung neuer
Verbrauchermerkmale

Die Unternehmen in der Marktbefragung wurden ge-
fragt, ob sie sich vorstellen kdnnen, auch Daten aus an-
deren Lebensbereichen ihrer Kunden fiir ihr Scoring zu
verwenden. Diese wurde von allen Umfrageteilnehmern
verneint.

Aus Verbrauchersicht wére es beispielsweise kritisch,
wenn die Datenbasis der Scoring-Verfahren von Aus-
kunfteien um Merkmale aus intuitiv bonitatsirrelevan-
ten Bereichen, wie z.B. Fahr- oder Gesundheitsverhal-
ten, erweitert wiirde. Die wiirde einer Verknipfung
verschiedener Lebensbereiche entsprechen und einem
bereits in Kapitel B diskutierten Super-Score nahekom-
men. Insofern ist es interessant, dass alle Auskunfteien
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in der Befragung angeben, den sich bereits im Ausland
abzeichnenden Trend der Einbeziehung von Internet-
und Social-Media-Daten in das Bonitats-Scoring (siehe
B.VIII) zu beobachten. Eine Auskunftei spricht in diesem
Kontext sogar von einem erheblichen Entwicklungspo-
tenzial. Erwdhnenswert ist in diesem Zusammenhang,
dass die SCHUFA bereits 2012 eine Zusammenarbeit mit
dem Hasso-Plattner-Institut (HPI) eingegangen war, um
Grundlagenforschung rund um die technische Verarbei-
tung o6ffentlicher Web-Daten zu betreiben. Der Vertrag
wurde allerdings vom Forschungsinstitut aufgrund des
offentlichen Drucks wieder gekiindigt.”™

Bei einigen Krankenversicherungen zeichnet sich ein In-
teresse ab, die Datenbasis um weitere Gesundheitsda-
ten zu erweitern. Rund 37 % der Befragten kdnnen sich
vorstellen, Daten aus der elektronischen Patientenakte
fiir den Bereich Bonusprogramme oder verhaltensba-
sierte Tarife zu nutzen.

Nur sehr wenige (ndmlich fiinf gesetzliche) Krankenver-
sicherer in der Befragung befiirworten die Moglichkeit,
bei der Ausgestaltung von Bonusprogrammen oder
aber auch bei der Pramiengestaltung von Krankenver-
sicherungstarifen neben gesundheitsforderlichen auch
gesundheitsschadliche Verhaltensweisen von Versicher-
ten zu beriicksichtigen (zur Diskussion der Problematik
von Bonus- vs. Malus-Systemen siehe auch Kapitel D).

®

»Bei der Ausgestaltung von Bonus-
programmen ist es aus unserer Sicht
durchaus vorstellbar auch gesundheits-
schédliche Verhaltensweisen bei der
Ermittlung des Bonus entsprechend
zu beriicksichtigen. Durch ein Bonus-
Malus-System bei einem freiwilligen
Bonusprogramm kann sicherlich ein
besserer Effekt als bei einem reinen
Bonus-System erzielt werden, da der
Ansatz dann ganzheitlicher ist.”

Bei den Kfz-Versicherungsunternehmen ist eine Bestre-
bung, die Datenbasis um neue Verbrauchermerkmale zu
erweitern, aus der Befragung nicht erkennbar. Grund-
satzlich gilt die Meinung, nur Merkmale mit Bezug zum
Fahrverhalten der Kunden seien fiir das Scoring interes-
sant. Die Halfte der Anbieter schétzt die Akzeptanz eines
Malus-Systems als sehr niedrig bzw. Giberhaupt nicht
vorhanden ein (eine Einschatzung, die sich mit den Er-
kenntnissen aus der Bevolkerungsbefragung deckt, sie-
he Kapitel D).

|
7. Aufsicht

Da sich die betreffenden Unternehmen bei ihren Sco-
ring-Verfahren auf das Geschaftsgeheimnis berufen
kdnnen und diese Verfahren somit nicht o6ffentlich
machen miissen (siehe B.l.3), ist eine umfassende
Aufsichtspraxis im Sinne der Verbraucher. Verbraucher,
welche die Scoring-Verfahren nicht im Detail nachvoll-
ziehen kénnen, missen sie sich darauf verlassen kon-
nen, dass die zustandigen Aufsichtsbehérden die Sco-
ring-Algorithmen kritisch und griindlich priifen kdnnen
und tatsachlich prifen (siehe B.III).

Die Auskunfteien werden regelméRig durch die Auf-
sichtsbehorden flir den Datenschutz Gberwacht. Zu-
standig sind jeweils die Datenschutzbeauftragten in
dem Bundesland, in welchem sich der Hauptsitz des
Unternehmens befindet.

In der Befragung geben die drei antwortenden Unter-
nehmen an, den zustandigen Landesdatenschutzbe-
horden ihre Verfahren offengelegt zu haben. Es stellt
sich die Frage, wie sich die Aufsicht der Datenschutzbe-
horden in der Praxis darstellt: Wahrend eine Auskunftei
angibt, ihre Scoring-Verfahren samtlichen Datenschutz-
beauftragten des Bundes und der Lander offengelegt zu
haben, berichtet eine andere Auskunftei ausschliel3lich
von regelmafigen Treffen mit dem zustandigen Daten-
schutzbeauftragten.

79 Siehe Pressemitteilung des HPI, abgerufen am 1. Otober 2018 von URL https://hpi.de/pressemitteilungen/2012/schufa-forschungsprojekt-gekuendigt.html.



Der Hessische Datenschutzbeauftragte schrieb in sei-
nem Tatigkeitsbericht fiir das Jahr 2014: ,In keinem an-
deren Bereich als der Tatigkeit von Handelsauskunftei-
en gehen bei mir mehr Beschwerden ein“ (Der Hessische
Datenschutzbeauftragte, 2014).

Der Hamburgische Beauftragte fiir Datenschutz und In-
formationsfreiheit erklart in seinem Tatigkeitsbericht
2014/2015 in Bezug auf Auskunfteien: ,Flir Datenschutz-
aufsichtsbehérden ist es nahezu nicht moglich, selbst
zu prifen, ob die zur Berechnung eines Wahrschein-
lichkeitswerts genutzten Daten unter Zugrundelegung
eines wissenschaftlich anerkannten mathematisch-sta-
tistischen Verfahrens nachweisbar fiir die Berechnung
der Wahrscheinlichkeit des bestimmten Verhaltens
erheblich sind“ (Der Hamburgische Beauftragte fiir Da-
tenschutz und Informationsfreiheit, 2016). Im Mai 2018
zeigte eine Recherche von Reportern des Bayrischen
Rundfunks, dass die Uberpriifung der Scoring-Verfah-
ren durch die Datenschutzbehdrden zu einem wesent-
lichen Teil auf der Grundlage von Gutachten basiert, die
die Auskunfteien selbst bei Universitaten und Wissen-
schaftlern in Auftrag gegeben haben (Kerler, Kdppen,
Schnuck & Zierer, 2018).

Einige Datenschiitzer, wie der ehemalige Datenschutz-
beauftragte des Landes Schleswig-Holstein, Thilo Wei-
chert, der friihere Bundesdatenschutzbeauftragte Peter
Schaar oder die Datenschutzbehérde Nordrhein-West-
fahlen, dufRern sich in dem Report kritisch gegeniiber
dieser Praxis. Sie sehen Interessenskonflikte, wenn die
Gutachten von den Auskunfteien bezahlt werden und
fordern unabhangige Priifungen sowie die dazu not-
wendigen finanziellen Mittel. Die Behorde des Hessi-
schen Datenschutzbeauftragten, welche iber mehrere
Auskunfteien Aufsicht fiihrt, halt das Vorgehen dagegen
flr unproblematisch. Es sei immer auch die Moglichkeit
gegeben, zusatzliche eigene Gutachten zu beauftragen,
was allerdings bislang nie erforderlich gewesen sei.

Bezliglich der Aufsicht bei Telematik-Angeboten der
Kfz-Versicherung ergibt sich in der Befragung ein hetero-
genes Bild. Fiinf der befragten zehn Anbieter geben an,
es gabe Uberhaupt keine staatliche Aufsicht in Bezug auf
Telematik in der Kfz-Versicherung. Vier Anbieter nennen
dagegen die BaFin als zustandige Aufsichtsbehorde. Die-
se Divergenz der Antworten dirfte durch den Umstand
erklarbar sein, dass zwar die BaFin die Aufsicht tGber

Versicherungsunternehmen fiihrt (siehe im Einzelnen
§ 4 Abs. 1 FinDAG, §§ 320 ff. VAG), dabei aber kein ,tele-
matikspezifisches Aufsichtsprogramm verwirklicht
(siehe E.IV). N3here Hinweise auf eine Uberpriifung der
Scoring-Verfahren durch eine Aufsichtsbehdrde werden
in der Unternehmensbefragung nicht gebracht.

Die Krankenkassen miissen nach § 65a Abs. 3 SGB V
der zustandigen Aufsichtsbehdrde mindestens alle drei
Jahre Rechenschaft dariiber ablegen, dass sie ihre Bo-
nusprogramme durch Einsparungen und Effizienzstei-
gerungen finanzieren. Laut BVA ,,muss bei der Priifung
der Wirtschaftlichkeit auf die Datenbasis der Kranken-
kassen vertraut werden, die dem Evaluator zur Verfi-
gung gestellt wird, da keine eigenen Daten durch das
Bundesversicherungsamt erhoben werden.“ (Bundes-
versicherungsamt, 2018). Es kénne daher nur geprift
werden, ob die Evaluationsberichte vollstandig und
plausibel sind.

Fiir den Verbraucher, denen ein Gesundheitseffekt verspro-
chen wird, ist problematisch, dass aus den Evaluationsbe-
richten fiir das BVA nicht ableitbar ist, ob die Teilnahme
an einem Bonusprogramm einen objektiven gesundheitli-
chen Nutzen bedeutet. Das BVA kann lediglich priifen, ob
die Bonusprogramme das Kriterium der Wirtschaftlichkeit
erfiillen, nicht aber, ob sich gesundheitsbewusstes Verhal-
ten bei den Teilnehmern erhéht hat.

Aus Verbrauchersicht weiterhin kritisch zu bewerten
ist aulerdem die unterschiedliche Zulassungspraxis
zwischen dem fiir bundesunmittelbare Trager der ge-
setzlichen Krankenversicherung zustandigen BVA und
regionalen Aufsichtsbehdrden. Dies betrifft zum Beispiel
die Zulassung gemeinntziger Aktivitaten zur Erlangung
von Boni sowie den Einsatz von Fitness-Trackern. Rund
20% der Versicherer in der Befragung sprechen diesen
Umstand bei der Frage nach einem moglichen Bedarf,
den Gesetzes- und Regulierungsrahmen anzupassen, an.
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WISSEN UBER UND WERTUNGEN VON SCORING IN DER BEVOLKERUNG

I. Vorstudie 2017

Empirische Informationen iber das Wissen der Bevolke-
rung in Deutschland zum Thema Scoring und algorith-
mischen Entscheidungen und deren Bewertung sind
nur sparlich vorhanden (siehe B.VII). Deswegen hat der
SVRV eine reprasentative Bevolkerungsbefragung in Zu-
sammenarbeit mit dem Erhebungsinstitut infas durch-
geflihrt. Diese Befragung wurde durch eine nicht-repra-
sentative Vorstudie vorbereitet. Die Ergebnisse beider
Studien werden in diesem Kapitel berichtet.

Im November 2017 wurde eine Vorstudie in Berlin durch-
gefiihrt, um Teile des flr die reprasentative Befragung
entwickelten Fragebogens zu testen. Die Studie wurde
in einem Berliner Kinosaal mit 91 Teilnehmern (52%
Frauen), im Alter zwischen 17 und 75 Jahren durchge-
fiihrt (vgl. Rebitschek, Gross, Brimmer, Gigerenzer &
Wagner, 2018).

Eingesetzt wurden Paper-and-Pencil-Fragebogen (Re-
bitschek, Gross, Briimmer, Gigerenzer & Wagner 2018)
mit Fragen u.a. zu Wissen (Merkmale, die in etablierte
Bonitats-Scorings eingehen) und der Akzeptanz von
Scoring-Szenarien zu kombinierter Kfz-Krankenversi-
cherung (kombiniertes Versicherungs-Scoring), Tele-
matik-Meldung an die Polizei (Strafzettel-Scoring) sowie
einem umfassenden Blrger-Scoring in verschiedenen
Lebensbereichen. Als Intervention, die das Erleben ei-
nes fiktiven Social Credit Systems darstellt, wurde die
Episode ,,Nosedive“ der Netflix-TV-Serie Black Mirror
gezeigt. In diesem Film werden von den Menschen stan-
dig jede Dienstleistung sowie nahezu jede soziale Inter-
aktion bewertet, jeder hat einen persénlichen Score und
kann zugleich den jedes anderen in Echtzeit erfahren.

Die Akzeptanz von neuartigen Scoring-Verfahren, wel-
che Merkmale aus verschiedenen Scoringbereichen
kombinieren, war vor und nach der Intervention durch
die Filmvorfihrung fir alle Szenarien auf eine Min-
derheit beschrankt (Tabelle 1, Anhang V), wobei das
Szenario ,,Birgerscoring® von 92% (vorher) bzw. 96 %
(nachher) der Teilnehmer abgelehnt wurde, das ,,Straf-
zettel-Scoring“ von 31% (vorher) bzw. 25% (nachher)
beflirwortet wurde. Knapp 28 % der Teilnehmer befir-
worteten mindestens eines der drei Szenarien. Dieser
Anteil lag vor der Filmvorfiihrung noch etwas hoher;
dies war zu erwarten, da die meisten Teilnehmer vor
der Filmvorfihrung lber ein solches Szenario vermut-
lich nicht vertieft nachgedacht haben werden.

Die Intervention, die den Teilnehmern zusatzliches Wis-
sen brachte, hat die erwarteten Ergebnisse gezeigt, nam-
lich mehr Skepsis bei mehr Wissen. Freilich sind die Ef-
fekte so klein, dass man davon ausgehen kann, dass die
Ergebnisse einer Reprasentativ-Befragung ohne Interven-
tion aussagekréftiger sind. Eine detailliertere Darstellung
dieser Studie kann Anhang V entnommen werden.
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II.

Um reprasentative Ergebnisse zu erzielen, wurde im
Auftrag des SVRV vom Erhebungsinstitut infas eine Te-
lefonbefragung (so genanntes computer-assisted tele-
phone interview, CATI) im Zeitraum von Anfang Februar
bis Ende April 2018 mit einer durchschnittlichen Dauer
von 22,5 Minuten durchgefiihrt. An der reprasentativen
Bevolkerungsbefragung nahmen 2.215 Personen (1.123
Manner, 1.092 Frauen) im Alter zwischen 16 und 94 Jah-
ren teil. Da die Teilnahmebereitschaft in verschiede-
nen Bevolkerungsgruppen unterschiedlich hoch war,
wurden diese Unterschiede bei der Auswertung durch
eine Gewichtung aus den Ergebnissen herausgerechnet
(infas, 2018). Alle im Folgenden angegebenen Prozent-
zahlen beziehen sich auf die gewichteten Ergebnisse
(die absoluten Fallzahlen sind nicht gewichtet). Auf-
grund von Rundungen addieren sich die Ergebnisse in
einigen Fallen nichtimmer exakt zu 100 % auf.

Erfragt wurden Wissen und Bewertungen zu den drei
Themenkomplexen des vorliegenden Gutachtens:
Bonitat, Kfz-Haftpflichtversicherung und Gesundheit.
Im Weiteren wurde nach der Akzeptanz beziiglich der
Verkniipfung von Scores aus verschiedenen Bereichen
gefragt. Hierbei sollten die Befragten angeben, ob sie
einen Kombinationstarif nutzen wiirden, der zu einer
Kostenersparnis bei der Kfz-Haftpflichtversicherung
fuhrt, sofern sie dem Unternehmen auch Daten liber
das Gesundheitsverhalten zur Verfiigung stellten und
umgekehrt. Zudem wurde die Akzeptanz eines umfas-
senden sozialen Blrger-Scorings analog zum chinesi-
schen Sozialkreditsystem erfragt. Um die Bedeutung
des ,,Framings®, mit dem ein Scoring beispielsweise im
Zusammenhang mit einem verhaltensbasierten Versi-
cherungstarif beworben wird, empirisch einschatzen
zu kénnen, wurden jeweils der Halfte der Befragten zur
Kfz-Haftpflichtversicherung und Krankenversicherung
die Folgen des Scorings als Bonus (= geringere Versi-
cherungsbeitrage bei ,guten“ Scores) bzw. als Malus
(=hohere Versicherungsbeitrage bei ,,schlechten® Sco-
res) prasentiert.

Reprasentativbefragung 2018

Der Fragenkomplex zum Thema Kfz endete mit der
Prasentation eines fiktiven Szenarios, bei dem eine
allgemeine Aufzeichnungspflicht der Fahrgeschwindig-
keit in allen Autos einschlieBlich einer obligatorischen
Ubermittlung von Geschwindigkeitsiibertretungen di-
rekt an die Polizei postuliert wurde. Im Fragenkomplex
zum Thema Gesundheit wurde abschlie3end ein fiktives
Szenario, in dem die Aufzeichnungspflicht der taglichen
Schrittzahl und ggf. die Beteiligung an Arztkosten bei zu
wenigen Schritten pro Tag postuliert wurde, prasentiert.

Die Struktur und der Inhalt des Fragebogens, anhand
dessen die Telefonbefragung durchgefiihrt wurde, sind
in Anhang V ausflhrlich beschrieben. Der Fragebogen
inklusive des genauen Wortlauts der Fragen anhand
dessen die Telefonbefragung durchgefiihrt wurde, kann
infas (2018) entnommen werden. Zudem sind die Er-
gebnisse im Anhang V im Detail deskriptiv dargestellt.
In den folgenden Abschnitten erfolgt eine starker analy-
tische Présentation der Ergebnisse.
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1. Analyse der Ergebnisse

1.1 Scoring: Was wissen die Menschen?

Von den meisten etablierten Auskunfteien werden u. a.
die Merkmale Zahlungsverhalten in der Vergangenheit,
Alter und Kreditvertrag (laufend) fiir die Beurteilung der
Bonitat herangezogen. Hingegen werden die Merkmale
Vermégen, Verhalten in sozialen Netzwerken, Beruf und
Nationalitat nicht daflir verwendet.

In Tabelle D.1 dargestellt sind die Antworten der Be-
fragten auf die Frage, ob etablierte Auskunfteien das
genannte Merkmal zur Berechnung des Bonitat-Scores
heranziehen oder nicht.

Es wird deutlich, dass das Wissen tiber die Verwendung
von Merkmalen flir das Bonitats-Scoring maRig ausge-
pragt ist. Interessanterweise vermutet die Mehrheit der
Verbraucher falschlicherweise, dass auch das Vermogen,
der Beruf sowie die Nationalitat fiir das Bonitats-Sco-
ring berlicksichtigt werden. Grundsatzlich ist festzustel-
len, dass Verbraucher die Verwendung von Merkmalen
Uberschatzen, denn es wird mehrheitlich vermutet, dass
sechs der sieben prasentierten Merkmale anstatt der
drei tatsdchlichen Verwendung finden.

Zwischenfazit

Uber alle Befragten hinweg ist das Wissen iiber
die Verwendung von Merkmalen zur Beurteilung
der Bonitat durch etablierte Auskunfteien maRig
ausgepragt.

Tabelle D.1

Wissen liber die Verwendung von Bonitdts-Merkmalen. Verteilung der Antworten (in %) auf die Frage, ob
das Merkmal fiir die Beurteilung der Bonitat von Auskunfteien verwendet wird (,,ja“) oder nicht (,,nein®).

Griin bedeutet, dass die Verwendung bzw. Nicht-Verwendung eines Merkmals mehrheitlich korrekt iden-
tifiziert wurde; rot bedeutet, dass die Verwendung bzw. Nicht-Verwendung eines Merkmals mehrheitlich
nicht korrekt identifiziert wurde. n = 2.215. (Quelle: infas, 2018).

JA
Zahlungsverhalten 78
Alter 71
Kreditvertrag 82
Vermogen 64
Soziale Netzwerke 30
Beruf 66
Nationalitat 51

NEIN VERWEIGERT / WEISS NICHT
16 6

23 7

12 6

27 8

57 13

26 8

40 9
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Tabelle D.2

Frequenz der Score-Ubermittlung. (SCHUFA: tatsichlicher Abruf in %; Wunsch nach Riickmeldung des

Scores in %).

JA
Abruf SCHUFA-
Scorein letzten 21
5 Jahren
44
Akzeptanz bei - . . .
Kfz-Score taglich / wochentlich / monatlich
27
82
Akzeptanz
Gesundheits- taglich / wochentlich / monatlich
Score
28

NEIN | Eiss NicHT
79 0
55* 1
nur bei starken Anderungen
17
12 6
nur bei starken Anderungen
18

*Die Antwortkategorie hier lautete ,gar nicht* (Quelle: infas, 2018).

Fir eine tiefergehende Analyse stellt sich die Frage, ob
das Wissen dartber, welche Merkmale von etablierten
Auskunfteien fiir das Bonitéts-Scoring herangezogen
werden und welche nicht, mit bestimmten Faktoren
wie beispielsweise dem sozio6konomischen Status
variiert. So ist zum Beispiel denkbar, dass Befragte mit
einer Uberdurchschnittlichen formalen Bildung auch
Uberdurchschnittlich viel (iber verwendete Verbrau-
chermerkmale wissen. Zudem ist es moglich, dass Ver-
braucher einer bestimmten Alterskohorte iber mehr
Scoring-Wissen verfligen, da sie in bestimmten Lebens-
situationen starker mit den Auswirkungen einer Kre-
ditwirdigkeitspriifung konfrontiert sind, wie z.B. bei
der Aufnahme eines Immobilienkredits, welche in der
Regel im Alter zwischen 30 und 50 Jahren® erfolgt. Un-
ter diesen und weiteren potenziellen Einflussfaktoren
(Monatseinkommen, Geschlecht, GroRe des Wohnorts,
Erfahrungswissen durch Abruf des SCHUFA-Scores in
den vergangenen 5 Jahren) sollen jene Faktoren iden-

tifiziert werden, die im Zusammenhang mit dem Aus-
maf des scoringbezogenen Wissens stehen. Untersucht
werden soll demnach mittels Regressionsanalyse (siehe
D.I.2) Uber alle in Tabelle D.1 angegebenen Merkmale
hinweg, von welchen Faktoren die Wahrscheinlichkeit
abhéngt, dass die Befragten korrekterweise angeben,
ob ein Merkmal tatsachlich bzw. tatsachlich nicht von
Auskunfteien zur Berechnung des Bonitats-Scores ver-
wendet wird.

80 Abgerufen am 7. August 2018 von URL https://www.sparkasse.de/themen/eigenheim-finanzieren/das-richtige-alter-beim-immobilienkauf.html
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Die géngige Praxis der Ubermittlung des aktuellen Sco-
rewerts an Verbraucher reicht von gar nicht bzw. nur auf
Anfrage bis hin zu der Méglichkeit, den eigenen Score
jederzeit z.B. in einer App einzusehen, wie dies bei An-
bietern von Kfz-Telematiktarifen der Fall ist. Vor dem
Hintergrund dieser breiten Streuung der Haufigkeit der
Ruckmeldung durch die Ubermittlung von Scorewerten
stellt sich die Frage, wie oft Verbraucher lblicherweise
ihren Score abrufen (im Falle des SCHUFA-Scores) bzw.
welche Haufigkeit der Riickmeldung Verbraucher bei
neuartigen Scoring-Verfahren wie Telematik- bzw. Ge-
sundheits-Scores begriiRen wiirden.

Tabelle D.2 kann entnommen werden, dass nach ei-
genen Angaben nur etwa ein Fiinftel der Befragten in
den letzten fiinf Jahren den eigenen SCHUFA-Score
im Rahmen einer Selbstauskunft erfahren hat. Befragt
nach der Akzeptanz der Haufigkeit der Riickmeldung
des Scores im Bereich Kfz- und Gesundheits-Telematik
gibt etwa die Halfte der Befragten an, ihren Score gar
nicht erfahren zu wollen. Von denjenigen Befragten, die
grundsétzlich eine Ubermittlung des Scorewerts befiir-
worten, spricht sich etwa ein Drittel dafiir aus, nur Gber
starke Veranderungen ihres Scores informiert werden zu
wollen; zwei Drittel der Befiirworter einer Score-Uber-
mittlung sprechen sich dafiir aus, mindestens monat-
lich (zum Teil wochentlich oder sogar taglich) iiber ihren
Score informiert zu werden - unabhéngig davon, ob sich
der Score stark verandert hat oder nicht.

Fazit

Die Befragten sind mehrheitlich dagegen, eine
Riickmeldung zu ihrem Score zu erhalten. Knapp
die Halfte der Befragten mochte jedoch grund-
satzlich liber den Score mit unterschiedlicher
Frequenz informiert werden. Denkbar ware die
gangige Praxis (liber eine opt-in Option) dahin-
gehend anzupassen, die automatische Ubermitt-
lung eines Scores immer dann zu veranlassen,
wenn sich dieser stark verandert hat und fiir den
Verbraucher mit (potenziellen) Konsequenzen
einhergeht, beispielsweise bei einer qualitativen
Anderung des Scores, die mit dem (drohenden)
Abstieg von einer Kategorie in die ndchst darun-
terliegende einhergeht.
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1.2 Schutz personlicher Merkmale

Fir die Berechnung von Scores wird in der Regel auf
personliche Verbraucherdaten zuriickgegriffen wie z.B.
Zahlungsverhalten, Vitaldaten und Bewegungsdaten.
Die Befragungsteilnehmer wurden sowohl fiir die Be-
reiche Kfz- als auch Gesundheits-Telematik nach ihrer

Akzeptanz der Erhebung und Auswertung personlicher
Merkmale befragt. Die daraus resultierenden Akzeptanz-
bzw. Ablehnungsraten sind in Tabelle D.3 zusammenfas-
send dargestellt, wobei nach mehrheitlicher Ablehnung
(<50 % der Befragten stimmen zu) bzw. Akzeptanz (> 50 %
der Befragten stimmen zu) aufsteigend sortiert ist.

Tabelle D.3

Akzeptanz bzw. Ablehnung der Erfassung von Merkmalen fiir einen Kfz- bzw. Gesundheits-Telematiktarif

(in %; Rangfolge: niedrig bis hoch) *

VERWEIGERT/
MERKMAL AKZEPTANZ ABLEHNUNG WEISS NICHT
(,voll und ganz* bzw. (,,"eher nicht t.)ZW'
eher gerechtfertigt®) »uberhaupt nicht
” & & gerechtfertigt*)

Schlafen® 14 85 1

Tag-/Nachtfahrt* 17 79 3

Gehen* 26 73 2
mehrheitliche
Ablehnung

Land-/Stadtfahrt* 30 69 1
(<50%)

Gewicht* 35 65 0

Alkohol* 43 56 1

Beschleunigung’ 45 53 3

Rauchen* 58 41 0
mehrheitliche Geschwindigkeit* 62 37 1
Akzeptanz

Krebsfriiherkennung* 63 37 0
(>50%)

Handynutzung zum

Lesen oder Schreiben 66 33 1

von Nachrichten?

*Angegeben sind die Befragungsergebnisse fiir ein Bonus-Framing, in dem das Einhalten von Vorgaben belohnt wird. #: Merkmale fiir den Kfz-Telematiktarif;
+: Merkmale fiir den Gesundheits-Telematiktarif (Quelle: infas, 2018; eigene Berechnungen).
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Die Erhebung und Verwendung potenziell sensibler
Merkmale zur Bildung von Scores wird fiir die Mehrheit
der abgefragten Merkmale im Bereich Gesundheit und
Kfz unter dem Bonus-Framing mehrheitlich abgelehnt.
Lediglich die Merkmale Rauchen und Krebsfriiherken-
nung (jeweils bei Gesundheits-Telematik) sowie Ge-
schwindigkeit und Handynutzung (jeweils bei Kfz-Tele-
matik) finden eine Mehrheit, die der Verwendung dieser
Merkmale fir die Tarifierung zustimmen wiirde.

Zwischenfazit

Insgesamt ist die Akzeptanz hinsichtlich der
Merkmale, die fiir das prasentierte Kfz- bzw.
Gesundheits-Scoring herangezogen werden
sollen, niedrig. Dieses deutet darauf hin, dass
die Mehrheit der Befragten bei den meisten der
prasentierten verhaltensbasierten Merkmalen
dagegen ist, dass diese bei der Ausgestaltung von
Versicherungstarifen beriicksichtigt werden.

Mittels Regressionsanalyse wird gepriift werden, welche
Faktoren die Akzeptanz fiir die Nutzung persénlicher
Merkmale zum Zwecke des Scorings beeinflussen (sie-
he D.11.2). Die Leithypothese ist hier, dass das Ausmaf}
der Akzeptanz fiir die Verwendung eines bestimmten
Merkmals zur Tarifierung auch von der personlichen
Betroffenheit mit Bezug auf dieses Merkmal abhangt.
Wird beispielsweise die Fahrt auf dem Land bonifiziert,
wahrend der Score bei Stadtfahren sinkt (weil mit Land-
fahrten ein geringeres Unfallrisiko assoziiert wird als
mit Fahrten in der Stadt), liegt es nahe, dass Befragte,
die in der Stadt wohnen, eine geringere Akzeptanz mit
Blick auf dieses Merkmal zeigen. Zudem erscheint es
plausibel, dass Faktoren wie der Gesundheitszustand
(z.B. kdnnten Personen mit einem schlechteren allge-
meinen Gesundheitszustand verhaltensbasierte Tarife
tendenziell eher ablehnen), die Art der Fortbewegung
und der Wohnort im Zusammenhang mit der Akzeptanz
bzw. Ablehnung von Merkmalen, die fiir die Tarifierung
herangezogen werden, aufweisen.
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1.3 Akzeptanz neuer und potenziell mogli-
cher Entwicklungen auf dem Scoring-Markt

1.3.1 Wiirden Verbraucher telematikbasierte Kfz- und
Gesundheits-Scores nutzen?

Die Befragten lehnen neuartige und in Zukunft poten-
ziell mogliche Scoring-Verfahren im Bereich Kfz und
Gesundheit mehrheitlich ab (etwa zu zwei Dritteln). In-
teressant ist hierbei, dass dies fiir die beiden Bereiche
Kfz und Gesundheit gleichermaRen gilt und die Effekte
des Bonus-Malus-Framings wie erwartet evident, aber
vor allem im Gesundheits-Bereich betragsmaBig sehr
klein sind (siehe Tabelle D.4). Im Umkehrschluss be-
deutet dies, dass sich etwa ein Drittel der Befragten die
Nutzung eines verhaltensbasierten Tarifs verbunden mit
Scoring sowohlim Bereich Kfz als auch im sensiblen Be-
reich der Gesundheit vorstellen kann. Letzteres Ergebnis
ist insofern interessant, als die tatsachliche Nutzerzahl

verhaltensbasierter Tarife in der Kfz-Haftpflichtversiche-
rung deutlich unter einem Drittel der Versicherten liegt
(siehe Marktstudie, Kapitel C) und die Befragten sich
deutlich skeptisch gegentiber der Erhebung potenziell
sensibler Merkmale zeigen (siehe D.II.1.2), ohne wel-
che die Implementierung eines derartigen Tarifsystems
allerdings gar nicht moglich ware. Dieses Paradoxon
deutet darauf hin, dass die Intention etwas tun zu wol-
len, nicht zwangslaufig dazu fiihrt, dieses auch in eine
Handlung zu ibersetzen. Zum anderen kénnte die Dis-
krepanz, dass die Befragten einerseits eine hohe Skepsis
bzgl. der Erhebung und Verwendung von Merkmalen fiir
einen Telematiktarif aufweisen, andererseits jedoch ca.
ein Drittel und mehr sich vorstellen kdnnen, einen Tele-
matiktarif zu nutzen (um ggf. potenziell zu sparen), auch
mit dem Datenschutz-Paradoxon erklart werden.

Tabelle D.4

Akzeptanz neuartiger Scores (in %). Die Befragten sollten angeben, ob sie einen telematikbasierten Tarif

nutzen wiirden oder nicht. Die Antworten sind fiir die Gesamtstichprobe im Bereich Kfz bzw. Gesundheit
und unterteilt nach Bonus bzw. Malus-Framing dargestellt.

JA
gesamt Bonus Malus
Kfz 36 43 30
Gesundheit 34 36 32

uerueiece
gesamt Bonus Malus
63 57 69 1
65 64 67 1

Kfz: gesamt: n = 1.104, Bonus: n = 536, Malus n = 568; Gesundheit: gesamt: n = 1.111, Bonus: n = 570, Malus: n = 541 (Quelle: infas, 2018).
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Beispiele fiir Argumente gegen die Nutzung eines tele-
matikbasierten Kfz-Haftpflichtversicherungstarifs

(9)
®

»Weil sehr viele personliche Daten
erhoben werden wiirden, die ich
nicht preisgeben will.“
(mannlicher Befragter, 40 J.)

,Ich empfinde das als Kontrolle,
die zu stark in meinen privaten
Bereich eingreift.“
(weibliche Befragte, 60 J.)

,Weil das mir zu weit geht mit dem
Schniiffeln. [...]. Ich erwarte Solidari-
tit von meiner Kfz-Versicherung.
Ich wiirde sogar mehr bezahlen, um
nicht beschniiffelt zu werden.“
(ménnlicher Befragter, 61 J.)

Beispiele fiir Argumente fiir die Nutzung eines tele-
matikbasierten Kfz-Haftpflichtversicherungstarifs

(5)
®

,Es geht letzten Endes um Gerechtig-
keit. Jeder hat die gleiche Chance auf
alles. Wer sich an die Regeln hilt, soll-
te dadurch auch Vorteile genief3en.”
(mannlicher Befragter, 33 J.)

,Weil ich dadurch Vorteile habe, und
mehr zu meiner Sicherheit beitrage
und andere dadurch schiitze.”
(weibliche Befragte, 27 J.)

,Wiirde es nur nutzen, weil ich
profitieren wiirde und eine
vorsichtige Fahrerin bin.“
(weibliche Befragte, 35 J.)
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Beispiele fiir Argumente gegen die Nutzung eines
telematikbasierten Krankenversicherungstarifs

®

,Weil ich keine Lust habe, mich von der
Krankenkasse iiberwachen zu lassen.
Es ist meine eigene Privatsphire und

es geht niemanden was an was ich, wie
mache. Ich finde es eine Benachteili-
gung fiir chronisch Kranke oder iltere

Menschen.“
(weibliche Befragte, 57J.)

,Ich halte zum Solidaritatsprinzip.
Viele haben aufgrund von beruflichen
Verpflichtungen oder wegen Krankheit
einfach keine Moglichkeit dazu. In dem
Fall wire das auch ziemlich unfair.”
(mannlicher Befragter, 53 J.)

»Ich mochte die Werte nicht aufzeich-
nen und auch nicht, dass die von jeman-
dem erfasst werden. Und alle sollten
einen dhnlichen Tarif unabhéngig von
der personlichen Konstitution haben.”
(weibliche Befragte, 63 J.)

Beispiele fiir Argumente fiir die Nutzung eines tele-
matikbasierten Krankenversicherungstarifs

(9)
®

,Das Solidarititsprinzip der Kranken-
versicherung fiir alle Versicherten
sollte erhalten bleiben, selbstver-
schuldetes Fehlverhalten dagegen
(wie z. B. Alkoholkonsum) sollte
sanktioniert werden.“
(mannlicher Befragter, 66 J.)
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sWer fiir seinen Korper nichts tut, der
sollte auch dafiir zahlen und wenn
man alles beriicksichtigt, dann sollte
man einen giinstigeren Tarif bekom-
men (allerdings immer dem Alter
angemessen).”
(weibliche Befragte, 82 J.)

,Weil die Vorteile sind, wenn man
etwas fiir seine Gesundheit tut, hat
man auch bei der Krankenversiche-

rung Vorteile. Das ist so eine
Win-Win-Situation.”
(ménnlicher Befragter, 29 J.)

Mittels Regressionsanalyse wird untersucht werden
(siehe D.Il.2), von welchen Faktoren die Akzeptanz
von Kfz- bzw. Gesundheits-Scores abhangt. Auch hier
liegt die Vermutung nahe, dass insbesondere solche
befragten Personen eine verhaltensbasierte Versi-
cherung gutheillen, die davon profitieren wirden
(z.B. besonders gesunde oder sportliche Personen)
und daher Einsparungen durch den Abschluss einer
verhaltensbasierten Versicherung erwarten kdnnten.

1.3.2 Wie stehen die Menschen zu einer Veroffent-
lichung von Scores?

Unterschiedliche Kfz-Versicherungen werben damit,
dass Scorewerte auf ihren Websites verdffentlicht wer-
den, um besonders gute Autofahrer herauszustellen.
Der Verdéffentlichung von Scorewerten kommt insbe-
sondere dann eine besondere Bedeutung zu, wenn der
Wettbewerb zwischen Verbrauchern zur Steigerung der
eigenen Performance verstarkt werden soll.

Eine freiwillige bzw. verpflichtende Veréffentlichung von
Scores wird fiir die Bereiche Bonitat, Kfz und Gesund-
heit von der deutlichen Mehrheit abgelehnt. Fiir den
sensiblen Bereich Gesundheit ist die Ablehnungsrate
erwartungsgemaR am hochsten. Die Ablehnungsraten
werden vom Bonus-Malus-Framing nicht nennenswert
beeinflusst. Die Ergebnisse sind in Tabelle D.5 zusam-
menfassend dargestellt.

FAZIT

Die Befragten lehnen eine Verdffentlichung

von Scores mit groBer Mehrheit ab. Dies gilt
sowohl fiir eine Veroffentlichung auf freiwilliger
Basis als auch fiir eine allgemeine Pflicht zur
Veroffentlichung.

Tabelle D.5

Bereitschaft zur freiwilligen bzw. verpflichtenden (in Klammern) Veréffentlichung von Scores (in %).

n NEIN WEISS NicHT*
gesamt Bonus Malus gesamt Bonus Malus
Bonitit 12 (7) = = 87(92) = = 1(1)
Kfz 12 (10) 13 (13) 11(8) 87 (90) 86 (87) 88(92) 1(0)
Gesundheit 5(5) 4 (6) 7(5) 95 (94) 96 (94) 93 (95) 0(0)

Bonitét: gesamt: n = 2.215; Kfz: gesamt: n = 1.104, Bonus: n = 536, Malus n = 568; Gesundheit: gesamt: n = 1.111, Bonus: n = 570, Malus: n = 541 (Quelle: infas, 2018).
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1.3.3 Wie stehen die Menschen zu Super-Scores und
einer scorebasierten Sanktionierung?

Die Umfrage-Teilnehmer wurden auch nach ihrer Akzep-
tanz von Super-Scores (d. h. der Verkniipfung von Scores
aus verschiedenen Bereichen) und ggf. scorebasierten
Sanktionen in hypothetischen Szenarien befragt. Die
Szenarien umfassten: 1) Die Verkniipfung zweier Scores
(Gesundheit und Kfz), 2) die automatische Sanktionie-
rung von potenziellem Fehlverhalten mit Anbindung an
,hohere Autoritdten® (Polizei, Arzt) sowie 3) eine stili-
sierte Version eines Sozialkreditsystems, das noch wei-
tere Verkniipfungen zwischen verschiedenen Lebensbe-
reichen herstellt als in 1) geschildert.

Der Verkniipfung von Daten aus den Bereichen Kfz und
Gesundheit stimmen knapp ein Viertel bis knapp ein
Drittel der Befragten zu. Auch die automatische Uber-

mittlung von Geschwindigkeitsiiberschreitungen an
die Polizei findet bei gut einem Viertel der Befragten
Zustimmung. Eine deutliche Abnahme der Akzeptanzra-
te findet sich bei der Aufzeichnung der Schrittzahl und
einer damit assoziierten Beteiligung an Arztkosten bei
Nichteinhaltung der Vorgaben und beim Sozialkredit-
system. Dieses kdnnte daran liegen, dass die Schrittzahl
einen Bereich tangiert, der im weitesten Sinne dem
sensiblen Bereich Gesundheit zuzuordnen ist und dass
Personen deutlich ablehnender auf Scoring reagieren,
wenn ihnen die potenziell negativen (monetéren) Kon-
sequenzen von Scoring (Beteiligung an den Arztkosten)
bewusst gemacht werden. Zum anderen scheint eine
allumfassende Erhebung und Verkniipfung von Daten
im Sinne des Sozialkreditsystems sehr unerwiinscht.
Die Ergebnisse sind zusammenfassend in Tabelle D.6
dargestellt.

Tabelle D.6

Akzeptanz von Super-Scores und scorebasierten Sanktionen in der Gesamtgruppe (n =2.215) der

Befragten (in %).

Kombitarif: Kfz+Gesundheit*

Score-Verknilpfung

tung: Meldung an Polizei
Sanktionierung von Verhalten

ligung an Arztkosten

Sozialkreditsystem
les Verhalten

Kombitarif: Gesundheit+Kfz**

Geschwindigkeitstiberschrei-

Mangelnde Bewegung: Betei-

Fahrweise, Gesundheit, Rech-
nungen bezahlen, respektvol-

A NEIN | uEiss NicHT
24 76 0
31 68 1
28 72 0
8 91 0
9 91 0

*Die Befragten wurden in zwei Gruppen geteilt. Dieser Gruppe wurde zunéchst ein Bonus-System im Kfz-Bereich vorgestellt. Im Anschluss wurden die Befragten
danach befragt, ob sie sich vorstellen kdnnten, den Score mit einem Gesundheits-Score zu verkniipfen, um eine Reduktion des Tarifs zu erhalten. **Vice versa. In
die Kategorie ,ja“ fallen die Antworten ,ja, mit Sicherheit“ sowie ,ja, moglicherweise®; in die Kategorie ,nein“ fallen die Antworten ,,nein, eher nicht“ sowie ,nein,

sicher nicht®. (Quelle: infas, 2018).
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Tabelle D.7

Akzeptanz von Super-Scores und scorebasierten Sanktionen nach Bonus- bzw. Malus-Framing (in %).

VERWEIGERT /
A NEIN WEISS NICHT
Kombitarif: Kfz+Gesundheit* K: 24 (24) K: 76 (76) K: 0 (0)
Score-Verkniipfung
Kombitarif: Gesundheit+Kfz** G:32(30) G: 68 (69) G:0(1)
Geschwindigkeitstiberschrei- . . .
tung: Meldung an Polizei (SERIE LS SO
Sanktionierung von Verhalten Mangelnde Bewegung:
G:6(10) G: 93 (89) G:0(0)
Beteiligung an Arztkosten
Fahrweise, Gesundheit, Rech- K: 10 (10) K: 90 (90) K: 0 (0)
Sozialkreditsystem nungen bezahlen, respektvol-
les Verhalten G:7(7) G:92(92) G:0(0)

Die Zahlen ohne Klammern beziehen sich auf das Bonus- die in Klammern auf das Malus-Framing. In die Kategorie ,ja“ fallen die Antworten ,ja, mit Sicherheit*
sowie ,ja, moglicherweise®; in die Kategorie ,nein“ fallen die Antworten ,nein, eher nicht sowie ,,nein, sicher nicht“. K = Befragte aus dem Split Kfz; G: Befragte
aus dem Split Gesundheit.

Beispiele fiir Argumente gegen die Nutzung eines Beispiele fiir Argumente fiir die Nutzung eines
Kombitarifs (Kfz und Gesundheit) Kombitarifs (Kfz und Gesundheit)

,Das eine darf bei einer Versiche- ,Ich bin immer fiir innovative Pro-
rungsfrage nichts mit dem anderen zu dukte und Dienstleistungen zu haben,
tun haben; getrennte Betrachtung der wenn sie einen gewissen Mehrwert

Risikofaktoren bei Versicherungen.” bieten. Hier werden Synergieeffekte
(mannlicher Befragter, 56 J.) genutzt, die eventuell ein grof3es
Potenzial haben kénnen. So voll und
,Das ist etwas unheimlich, wenn eine ganz bin ich mir da jedoch nicht
Versicherung all meine Gesundheits- sicher, ob das nicht doch zu weit
daten bekommt. Man weif3 im End- geht.”
effekt nicht, wo sie wirklich landen.” (mannlicher Befragter, 50 J.)

(weibliche Befragte, 36 J.)
,Weil ich das schon gut finde, wenn

,Die gesamte Aufzeichnung von jeder bewusster am Strallenverkehr
Daten und personlichem Leben teilnimmt und bewusster lebt.“
lehne ich vollig ab.“ (weibliche Befragte, 52 J.)

(ménnlicher Befragter, 63 J.)
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,2Man hat dadurch Vorteile wie z. B.
eventuelles Geld sparen. Fiir mich
personlich wire das gut, weil ich die
Voraussetzungen dafiir erfiille.”
(weibliche Befragte, 56 J.)

Die Unterschiede in den Akzeptanzraten zu Super-Sco-
res und scorebasierten Sanktionen nach Bonus- bzw.
Malus-Framing sind sowohl im Vergleich zur Gesamt-
gruppe als auch im Vergleich zwischen Bonus und Malus
allenfalls als marginal einzustufen (siehe Tabelle D.7).

In einer tiefergehenden Analyse wird mittels Regressi-
onsanalyse untersucht, mit welchen Faktoren die Ak-
zeptanz bzw. Ablehnung von Super-Scores und score-
basierten Sanktionen zusammenhangt (siehe D.I1.2).

FAZIT

Die Befragten lehnen eine Verkniipfung von
Scores mit teils sehr groBer Mehrheit ab.
Insbesondere der auf einem Score basierenden
monetaren Sanktionierung im Bereich des
Gesundheitsverhaltens und der Verkniipfung
von Scores, die den gesamten Lebensbereich
umfassen, wird mit groRer Ablehnung begegnet.

1.4 Die Bedeutung des Bonus-/Malus-
Framings

Telematik-Tarife in der Kfz-Haftpflichtversicherung wer-
den heutzutage Ublicherweise als Bonus-System ange-
boten, d. h. als ein System, bei dem Verbraucher durch
Nutzung des Tarifs bei gutem Fahrverhalten Verglinsti-
gungen auf den Ausgangstarif erhalten. Dabei ist dieser
Gewinn von der Hohe des Ausgangstarifs abhangig - je
hoher dieserim Vergleich zu einem Tarif ohne Telematik
ist, desto schwieriger wird es, durch die Teilnahme am
Telematik-Tarifprogramm insgesamt zu sparen. Darlber
hinaus ist es denkbar, dass Versicherungen kiinftig auch
explizit Malus-Bausteine in ihr Tarifsystem einbauen,
um Autofahrer noch starker zu einer sichereren Fahr-
weise zu motivieren. Das Framing - also die Frage, ob
Verbrauchern Scoring im Rahmen von Versicherungsta-
rifen als Gewinn- oder Verlustsystem deklariert wird - ist
daher méglicherweise von Bedeutung und nicht nur die
Akzeptanz der Merkmalserhebung selbst, sondern die
Akzeptanz des Scores insgesamt kdnnte erheblich da-
durch gepragt sein.

Die Ergebnisse der Befragung zeigen, dass der Unter-
schied zwischen Bonus- und Malus-Framing zum Teil
erheblich ausfallt. Es wird deutlich, dass allein aufgrund
des Framings Zustimmungsraten hoher oder niedriger
ausfallen kénnen. Die Differenz zwischen den Zustim-
mungsraten des Bonus- und Malus-Framings bei Merk-
malen, die zur Tarifierung fir neuartige Telematiktarife
herangezogen werden bzw. potenziell herangezogen
werden konnten, ist in Tabelle D.8 dargestellt. Insbe-
sondere beim Merkmal Geschwindigkeit ist die Differenz
zwischen Bonus und Malus-Framing besonders groR,
wahrend sich die Zustimmungsrate fiir das Merkmal
Rauchen nicht durch das Framing beeinflussen lasst.
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Esistanzunehmen, dass beispielsweise Versicherungen,
die Telematiktarife anbieten, solche Tarife eher positiv,
also entsprechend des hier verwendeten Bonus-Fra-
mings annoncieren. Damit stehen u. U. auch dem Bo-
nussystem innewohnende Verlustpotenziale bzw. die
Gefahr des Missbrauchs im Zusammenhang mit der
Datensammlung weniger im Bewusstsein der Verbrau-
cher. Tatsachlich kann man durch Verhalten, das nicht
konform mit den jeweiligen Vorgaben ist, jederzeit auch
Punkte verlieren, so dass der Bonus abnimmt. Zudem
ist derzeit unklar, wie sich ungescorte Basistarife lang-
fristig entwickeln werden und ob Malus-Bausteine kiinf-
tig Einzug in Telematik-Programme erhalten werden.

FAZIT

Die Akzeptanzraten dafiir, ob ein Merkmal fiir die
Tarifierung bei einer Kfz-Haftpflicht- bzw. Kran-
kenversicherung als gerechtfertigt bewertet wird,
variieren in Abhangigkeit von der Prasentation
eines Bonus- oder Malus-Framings.

Tabelle D.8

Unterschiede in der Akzeptanz von Merkmalserfassung und neuartigen Scores nach Bonus- vs. Malus-

Framing (Differenz Malus-Bonus in %-Punkten).

Geschwindigkeit

Gehen

Krebsfriiherkennung

Land-/Stadtfahrt

Tag-/Nachtfahrt

Merkmalserfassung* Schlafen

Alkohol

Gewicht

Rauchen

Beschleunigung

Handy

Kfz
Neuartige und potenziell mégliche
Scores**

Gesundheit

ANDERUNG*

! -31
! -18
! -17
! -15
! -14
! -9
! -8
! -6
o 0

1 +4
1 +12
! -6
) -2

*Dargestellt ist die Anderung der Zustimmung fiir die beiden Antwortkategorien ,voll und ganz* sowie ,eher gerechtfertigt®. **Dargestellt ist die Anderung der

Zustimmung fir die Kategorie ,ja“
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2. Multivariate Regressions-
analysen: Darstellung und
Diskussion der Ergebnisse

Die Darstellung in diesem Abschnitt beschrankt sich

auf die wesentlichen Ergebnisse der multivariaten Re-
gressionsanalysen in vereinfachter Form. Diese sollen

aufzeigen, mit welchen Faktoren das Wissen liber von
Auskunfteien verwendete Verbrauchermerkmale oder
die Akzeptanz fiir neuartige Telematik-Tarife in den Be-
reichen Kfz und Gesundheit zusammenhangen. Eine
ausfihrliche Darstellung der Regressionsanalysen ein-
schlieBlich der statistischen Kennwerte finden sichin in-
fas (2018). Die Ergebnisse sind fiir multiples Testen nach
der sequentiellen Bonferroni-Holm-Korrektur adjustiert
(Holm, 1979).

Einflussfaktoren des Wissens uber ublicherweise verwendete
Merkmale des Bonitats-Scorings (Tabelle D.1; Tabelle 2 in

infas, 2018)

Tabelle 2 (Anzahl richtig genannter Bonitats-Merk-
male) aus infas (2018): Untersucht wurde mithilfe
einer linearen Regression der Einfluss bestimmter
sozio-demografischer Variablen sowie Einstel-
lungen der Befragten auf die Anzahl korrekter
Antworten zur Erfassung von Verbrauchermerk-
malen der Bonitdts-Auskunfteien. Modelliert ist
die abhédngige Variable als stetige Variable mit der
Anzahl richtig genannter Verbrauchermerkmale
von 0 (kein Merkmal richtig benannt) bis 7 (alle
Merkmale richtig benannt). Aus dem Regressi-
onskoeffizienten - sofern signifikant - lasst sich
ablesen, wie viele zusatzliche Antworten be-
stimmte Personengruppen im Verhiltnis zu einer
Referenzgruppe im Schnitt richtig beantworten.

Beispiel: Der Regressionskoeffizient der Variablen
»Haushaltsaquivalenzeinkommen: unterdurch-
schnittlich“i. H. v. -0,15 besagt, dass Befragte mit
einem unterdurchschnittlichen Haushaltsaquiva-
lenzeinkommen im Schnitt 0,15 weniger richtige
Antworten geben als Befragte mit einem durch-
schnittlichen Haushaltsaquivalenzeinkommen.

Fiir alle weiteren Analysen (logistischen Regres-
sionen) aus den Tabellen 3-8 (infas, 2018) gilt:

Der Abstand des Regressionskoeffizienten von

1 bringt die Starke des Effekts zum Ausdruck.
Ausgedriickt in Prozent bedeutet dies, dass bei-
spielsweise ein Koeffizient von 1,78 zum Ausdruck
bringt, dass die Chance (Odds) des Eintretens
eines Ereignisses um 78 % groRer relativ zur
Referenzgruppe ist. Ein Regressionskoeffizient <1
bedeutet hingegen, dass die Wahrscheinlichkeit
einer richtigen Antwort in dieser Teilgruppe gerin-
ger ist als in der Referenzgruppe.

Beispiel: Der Regressionskoeffizient der Variablen
»Alter: 16-34 Jahre“i. H. v. 1,8 (Tabelle 1, infas,
2018) besagt - sofern signifikant - in Prozent-
werten ausgedriickt, dass Personen im Alter von
16-34 Jahren im Vergleich zur Referenzgruppe

(65 Jahre und lter) eine um 80 % hohere Wahr-
scheinlichkeit haben die Frage, ob das endgiiltige
Nicht-Bezahlungen von Rechnungen von vielen
Auskunfteien als Merkmal erfasst wird, richtig zu
beantworten.

Ci}



2.1 Wissen beziiglich der Merkmals-

verwendung beim Bonitéats-Scoring

Das AusmaR des Wissens im Zusammenhang mit dem
Bonitats-Scoring ist vor allem mit dem Alter und dem
Abruf des SCHUFA-Werts innerhalb der letzten fiinf Jah-
re assoziiert: So ist die Summe der korrekten Antworten
bei Befragten, die in den vergangenen flinf Jahren ihren
SCHUFA-Wert erfragt haben, im Schnitt geringfligig ho-
her als bei Personen, die den SCHUFA-Wert in diesem
Zeitraum nicht erfragt haben. Zudem geben Befragte in
der Altersklasse von 16 bis 64 Jahren im Schnitt etwa
eine halbe korrekte Antwort mehr als Personen Uber
65 Jahre. Auf der Ebene der Einzelmerkmale, die beim
Bonitats-Scoring herangezogen werden, zeigt sich, dass
die Wahrscheinlichkeit fiir eine richtige Antwort bei den
Merkmalen laufender Kreditvertrag, Daten aus sozialen
Netzwerken und Nationalitat bei jingeren Befragten
(16-34 Jahre bzw. 35-49 Jahre) hoher ist als bei alteren
Befragten (65 Jahre und alter). Zudem liegt bei Perso-
nen, die innerhalb der letzten flinf Jahre ihren SCHU-
FA-Wert abgerufen haben, die Wahrscheinlichkeit eine
richtige Antwort auf die Frage, ob Daten aus sozialen
Netzwerken Verwendung bei der Bonitats-Beurteilung
finden, hoher als bei Personen, die in diesem Zeitraum
den SCHUFA-Wert nicht abgerufen haben. Bei jiingeren
Befragten (16-34 Jahre) ist die Wahrscheinlichkeit einer
richtigen Antwort auf die Frage, ob das Merkmal Natio-
nalitdt Verwendung beim Bonitdts-Scoring findet, hdher
als bei alteren Befragten (65 Jahre und alter).

Insgesamt deuten die Ergebnisse darauf hin, dass Be-
fragte insbesondere dann uber die verwendeten bzw.
nicht verwendeten Merkmale zur Beurteilung der Bo-
nitat Bescheid wissen, wenn eine Bonitats-Auskunft
aktiv eingeholt wurde bzw. wenn sie zu der Altersklas-
se gehoren, die sich beispielsweise am ehesten mit der
Aufnahme eines Immobilienkredits beschéftigt und sich
in diesem Zusammenhang mit ihrem Bonitats-Score be-
fassen muss. Vor dem Hintergrund, dass kein systema-
tischer Zusammenhang zwischen allgemeiner formaler
Bildung und korrektem Antwortverhalten in Bezug auf
die Merkmalsverwendung von Auskunfteien beobach-
tet werden konnte, ist diesbeziigliches Wissen offenbar
nicht hinreichend durch formale Bildung adressiert. So
erscheint eine Scoring-spezifische Wissensvermittlung
(Stichwort: Férderung von Scoring-Kompetenz) sowohl
im Rahmen der formalen Bildung als auch auf anderen
Weg sinnvoll zu sein.

2.2 Akzeptanz der Merkmalserfassung

bei Kfz-Telematik (Tabelle D.3 und D.4;
Tabelle 3 und Tabelle 4 in infas, 2018)

Das Alter der Befragten sowie die GroRRe des Wohnorts
(Einwohnerzahl) spielen bei der Akzeptanz des Merk-
mals Fahren auf dem Land vor dem Hintergrund eines in
Aussicht gestellten Bonus im Sinne einer Ersparnis beim
Versicherungstarif eine Rolle: Bei dlteren Personen (65
Jahre und alter) ist die Wahrscheinlichkeit fiir die Akzep-
tanz dieses Merkmals hoher als bei Personen mittleren
Alters (35-49 Jahre). Zudem ist die Wahrscheinlichkeit
bei Personen, die in einer kleineren Stadt leben (20.000
bis 100.000 Einwohnern), fiir die Akzeptanz des Merk-
mals Fahren auf dem Land fiir die Tarifierung im Schnitt
hoher als bei Personen, die in einer GrofRstadt leben
(mehr als 100.000 Einwohner). Hier deutet sich ein ,Mit-
nahmeeffekt“ bei derjenigen Personengruppe an, die
in einer kleineren Stadt (WohnortsgrofRe bis 100.000
Einwohner) wohnt: Je kleiner die Stadt ist, in der eine
Person wohnt, desto hoher ist die Akzeptanz des Merk-
mals Fahren auf dem Land, flir das ein Bonus in Aussicht
gestellt wird.

Dartiber hinaus zeigen die Ergebnisse, dass die Wahr-
scheinlichkeit fir die Akzeptanz des Merkmals Ge-
schwindigkeit fiir die Tarifierung bei jlingeren Befragten
(16-34 Jahre) im Vergleich zu alteren Befragten (65 Jah-
re und alter) unter dem Malus-Framing héher ist.



2.3 Potenzielle Nutzung von Telematik-
Tarifen und Kombi-Telematik-Tarifen
(Tabelle D.6 und Tabelle D.7; Tabelle 7 in
infas, 2018)

Fur den Bereich der Kfz-Telematik zeigt sich, dass die
potenzielle Nutzung eines solchen Tarifsystems ganz
wesentlich vom Kontext und den in Aussicht gestellten
Konsequenzen abhangt: Personen, die den Kfz-Telema-
tik-Tarif als Bonus-System prasentiert bekommen ha-
ben, kdnnen sich die Nutzung eines Telematiktarifs eher
vorstellen als diejenigen Personen, die es als Malus-Sys-
tem erhielten. Dies bedeutet, dass Kfz-Telematik-Tarife
moglicherweise nur dann fiir einige Personengruppen
attraktiv erscheinen, wenn die Moglichkeit einer Preis-
ersparnis besteht. Das Framing des Telematik-Angebots
scheint somit eine erhebliche Rolle hinsichtlich der
moglichen Nutzung von Scoring-Angeboten in der Be-
volkerung zu spielen.

Fiir den Bereich der Gesundheits-Telematik zeigt sich,
dass sich Personen mit einer Gberdurchschnittlich aus-
gepragten internalen Kontrollliberzeugung (,Ich habe
mein Leben selbst in der Hand“, ,,Wenn ich mich an-
strenge, werde ich auch Erfolg haben“) eher die Nutzung
eines Gesundheits-Telematiktarifs vorstellen kdnnen als
diejenigen mit einer unterdurchschnittlichen internalen
Kontrollliberzeugung. Demnach kénnen sich also Perso-
nen, die der Meinung sind, ihr Leben selber beeinflussen
zu kdénnen und dass das eigene Verhalten zum Erfolg
fuhrt, eher vorstellen, einen Gesundheits-Telematik-
Tarif zu nutzen.

Dariiber hinaus kénnen sich Personen mit ausgeprag-
ter Preisorientierung eher die Nutzung eines Kombita-
rifs vorstellen, das heiRt eines Tarifs, bei dem weniger
fiir den Kfz-Versicherungstarif gezahlt werden miisste,
wenn daflir auch Daten Uber das Gesundheitsverhalten
der Versicherung zur Verfligung gestellt werden wiirden
als Personen mit geringerer Preisorientierung.

2.4 Akzeptanz von Telematik mit Sanktio-
nierung (Tabelle 8 in infas, 2018)

Die Aufzeichnung der Schrittzahl mit automatischer
Sanktionierung (finanzielle Beteiligung an Arztkosten)
wird am ehesten von denjenigen Personen beflirwortet,
die sportlich aktiver (Sport mehrmals pro Woche) sind,
verglichen mit Personen, die dieses eher nicht sind
(Sport einmal pro Woche oder weniger). Dies deutet da-
rauf hin, dass insbesondere Personen, die flr einen be-
stimmten Bereich (z. B. Bewegung) eher keinen Nachteil
fir sich selbst zu erwarten haben, einer scoring-basier-
ten Sanktionierung in diesem Bereich eher zustimmen.

Eine Geschwindigkeitsaufzeichnung mit automatischer
Sanktionierung (Ubermittlung der Geschwindigkeits-
lberschreitung an die Polizei) wird eher von denjenigen
Personen befiirwortet, die keine Punkte in Flensburg ha-
ben im Vergleich mit Personen, bei denen das der Fall
ist. Scoring scheint demnach dariiber hinaus besonders
eher dann akzeptiert zu werden, wenn eine Person in
dem Bereich, in dem sie (potenziell) gescort wird, nicht
negativ auffallig geworden ist. So kdnnte man speku-
lieren, dass Personen, die ohnehin schon eine eher
umsichtige Fahrweise aufweisen (Personen, die bei-
spielsweise die vorgebebene Hochstgeschwindigkeit
nicht Gberschreiten und auch nicht stark beschleuni-
gen) und ein Bonus damit wahrscheinlicher ist, einen
Kfz-Telematik-Tarif eher akzeptieren als Personen auf
die dieses nicht zutrifft. Befiirwortet wird dieser Score
zudem von denjenigen Personen, die sich hauptsachlich
mit dem 6ffentlichen Personennahverkehr fortbewegen
im Vergleich mit Personen, die das Auto als Hauptfort-
bewegungsmittel nutzen. Demnach wird dieses Scoring
eher von Personen befilirwortet, die davon und den da-
mit assoziierten Sanktionen vermutlich eher weniger
betroffen waren.

Im Allgemeinen gilt somit flr die hier berichteten hypo-
thetischen Scores, dass diese eher beflirwortet werden,
sofern fiir die Befragten selbst eher keine negativen
Konsequenzen dadurch zu erwarten sind.



WISSEN UBER UND WERTUNGEN VON SCORING IN DER BEVOLKERUNG

3. Gesamtzusammenfassung
und Fazit der Ergebnisse
der Bevolkerungsbefragung

3.1 Zur Transparenz und Verstandlichkeit
von Scoring

Die Befragten sind mehrheitlich dagegen, eine Riickmel-
dung zu ihrem Score zu erhalten, die anderen (knapp
die Halfte) mochten grundsatzlich mit unterschiedlicher
Haufigkeit dariiber informiert werden. Denkbar wére
die géngige Praxis (iiber eine opt-in Option) dahinge-
hend anzupassen, die automatische Ubermittlung eines
Scores immer dann zu veranlassen, wenn sich dieser
stark verandert hat und fiir den Verbraucher mit (po-
tenziellen) Konsequenzen einhergeht. Beispielsweise
bei einer qualitativen Anderung des Scores, die mit dem
(drohenden) Abstieg von einer Kategorie in die nachst
darunterliegende einhergeht.

Die Akzeptanzraten dafiir, ob ein Merkmal fiir die Tari-
fierung bei einer Kfz-Haftpflicht- bzw. Krankenversiche-
rung als gerechtfertigt bewertet wird, variieren auch
damit, ob dieses im Zusammenhang mit einem Bonus
oder Malus prasentiert wird. Um Verbrauchern eine
informierte Entscheidung lber die Gewinn- und Ver-
lustmdglichkeiten zu ermoglichen, ware es wiinschens-
wert, dass durch die Anbieter tiber die durchschnittliche
Bonushéhe informiert und tber Verlustmoglichkeiten -
sofern relevant - aufgeklart werden.

3.2 Zum Wissen liber Scoring und
Scoring-Kompetenz

Uber alle Befragten hinweg ist das Wissen iiber die Ver-
wendung von Merkmalen zur Beurteilung der Bonitat
durch etablierte Auskunfteien maRig ausgepragt.

Die Ergebnisse zeigen im Detail, dass das Wissen
Uber die verwendeten Merkmale im Bereich des Bo-
nitats-Scorings neben dem Alter davon abhangt, ob
eine Person in den vergangenen fiinf Jahren eine Bo-
nitats-Selbstauskunft eingeholt hat. Evident wird, dass
die formale Bildung alleine keinen relevanten Einfluss
darauf zu haben scheint. Neben dem Férdern von sco-
ring-bezogenem Wissen scheint auch die Vermittlung
scoring-spezifischer Kompetenzen sinnvoll. Die Nut-
zung von (Selbst-) Auskiinften erscheint beispielsweise
als ein nitzliches und vergleichsweise unaufwendiges
Mittel hierfirr. Dieses Mittel sollte gezielt genutzt wer-
den, um Verbrauchern wichtige Informationen uber
verwendete Merkmale und ggf. auch deren Gewichtung
leicht verstandlich zu Gbermitteln, damit sie informiert
am Scoring-Verfahren teilnehmen konnen.

3.3 Zu Telematik-freien Optionen

Insgesamt ist die Akzeptanz hinsichtlich der Merkmale,
die fiir das prasentierte Kfz- bzw. Gesundheits-Scoring
herangezogen werden sollen, niedrig. Dieses deutet
darauf hin, dass die Mehrheit der Befragten bei den
meisten der prasentierten verhaltensbasierten und
situationsabhdngigen Merkmalen dagegen ist, dass
diese bei der Ausgestaltung von Versicherungstarifen
Beriicksichtigung finden; moglicherweise nicht zuletzt
deshalb, weil diese teils sensible Bereiche wie die Ge-
sundheit betreffen.
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Im Detail zeigen die Ergebnisse, dass die Akzeptanz der
Merkmalserfassung sowie die Akzeptanz von Telema-
tik-Angeboten insgesamt bei bestimmten Personen-
gruppen mit der individuellen Betroffenheit sowie dem
Lebenskontext zusammenhéangen:

+ Nutzer 6ffentlicher Verkehrsmittel
beflirworten die automatische Weiterleitung
der Geschwindigkeitstiberschreitung von
Autofahrern an die Polizei,

+ Menschen, die ohnehin sportlich sind,
beflirworten eher Gesundheits-Telematik,

+ Personen, die Punkte in Flensburg haben,
lehnen Kfz-Telematik eher ab.

Wenngleich die Akzeptanzraten bei spezifischen Per-
sonengruppen im Einzelnen héher ausfallen, ist die
Akzeptanz hinsichtlich der Erfassung von Merkmalen
fur Telematik-Tarife grundsatzlich gering ausgepragt.
Dartiber hinaus ist auch vor dem Hintergrund, dass die
Faktoren, die mutmalRlich zu einer héheren Akzeptanz
fiihren kdnnen, jedoch nicht von allen Personen immer
selbst ohne weiteres beeinflussbar sind (z. B. Nutzung
offentlicher Verkehrsmittel oder unbeeintrachtigte
korperliche Bewegung), erscheint eine Beibehaltung
von Telematik-freien Optionen in der Tarifgestaltung
begriiRenswert.

Unter Gerechtigkeitsgesichtspunkten kann es zudem als
problematisch erachtet werden, dass Scoring-Angebo-
te im Bereich der Telematik insbesondere bei Personen
mit ausgepragter Preisorientierung hohere Akzeptanz
finden. Zwar ist es grundsatzlich zu begriiRen, wenn
durch Scoring Tarifvergiinstigungen erméglicht wer-
den - ein impliziter Zwang zur Nutzung von Telematik
und damit einhergehend einer Preisgabe personlicher
Daten aufgrund potenzieller finanzieller Problemlagen
waren aus Verbrauchersicht jedoch wenig wiinschens-
wert. Auch aus diesen Griinden wére daher zu berle-
gen, Verbrauchern stets eine Telematik-freie (datenspar-
same) Option anzubieten, um eine echte Wabhlfreiheit zu
gewdhrleisten.

3.4 Zu Super-Scores

Die Befragten lehnen eine Verodffentlichung von Scores,
die sie charakterisieren, mit grofer Mehrheit ab. Dies
gilt sowohl fiir eine Verdffentlichung auf freiwilliger
Basis als auch fiir eine allgemeine Pflicht zur Veroffent-
lichung. Eine Verkniipfung von Scores aus verschiede-
nen Lebensbereichen lehnen die Befragten mit teils sehr
grofber Mehrheit ab.

Insbesondere der auf einem Score basierenden moneta-
ren Sanktionierung im Bereich des Gesundheitsverhal-
tens und der Verknlipfung von Scores, die den gesamten
Lebensbereich umfassen, wird mit groRer Ablehnung
begegnet.



Der Rechtsrahmen
des Scorings




Der SVRV definiert Scoring als die Zuordnung eines
Zahlenwertes zu einem Menschen zum Zweck der Ver-
haltensprognose oder der Verhaltenssteuerung. Die
Bestimmung dieses Zahlenwertes erfolgt in der Regel
auf der Grundlage einer breiten Datenbasis durch ein
algorithmisches Verfahren (siehe A.l). Fiir so definiertes
»Scoring“ bestehen zwar durchaus rechtliche Vorga-
ben. Diese Vorgaben sind aber in der Rechtsordnung an
ganz unterschiedlichen Stellen verortet. Eine tibergrei-
fende Regelung des Scorings, gar ein ,Scoring-Gesetz,
gibt es nicht.

Thematisch beschrankte Anforderungen an die Rechts-
konformitat des Scorings ergeben sich aus verschiede-
nen Normkomplexen. Je nachdem, wer ein Scoring im
oben genannten Sinne durchfiihrt und mit welchem
Zweck dies geschieht, wer und in welchem Lebensbe-
reich gescort wird und welche rechtlichen oder tatsach-
lichen Folgen sich an den ermittelten Score kniipfen,
kommen verschiedene Rechtsgebiete und Vorschriften
zur Anwendung und sind fiir die RechtmaRigkeit des
Scorings mafgeblich. Bereits an dieser Stelle ist zur
Klarstellung vorauszuschicken, dass auch das ,,Scoring®,
wie es im Bundesdatenschutzgesetz (§ 31 BDSG) explizit
geregelt ist und so die 6ffentliche Diskussion pragt, das
hier betrachtete Phanomen nur ausschnittweise erfasst
(n@her unter E.I.3). Scoring liegt quer zu etablierten
Rechtsbereichen und ist als ein spezifisches regelungs-
bediirftiges Phdnomen bislang nicht zum Gegenstand
gesetzgeberischen Handelns geworden.

Nachfolgend werden zentrale Beriihrungspunkte zwi-
schen Scoring und der Rechtsordnung in den Blick ge-
nommen. Zunachst wird das Augenmerk auf Scoring als
Datenverarbeitungsvorgang gelegt, sodann werden be-
reichsspezifische Vorgaben fiir das Scoring beschrieben.
Dies geschieht angesichts der Heterogenitat der unter
dem Begriff des Scorings zusammengefassten Erschei-
nungen notwendig in exemplarischer Form. Hierauf auf-
bauend wird das Potenzial des geltenden Rechts fiir die
Bewaltigung allgemeiner mit dem Scoring verbundener
Probleme - betreffend die mathematisch-statistische
Gute, die Transparenz und das Diskriminierungsver-
bot - erdrtert. AbschliefRend soll ein kurzer Blick auf
Aufsichtsstrukturen geworfen werden, an die fiir eine
Durchsetzung weiterreichender Scoring-Anforderungen
(siehe die in Kapitel F. formulierten Handlungsempfeh-
lungen) angeknlpft werden konnte.



DER RECHTSRAHMEN DES SCORINGS

Am ehesten erfiillen Art. 22 der Datenschutz-Grund-
verordnung (DSGVO) und § 31 BDSG die Funktion einer
allgemeinen Regelung des Scorings. Keine der beiden
Vorschriften erfasst Scoring, wie es hier verstanden
wird, indessen in seiner Gesamtheit. Die Definition des
Profilings in der Datenschutz-Grundverordnung gibt fiir
eine zielgerichtete Regulierung des Scorings nichts her,
da mit ihr keine fest umrissenen Rechtsfolgen verbun-
den sind (dazu sogleich unter 1.).

Als Vorgang der Datenverarbeitung muss Scoring selbst-
verstandlich auch den allgemeinen datenschutzrecht-
lichen Vorgaben geniigen. Zu den Herausforderungen,
die das Scoring flr das Institut der datenschutzrecht-
lichen Einwilligung (siehe auch BVIIIL.2), des Zweck-
bindungsgrundsatzes und des Grundsatzes der Daten-
minimierung bedeutet, sei verwiesen auf das dieses
Gutachten erganzende SVRV Working Paper ,Verbrau-
cher-Scoring aus Sicht des Datenschutzrechts® (Domu-
rath & Neubeck, 2018).

Nicht sicher abzuschétzen ist derzeit, welche Pragekréfte
die in der Datenschutz-Grundverordnung niedergeleg-
ten Grundsatze fiir die Verarbeitung personenbezogener
Daten (Art. 5 Abs. 1 DSGVO) im Bereich des Scorings ent-
falten werden. Die mafstabsetzenden Potenziale dieser
Prinzipien (Frenzel, 2018, Art. 5 DSGVO Rn. 55 f.) dlirfen
jedenfalls nicht von vornherein als gering veranschlagt
werden, wie etwa Untersuchungen zum Grundsatz der
Datenverarbeitung nach Treu und Glauben - fair data
processing - gemal Art. 5 Abs. 1 Buchstabe a DSGVO auf-
zeigen (Maxwell, 2015; Hacker, 2017).%

Art. 4 der DSGVO definiert in Form eines Kataloges zahl-
reiche datenschutzrechtliche Grundbegriffe. Art. 4 Nr. 4
DSGVO enthalt eine Definition des Profiling.

1.1 Profiling als rechtsfolgenloser
Tatbestand

Scoring im Sinne dieses Gutachtens lasst sich zwang-
los unter den Begriff des Profilings fassen (Domurath &
Neubeck, 2018; Schild, 2018, Art. 4 DSGVO Rn. 64; Marti-
ni, 2018 Art. 22 DSGVO Rn. 7). BloR bleibt die Definition
des Profilings in der Datenschutz-Grundverordnung fol-
genlos. An den Tatbestand des Profilings knipft die Da-
tenschutz-Grundverordnung keine bestimmten Rechts-
folgen (Veil, 2018, Art. 4 Nr. 4 DSGVO Rn. 1 und Art. 22
DSGVO Rn. 4).

81 In der vieldiskutierten ,Google Spain“-Entscheidung des Gerichtshofs der Europdischen Union (EuGH, Urteil [GK] vom 13. Mai 2014 - Rs. C-131/12 -,
[ECLI:EU:C:2014:317]) leitete dieser aus Art. 6 Abs. 1 Buchstabe c bis e der Datenschutzrichtlinie (Richtlinie 95/46/EG des Europaischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr; die Vorschrift ist der

Vorgéangerrechtsakt zur Datenschutz-Grundverordnung) ab, ,dass es eine unzuldssige Verarbeitung sei, wenn eine Internetsuchmaschine bestimmte Ergebnisse im
Rahmen einer Namenssuche anzeige, und begriindete so das ,Recht auf Vergessenwerden‘“ (Schantz, 2018, Art. 5 DSGVO Rn. 2).
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Zwar wird der Begriff des Profilings von mehreren Be-
stimmungen der Datenschutz-Grundverordnung auf-
gegriffen.®? In jeder dieser Vorschriften kénnte indessen
der Begriff des Profilings entfallen, ohne dass sich am
Regelungsumfang der Vorschrift etwas anderte (Veil,
2018, Art. 4 Nr. 4 DSGVO Rn. 3 f. und Art. 22 DSGVO Rn.
53).83

Weiterhin nehmen mehrere Erwagungsgriinde der
Datenschutz-Grundverordnung auf das Profiling Be-
zug.® Bei den Erwdgungsgriinden handelt es sich
zwar nicht um ein ,Recht minderer Giite“, sondern um
einen durch das unionale Primédrrecht vorgesehenen
(s. Art. 296 UAbs. 2 AEUV) vollwertigen Bestandteil
des jeweiligen Unionsrechtsaktes. Allerdings werden
durch Erwagungsgriinde keine Rechte oder Pflichten
begriindet, so dass es auch mit Blick auf diese Erwéh-
nungen von Profiling missverstandlich ware, hier von
einer Regelung zu sprechen.

Erklarbar ist dieser Befund damit, dass sich tber die
Rechtsfolgen des Profilings im europdischen Gesetz-
gebungsverfahren zur Datenschutz-Grundverordnung
keine Einigkeit erzielen lief3. Strittig war nicht nur, was
aus dem Tatbestand Profiling folgen sollte (Veil, 2018,
Art. 4 Nr. 4 DSGVO Rn. 9 ff.; vgl. auch WP 29, 2013), son-
dern bereits auf die vorgelagerte Frage, auf welche
Merkmale und Umstande abgehoben werden soll, um
dem Phanomen Profiling Giberhaupt Konturen zu ver-
leihen, waren im Laufe der Verhandlungen lber die Da-
tenschutz-Grundverordnung verschiedene Antworten
gegeben worden (Veil, 2018, Art. 4 Nr. 4 DSGVO Rn. 5 f.).
Womoglich hat die Entscheidung des Gesetzgebers, an
das Profiling keine Rechtsfolgen zu knUpfen, den in Art.
4 Nr. 4 DSGVO dokumentierten formalen Konsens erst
ermoglicht (SVRVY, 2016).

1.2 Profiling als Abwagungsgesichtspunkt
»Dass das Profiling gleichwohl“ - das heilt trotz seiner
rechtlichen Folgenlosigkeit - in der Datenschutz-Grund-
verordnung ,definiert wird, hat eine lediglich politische
Bedeutung und soll signalisieren, dass der Normgeber die
mit verschiedenen Formen des Profilings verbundenen
Herausforderungen zumindest erkannt hat.“ (Veil, 2018,
Art. 4 Nr. 4 DSGVO Rn. 1). Uber diese ,Statement-Funk-
tion“ einer Definition des Profilings hinausgehend wird
man zudem annehmen diirfen, dass das Vorliegen einer
Profiling-Datenverarbeitung (iberall dort eine abwa-
gungsdirigierende Wirkung entfalten wird, wo die Inte-
ressen von Verarbeitern und Betroffenen auszutarieren
sind. Denn die Datenschutz-Grundverordnung regelt die
Zulassigkeit von Datenverarbeitungen und die Vorausset-
zungen flr eine Ausiibung von Betroffenenrechten an vie-
len Stellen durch Generalklauseln (Buchner, 2017; zu den
Griinden fiir dieses datenschutzrechtliche Regelungsmo-
dell siehe Petersen, 2000; Hoffmann-Riem, 1998).

Generalklauseln sind in einem besonderen MaRe offen
dafiir, eine Vielzahl an situativ zu bestimmenden und zu
gewichtenden Wertungsgesichtspunkten aufzunehmen.
Sie verlangen den Ausgleich widerstreitender Interessen
und Gemeinwohlbelange, geben das Ergebnis dieses
Ausgleichs aber nicht vor. Generalklauseln leiten die
Rechtsanwendung deshalb in einem vergleichsweise
schwachen Malle an. Das betrifft sowohl die Anleitung
der - um Compliance bemihten - datenschutzrechtlich
Verantwortlichen (Art. 4 Nr. 7 DSGVO), die ihre Daten-
verarbeitungsprozesse und -strukturen rechtskonform
ausgestalten wollen, als auch die Programmierung der
Kontrolltatigkeit von Aufsichtsbehérden und Gerichten,
die Uber die Rechtmafigkeit solcher Datenverarbei-
tungsarrangements letztlich zu entscheiden haben.

Ist eine Datenverarbeitung unter den Begriff des Profi-
lings im Sinne von Art. 4 Nr. 4 DSGVO zu fassen, ist es
legitim, das Schutzbediirfnis der betroffenen Person
mit erheblichem Gewicht in eine gesetzlich angeord-

82 Siehe Art. 13 Abs. 2 Buchst. f; Art. 14 Abs. 2 Buchst. g; Art. 15 Abs. 1 Buchst. h; Art. 21 Abs. 1 Satz 1 Halbsatz 2, Abs. 2 Halbsatz 2; Art. 35 Abs. 3 Buchst. a; Art. 47 Abs. 2

Buchst. e; Art. 70 Abs. 1 Buchst. f DSGVO.

83 Soweit ersichtlich einzige Ausnahme: Der Européische Datenschutzausschuss (Art. 68 ff. DSGVO) hat unter anderem die Aufgabe, Leitlinien usw. zur ndheren

Bestimmung der Kriterien und Bedingungen fiir die auf Profiling beruhenden Entscheidungen gemaR Art. 22 Abs. 2 DSGVO bereitzustellen (Art. 70 Satz 2
Buchstabe f DSGVO); nicht jede der von Art. 22 Abs. 2 DSGVO erfassten automatisierten Einzelfallentscheidungen beruht aber auf Profiling-Vorgangen. Ein Grund
fiir die nach dem Textbefund der Vorschrift gegebene Einschrankung des Aufgabenbereichs des Ausschusses (die man nicht als Redaktionsversehen abtun kann,

s. EG 72 Satz 2 DSGVO) ist nicht erkennbar.

84 Siehe vor allem EG 71 DSGVO, weiter EG 60 Satz 3, EG 63 Satz 3, EG 70 Satz 1, EG 72 Satz 1 und 2, EG 91 Satz 2 DSGVO.



nete Abwagung aufzunehmen. Der Schutzbeddirftigkeit
der betroffenen Person, die der 71. Erwagungsgrund
der Datenschutz-Grundverordnung ausdrticklich aner-
kennt, kann dadurch im Rahmen der Rechtsanwendung
Rechnung getragen werden. Illustrieren ladsst sich dies
an Art. 6 Abs. 1 Satz 1 Buchstabe f DSGVO. Nach dieser
Bestimmung ist eine Datenverarbeitung rechtmaRig,
wenn ,die Verarbeitung (...) zur Wahrung der berechtig-
ten Interessen des Verantwortlichen oder eines Dritten
erforderlich [ist], sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, liber-
wiegen®. Im Rahmen der von der Vorschrift geforderten
Abwdgung ist dem Interesse des Betroffenen, ohne
seine Einwilligung keiner Profiling-Datenverarbeitung
unterworfen zu sein, ein betrachtliches Gewicht einzu-
raumen (Buchner, 2018, Art. 4 Nr. 4 DSGVO Rn. 8).

1.3 Regulierungspotenziale des Scorings
durch Art. 4 Nr. 4 DSGVO

Als Fazit ist festzuhalten, dass mit der Definition des
Profilings in Art. 4 Nr. 4 DSGVO keine Regelung dieses
Phdnomens stattfindet, sondern lediglich die gesell-
schaftliche Bedeutung dieses Datenverarbeitungsvor-
gangs herausgestellt worden ist. Eine sachangemessene
Regulierung des Scorings kann auf diesem Fundament
nicht gegriindet werden. Eine das gesetzliche Rege-
lungsprogramm erganzende einzelfalliibergreifende
MaRstabsbildung durch den Gerichtshof der Européi-
schen Union und die nationalen Gerichte ist zwar durch-
aus moglich, ist aber angesichts der bisherigen relativ
schwachen justiziellen Durchformung des Datenschutz-
rechts kein allzu realistisches Szenario.



2.1 Der Aufbau der Vorschrift und ihre
Rechtsfolgen

Art. 22 DSGVO statuiert Anforderungen an die Rechtma-
Rigkeit automatisierter Einzelfallentscheidungen. Die
Vorschrift weist eine eindrucksvolle legislative Komple-
xitat auf: sie kennt eine Grundsatzentscheidung (Absatz
1), die Ausnahme hierzu (Absatz 2), sodann eine Gegen-
ausnahme (Absatz 4, erster Satzteil) und schlieflich die
Gegen-Gegenausnahme (Absatz 4, zweiter Satzteil).

Absatz 1 der Vorschrift statuiert den Grundsatz, dass ei-
nem Betroffenen ein Abwehrrecht zusteht, einer solchen
Entscheidung dann nicht unterworfen zu werden, wenn
sie ihm gegenlber rechtliche Wirkung entfaltet oder ihn
in ahnlicher Weise erheblich beeintrachtigt. Absatz 2 der
Vorschrift sieht drei Ausnahmen von diesem Grundsatz
vor und gestattet automatisierte Einzelfallentscheidun-
gen zur Vertragsdurchfiihrung, auf gesetzlicher Grundla-
ge oder mit Einwilligung. Der deutsche Gesetzgeber hat
mit § 37 BDSG eine solche Grundlage flir eine weiterge-
hende Einschrankung geschaffen. Absatz 4 schrankt die
Ausnahmetrias fur bestimmte Félle ein, in denen die au-
tomatisierte Entscheidung auf besonderen Kategorien
personenbezogener Daten (Art. 9 Abs. 1 DSGVO) beruht.
Ist nach diesem Regelungskomplex eine automatisierte
Einzelfallentscheidung zuléssig, ordnet Art. 22 DSGVO
ergéanzend an, dass angemessene Maflnahmen zum
Schutz der Rechte und Freiheiten sowie der berechti-
gen Interessen des Entscheidungsunterworfenen vor-
zusehen sind (Absatz 2 Buchstabe b, Absatz 3, Absatz 4).

An das Vorliegen einer automatisierten Einzelfallent-
scheidung nach Art. 22 DSGVO kniipft die Datenschutz-
Grundverordnung zahlreiche Folgen (Zusammenstellung
bei Veil, 2018: Art. 22 DSGVO Rn. 16 ff.). Zu diesen Fol-
gen gehoren spezifische Informationspflichten vor der
Datenverarbeitung (Art. 13 Abs. 2 Buchstabe f DSGVO
fiir die Datenerhebung beim Betroffenen, Art. 14 Abs. 2
Buchstabe g DSGVO fiir die Datenerhebung bei anderen

Personen) und Auskunftsrechte nach der Datenverarbei-
tung (Art. 15 Abs. 1 Buchstabe h DSGVO), siehe hierzu
weiter E.lII.1. Hinzu treten ,,system- und verfahrensbezo-
gene Pflichten“ (Dreyer/Schulz, 2018, S. 32 ff.), zu denen
insbesondere die Verpflichtung zur Durchfiihrung einer
Datenschutz-Folgenabschatzung (Art. 35 DSGVO), zum
Erlass interner Datenschutzvorschriften (Art. 47 Abs. 1
Buchstabe e DSGVO) und zur Bestellung eines Daten-
schutzbeauftragten (Art. 37 DSGVO in Verbindung mit
§ 38 Abs. 1 Satz 2 BDSG und Art. 35 DSGVO) gehéren.

2.2 Die ,,Entscheidung* als zentrales
Kriterium in Art. 22 DSGVO

Seine Potenziale zur Regulierung des Scorings kann
der Art. 22 DSGVO nur entfalten, wenn fir das Scoring
die Tatbestandsvoraussetzung der ,,auf einer automa-
tisierten Verarbeitung beruhenden Entscheidung, die
srechtliche Wirkungen entfaltet oder in ahnlicher Weise
erheblich beeintrachtigt®, erfiillt ist. Das auf diese Weise
beschriebene Phanomen soll im Folgenden unter dem
Begriff der ,,Entscheidung” im Sinne des Art. 22 DSGVO
zusammengefasst werden.

In welchen Fallen eine ,,Entscheidung® im Sinne von Art. 22
DSGVO vorliegt, ist alles andere als evident (Gesellschaft
fur Informatik, 2018). Gerade am Beispiel des Scorings lasst
sich diese Unsicherheit gut veranschaulichen. Schon die
Zuordnung einer bestimmten Zahl.x zu einer Person P lasst
sich als eine Entscheidung bezeichnen - man denke etwa an
Preisrichterentscheidungen im Turnen oder an die Vergabe
von Schulnoten. Sdhe man in jedem Zuordnungsvorgang
dieser Art allerdings bereits eine Entscheidung im Sinne
von Art. 22 DSGVO, ware eine geradezu ubiquitére
Anwendbarkeit der Vorschrift geboten. Das Merkmal der
Entscheidung wiirde jede Unterscheidungskraft einbiiRen
und keine tatbestandseinschrankende Funktion mehr
erflllen kénnen.

Durch das Tatbestandsmerkmal der ,Entscheidung®
trifft Art. 22 DSGVO die Unterscheidung zwischen Inter-
aktionen, in denen ein Mensch lber oder fiir einen ande-
ren Menschen entscheidet einerseits, und strukturell pa-
rallelen Maschine-Mensch-Interaktionen andererseits;
(nur) fur letztere errichtet die Datenschutz-Grundver-
ordnung das oben beschriebene besondere Regelungs-
regime mit Art. 22 DSGVO in seinem Zentrum. Allerdings
fehlt dem Gesetzgeber eine klare Vorstellung davon, was



an den zu regelnden Maschinen-Entscheidungen eigent-
lich das problematische Moment sein soll (Dammann,
2016; Veil, 2018, Art. 22 DSGVO Rn. 3), das ihre legislative
Einhegung rechtfertigen soll. Dass die Vorschrift ,,Aus-
druck eines diffusen allgemeinen Unbehagens® (Schulz,
2017, Art. 22 DSGVO Rn. 2; siehe auch B.VII.2) gegeniiber
von Computern getroffenen Entscheidungen darstellt,
erscheint vor diesem Hintergrund als eine angemesse-
ne Charakterisierung.

Folge des Fehlens einer ,erkennbaren Schutzstrategie®
(Veil, 2018, Art. 22 DSGVO Rn. 4) der Vorschrift ist, dass
Reichweite und Interpretation des Merkmals der Ent-
scheidung unsicher sind. Verstarkt wird die Unsicher-
heit dadurch, dass zu den von Art. 22 DSGVO erfassten
Entscheidungen ausweislich des 71. Erwdgungsgrundes
der Datenschutz-Grundverordnung auch ,,Maflnahmen*
zu zéhlen sind - ein Begriff, der deutlich starker als der
der ,Entscheidung” die Herbeiflihrung faktischer Wir-
kungen (im Gegensatz zu rechtlichen) beim Betroffe-
nen konnotiert (Veil, 2018, Art. 22 DSGVO Rn. 58; siehe
aber Abel, 2018, der in der Wendung ein Fossil friiherer
Regelungsambitionen der Kommission sieht und dem-
zufolge vor Uberinterpretationen warnt). Deshalb kann
der Anwendungsbereich von Art. 22 DSGVO jedenfalls
nicht reduziert werden etwa auf die Abgabe einer elekt-
ronischen Willenserklarung (zu ihnen eingehend Wiebe,
2002) oder auf sonstige Umgestaltungen der Rechtslage
des Betroffenen unmittelbar durch das Ergebnis eines
Datenverarbeitungsvorgangs. Ebensowenig kann eine
lediglich formale Betrachtungsweise maRgeblich sein,
nach der es darauf ankdme, ob ein Mensch der betrof-
fenen Person die Entscheidung mitteilt oder fiir den Be-
troffenen als Urheber der Entscheidung erscheint. Diese
Betrachtungsweise wiirde den Anwendungsbereich des
Art.22 DSGVO in ganzlich unsachgemaRer Art und Weise
beschranken. Denn die betroffene Person ist nicht allein
deshalb weniger schutzbediirftig, weil ihr das Ergebnis
eines Datenverarbeitungsvorgangs durch einen Men-
schen mitgeteilt wird und nicht tGber, zum Beispiel, ein
Computerinterface.

Die rechtswissenschaftliche Kommentarliteratur zu Art. 22
DSGVO (und ihrer Vorgangernormen in Art. 15 DSRL und
§ 6a BDSG a.F., siehe Bygrave, 2001) bietet zur Identifi-
zierung jener Maschinenhandlungen, die als ,Entschei-
dungen“ den Rechtsfolgen dieser Vorschrift unterworfen
werden sollen, nur eine schwache Anleitung. Sie behilft

sich zur Erlduterung des Tatbestandsmerkmals mit
darstellerischen Strategien, die eindeutige Falle der An-
wendbarkeit von Art. 22 DSGVO beschreiben. Dadurch
wird dem Rechtsanwender die Méglichkeit zum analo-
gischen Argumentieren erdffnet und ein gewisses Maf}
an Vorhersehbarkeit in der Rechtsanwendung erreicht.
Betont wird, dass es gerade nicht die ,,Entscheidungsun-
terstlitzung® durch sogenannte decision support systems
ist, die von der Vorschrift erfasst sein soll. Das heif’t, im-
mer dann, wenn es einen menschlichen Letztentschei-
der gibt, findet Art. 22 DSGVO keine Anwendung. Damit
allerdings ist angesichts des komplexen und arbeitstei-
ligen Zusammenspiels maschineller und menschlicher
Handlungen eher das Problem markiert als ein Losungs-
kriterium genannt.

Zahlreiche maschinelle Handlungen (zur Handlungstréa-
gerschaft technischer Systeme siehe Schulz-Schaeffer,
2007) sind eingebettet in komplexe ,Entscheidungsar-
chitekturen“ (Thaler & Sunstein, 2008, S. 89 ff.; Sunstein
& Reisch, 2014, S. 157), an denen sowohl menschliche
Entscheider als auch Maschinen beteiligt sind. Maschi-
nen nehmen Priorisierungen vor, sortieren und klassifi-
zieren und lenken so die Aufmerksamkeit menschlicher
Entscheider (Wu, 2016; Mengden, 2018). Sie praformie-
ren die Rdume, in denen sich menschliche Handlungs-
autonomie verwirklicht, und strukturieren menschliche
Entscheidungsroutinen vor. Menschen treffen Entschei-
dungen ublicherweise nicht gleichsam vom leeren Blatt
aus, sondern fligen mit der Entscheidung einem kom-
plexen sozialen Gewebe einen weiteren Faden hinzu.

Eine tragfahige Interpretation der Tatbestandsvoraus-
setzung der Entscheidung muss das jeweilige ,sozio-
technische System“ (Ropohl, 2009, S. 58 f.) insgesamt in
den Blick nehmen. Eine die Anwendbarkeit des Art. 22
DSGVO erdffnende ,Entscheidung® wird man demnach
umso plausibler annehmen diirfen, erstens je weniger
man erwarten kann, dass ein Mensch das Ergebnis des
automatisierten Datenverarbeitungsvorgangs andert
oder fiir unmafgeblich erachtet und zweitens je sozial
erheblicher das Ergebnis des Datenverarbeitungsvor-
gangs ist. Denn nur dann ergibt die gesetzgeberische
Festlegung Sinn, dem Betroffenen einen Anspruch auf
Eingreifen einer Person seitens des Verantwortlichen
einzurdumen (Art. 22 Abs. 3 DSGVO). Wenn dagegen das
Ergebnis des Datenverarbeitungsvorgangs bloR als ein
Gesichtspunkt in eine auf eine breite Tatsachenbasis ge-



stellte menschliche Entscheidung eingeht, triige der sta-
tuierte Anspruch auf einen ,human in the loop“ (Dreyer
& Schulz, 2018, S. 36) zum Betroffenenschutz nichts bei.

2.3 Wann liegt eine ,,Entscheidung*

im Sinne des Art. 22 DSGVO vor?

Um zu bestimmen, ob eine Entscheidung im Sinne von
Art. 22 DSGVO vorliegt, sind die Entscheidungswege
und -routinen der datenverarbeitenden Organisation
Ubergreifend in den Blick zu nehmen. Es ist der Frage
nachzugehen, auf welche Weise menschliche Entschei-
der die Ergebnisse von Datenverarbeitungsvorgangen
in ihre eigenen anschlieRenden Entscheidungen ein-
flieRen lassen. Erreichen die Verfahren der ,Herstellung
von Entscheidungen“ (Hoffmann-Riem, 2016, S. 98 ff.)
eine gewisse Komplexitat, wird man Anhaltspunkte fir
und wider die Anwendbarkeit des Art. 22 DSGVO aus-
machen kénnen.

Als ein erstes Indiz gegen das Vorliegen einer automati-
sierten Entscheidung im Sinne des Art. 22 DSGVO ist es
zu werten, wenn die Datengrundlage, auf der ein Com-
puter tatig geworden ist, auch fiir den Menschen offen-
liegt. Das dem menschlichen Entscheider prasentierte
Ergebnis des Datenverarbeitungsvorgangs ist dann kein
kontextfreies und opakes Expertenurteil (zur Gefahr der
Dekontextualisierung von Scores siehe oben B.I.5), son-
dern hat eher den Charakter einer ,zweiten Meinung®.
Macht sich ein menschlicher Entscheider von der Pra-
formierung seines Entscheidungsraums mitunter tat-
sachlich frei und setzt sich tiber das Computervotum
hinweg, liegt hierin ein gewichtiger Anhaltspunkt gegen
das Vorliegen einer automatisierten Einzelfallentschei-
dung nach Art. 22 DSGVO vor. Ist einem menschlichen
Entscheider organisationsintern die Befugnis einge-
raumt, auf der Grundlage einer nicht weiter explizierten
Gesamtwiirdigung aller Umsténde ein eigenes Urteil
zu treffen oder atypischen Merkmalen des Einzelfalles
Rechnung zu tragen, ist dies ebenfalls ein gegen die An-
wendbarkeit von Art. 22 DSGVO sprechendes Moment.
Anders wird man die einer bestimmten Regel gehor-
chende Abweichung des menschlichen Entscheiders
von der maschinellen Vor-Entscheidung bewerten mds-
sen. Hier arbeiten Maschine und Mensch arbeitsteilig an
verschiedenen Aspekten der Letztentscheidung zusam-
men, so dass man die menschliche Entscheidung einer
Anwendbarkeit von Art. 22 DSGVO nicht entgegenhalten

kann. Als ein Indiz fiir eine automatische Entscheidung
im Sinne von Art. 22 DSGVO wird man es werten ms-
sen, wenn Abweichungen vom maschinellen Urteil zwar
moglich, aber mit erheblichen Haftungsrisiken verbun-
den sind. Insbesondere im medizinischen Bereich konn-
te auf dieser Grundlage dem Art. 22 DSGVO ein breiter
Anwendungsbereich eréffnet werden.

2.4 Regulierungspotenziale des Scorings
durch Art. 22 DSGVO

An diesen Maldstaben gemessen wird beim Scoring der
Anwendungsbereich des Art. 22 DSGVO zwar oft, aber
nicht definitionsgemal eréffnet sein. Der Anwendungs-
bereich wird zumeist deshalb eréffnet sein, weil der
Score, erstmal ermittelt, regelmafRig wie ein Etikett an
der gescorten Person haften und in nachfolgenden Ent-
scheidungen wie eine ,,objektive Tatsache® liber diese
Person behandelt werden wird (siehe oben B.l.5). Das
heilt, die empirische Grundlage fiir diese Score-Bildung
wird als solche nicht mehr zum Gegenstand menschli-
cher Beurteilung gemacht werden - einmal gepackt,
wird das Score-Paket nicht wieder aufgeschnirt. Im
Gegensatz dazu wird dort, wo ein bestimmter Score
zwar prima facie fiir einen menschlichen Entscheider
beachtlich ist, aber dieser Entscheider mit einiger
Haufigkeit auf die dem Score zugrunde gelegten Daten
des Betroffenen durchgreift und sich ein eigenes Urteil
bildet, der Anwendungsbereich von Art. 22 DSGVO nicht
erdffnet sein.

§ 31 BDSG regelt die Anforderungen an die ,Ver-
wendung eines Wahrscheinlichkeitswerts Gber ein
bestimmtes zukiinftiges Verhalten einer natirlichen
Person zum Zweck der Entscheidung Uiber die
Begriindung, Durchfiihrung oder Beendigung eines
Vertragsverhaltnisses mit dieser Person® und definiert
diese Handlung als ,Scoring”. Der Gegenstand
gesetzgeberischer Regelungstatigkeit ist also nicht das
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§ 31 BDSG. Schutz des Wirtschaftsverkehrs

bei Scoring und Bonitatsauskulnften.

(1) Die Verwendung eines Wahrscheinlichkeits-
werts liber ein bestimmtes zukiinftiges Verhalten
einer natiirlichen Person zum Zweck der Ent-
scheidung iiber die Begriindung, Durchfiihrung
oder Beendigung eines Vertragsverhaltnisses mit
dieser Person (Scoring) ist nur zuldssig, wenn

1. die Vorschriften des Datenschutzrechts einge-
halten wurden,

2. die zur Berechnung des Wahrscheinlichkeits-
werts genutzten Daten unter Zugrundelegung
eines wissenschaftlich anerkannten mathe-
matisch-statistischen Verfahrens nachweisbar
fiir die Berechnung der Wahrscheinlichkeit des
bestimmten Verhaltens erheblich sind,

3. fiir die Berechnung des Wahrscheinlichkeits-
werts nicht ausschlieBlich Anschriftendaten
genutzt wurden und

4.im Fall der Nutzung von Anschriftendaten die
betroffene Person vor Berechnung des Wahr-
scheinlichkeitswerts liber die vorgesehene
Nutzung dieser Daten unterrichtet worden ist;
die Unterrichtung ist zu dokumentieren.

(2) Die Verwendung eines von Auskunfteien
ermittelten Wahrscheinlichkeitswerts iliber die
Zahlungsfahig- und Zahlungswilligkeit einer na-
tiirlichen Person ist im Fall der Einbeziehung von
Informationen iiber Forderungen nur zulassig, so-
weit die Voraussetzungen nach Absatz 1 vorliegen
und nur solche Forderungen iiber eine geschul-
dete Leistung, die trotz Falligkeit nicht erbracht
worden ist, beriicksichtigt werden,

1. die durch ein rechtskraftiges oder fiir vorlaufig
vollstreckbar erklartes Urteil festgestellt wor-
den sind oder fiir die ein Schuldtitel nach § 794
der Zivilprozessordnung vorliegt,

2. die nach § 178 der Insolvenzordnung festge-
stellt und nicht vom Schuldner im Priifungs-

termin bestritten worden sind,

3. die der Schuldner ausdriicklich anerkannt hat,

4. beidenen

a) der Schuldner nach Eintritt der Falligkeit der
Forderung mindestens zweimal schriftlich
gemahnt worden ist,

b) die erste Mahnung mindestens vier Wochen
zurtickliegt,

c¢) der Schuldner zuvor, jedoch frithestens bei
der ersten Mahnung, liber eine mogliche
Beriicksichtigung durch eine Auskunftei
unterrichtet worden ist und

d) der Schuldner die Forderung nicht bestritten
hat oder

5. deren zugrunde liegendes Vertragsverhaltnis
aufgrund von Zahlungsriickstanden fristlos
gekiindigt werden kann und bei denen der
Schuldner zuvor iiber eine mogliche Beriick-
sichtigung durch eine Auskunftei unterrichtet
worden ist.

Die Zulassigkeit der Verarbeitung, einschlieflich
der Ermittlung von Wahrscheinlichkeitswerten,
von anderen bonitatsrelevanten Daten nach allge-
meinem Datenschutzrecht bleibt unberiihrt.



Prognoseverfahren als solches, sondern der Umgang
mit Score-Werten im Rechtsverkehr.®

Ob dem deutschen Gesetzgeber die Kompetenz zustand,
die Datenschutz-Grundverordnung um eine nationale
scoring-spezifische Sonderbestimmung zu ergénzen,
ist in der Rechtswissenschaft umstritten (siehe etwa
Buchner, 2018, § 31 BDSG Rn. 4). Zu einer Entscheidung
des Gerichtshofs der Européaischen Union in dieser Frage
kénnte es kommen, wenn ein von § 31 BDSG verpflichte-
ter Scorer sich durch die in der Vorschrift angeordneten
Restriktionen nicht gebunden sieht. Insbesondere die
Beschrankung der Méglichkeiten zum Geo-Scoring (§ 31
Abs. 1 Nr. 3 BDSG) konnten einen wirtschaftlichen Anreiz
bieten, die Frage der Unionsrechtskonformitét des § 31
BDSG vor Gericht zu tragen.

3.1 Scoring im Sinne des Gutachens und
Scoring nach § 31 BDSG

Der gesetzgeberische Zugriff auf einen regulierungsbe-
dirftigen Bereich nach § 31 BDSG unterscheidet sich
vom Zuschnitt des Scorings, wie es in diesem Gutachten
verstanden wird, in zweierlei Hinsicht: Erstens nimmt das
Gutachten das Scoring-Verfahren insgesamt in den Blick,
ohne dieses bereits definitorisch an einen bestimmten
sozialen, wirtschaftlichen oder rechtlichen Verwen-
dungszweck zu kniipfen. Zweitens bezieht das Gutachten
auch solche Score-Wert-Bildungen in die Betrachtung mit
ein, bei denen der Score-Wert nicht die Wahrscheinlich-
keit eines bestimmten zukiinftigen Verhaltens ausdriickt,
sondern der Score das Verhalten beeinflussen soll.

3.2 Der Regelungsgegenstand

des § 31 BDSG

§ 31 BDSG erfasst jene Scoring-Verfahren, in denen der
ermittelte Score unmittelbar ein Wahrscheinlichkeitsurteil
Uber das zukiinftige Auftreten eines bestimmten
Verhaltens darstellt. Die Vorschrift verwendet den in
der statistischen Fachliteratur eher ungebrauchlichen
Begriff des ,Wahrscheinlichkeitswertes®, statt schlicht
»Wahrscheinlichkeit® zu sprechen. Ein
sachlicher Unterschied ist damit nicht verbunden. Die
Abweichung von der Terminologie der Stochastik (ex-

von einer

emplarisch Christoph & Hackel, 2002) diirfte vielmehr
dem Umstand geschuldet sein, dass der Begriff der
»~Wahrscheinlichkeit“ rechtlich gewissermaften schon
besetzt war. In anderen Vorschriften werden mitihm nicht
exakte Werte, sondern qualitative, nicht durch Zahlen
ausgedriickte Urteile iber Kausalverlaufe bezeichnet
(siehe etwa im Recht der sozialen Entschadigung: § 1
Abs. 3 BVG, § 81 Abs. 6 SVG;im Polizeirecht: § 56 Abs. 1 Nr. 2
BKAG; im Schadenersatzrecht: § 252 BGB). Mit dem Begriff
des ,Wahrscheinlichkeitswertes“ in § 31 BDSG will der
Gesetzgeber an die begrifflichen Kategorien der Stochastik
gerade anschliefRen statt sich von ihnen abzusetzen.

Die von § 31 BDSG erfassten Scoring-Verfahren ermitteln
die Wahrscheinlichkeit in Form einer Zahl (zum Beispiel
»P = 0,96 oder ,,p = 96 %) oder in Form von Darstel-
lungen, die in Wahrscheinlichkeiten oder bestimmte
Wahrscheinlichkeitsintervalle eindeutig (ibersetzbar
sind. So macht es keinen Unterschied, wenn der Scorer
das Ergebnis des Scoring-Verfahrens als, zum Beispiel,
»Goldstatus“ bezeichnet, solange gleichzeitig feststellt,
dass dieses Label fiir die Wahrscheinlichkeit eines be-
stimmten zukiinftigen Verhaltens von p = 0,99 vergeben
wird. Nicht erfasst von § 31 BDSG sind verhaltenssteu-
ernde Scores, die keinen direkten Wahrscheinlichkeits-
bezug aufweisen, etwa Gesundheits-Scores oder Fahr-
glite-Scores, aber gleichwohl Prognosen enthalten (zu
solchen Scores siehe unten 3.3.).

Der vom Scoring-Verfahren nach § 31 BDSG ermittelte
prognostische Wahrscheinlichkeitswert muss sich auf
ein bestimmtes zukiinftiges Verhalten einer naturli-
chen Person beziehen. Das bedeutet, das ,Ereignis“ (im
Sinne der Stochastik, siehe Christoph & Hackel, 2002),
dessen Wahrscheinlichkeit das Scoring-Verfahren ermit-
telt, muss juristisch als ein ,Verhalten“ zu qualifizieren
sein. Der Gesetzgeber wollte den Anwendungsbereich
des § 31 BDSG ,,auf ein selbstbestimmtes Handeln“ be-
schrankt sehen, ,so dass Ereignisse, die auf hohere Ge-
walt oder Fremdeinwirkung zurlickgehen, ausscheiden
(z.B. Blitzschlag, Diebstahl oder Erkrankung). Die Ver-
fahren zur Tarifierung etwa von Lebens- oder Kranken-
versicherungen oder Versicherungen gegen Kfz-Dieb-
stahlstellen daher kein Scoring im Sinne von § 28b [und
jetzt: § 31 BDSG] dar.”“ (BT-Drucks. 16/10529, S. 16).

85 Das ist neu. § 28b BDSG a.F. lieR sich noch zwanglos so verstehen, dass das Prognoseverfahren selbst als ,Scoring” definiert werden soll.



Das selbstbestimmte Handeln, das § 31 BDSG erfassen
soll, ist aber oft gerade eine vorhersehbare Reaktion auf
Ereignisse, die der gescorten Person widerfahren. Zwi-
schen ,,Opfer eines Diebstahls werden“ und ,,Diebstahls-
versicherungsschutz einfordern® oder zwischen ,,krank
werden“ und ,Krankheitskosten geltend machen“
besteht ein enger Zusammenhang. Um den Anwen-
dungsbereich des § 31 BDSG effektiv und vorhersehbar
zu beschrénken, erscheint die Ankiipfung an ein Tat-
bestandsmerkmal ,Verhalten“ wenig geeignet. Dessen
Trennscharfe wird mit steigender Leistungsfahigkeit von
Scoring-Verfahren zunehmend prekar werden.

Die Schwierigkeiten einer Beschrdnkung des Anwen-
dungsbereichs von & 31 BDSG auf Verhaltensprogno-
sen zeigen sich bereits im Zentrum der Vorschrift, dem
Bonitats-Scoring. Die Entstehungsgeschichte des Sco-
ring-Paragraphen § 28b BDSG a.F. stand ganzim Zeichen
einer Regulierung der Tatigkeit der Auskunfteien. Deren
mit dem Bonitdts-Score ausgedriickte Zielvariable ist
aber mitnichten ein Verhalten des Schuldners, sondern
das unpersonliche Auftreten eines Negativmerkmals
(siehe C.111.3). Selbst im Wortlaut des § 31 BDSG ist die
Unschérfe der Einschrankung auf ein ,,selbstbestimmtes
Handeln“ (BT-Drucks. 16/10529, S. 16) der gescorten Per-
son ablesbar. Der zweite Absatz regelt die Berechnung
von Wahrscheinlichkeitswerten (iber die Zahlungsféhig-
keit der gescorten Person: Diese ist aber unter Umstan-
den ebensowenig Ergebnis des selbstbestimmten Han-
delns, von dem die Gesetzesbegriindung spricht, wie
die Erkrankung, die nach dem Willen des Gesetzgebers
jedenfalls aus dem Anwendungsbereich von § 31 BDSG
herausfallen soll.

3.3 Prognostisches Scoring jenseits

von § 31 BDSG

Gleich, wie weit man ,Ereignisse“ in der Terminologie
der Stochastik als ,,Verhalten“ qualifiziert (siehe soeben
3.2), erschopft § 31 BDSG das Feld des prognostischen
Scorings nicht. Auch solche Scoring-Verfahren ermog-
lichen Prognosen Uber zukiinftige Verhaltensweisen,
deren Score kein prazises Wahrscheinlichkeitsurteil
darstellt. Denn gerechtfertigt ist die Annahme, dass

die Verhaltensweisen der gescorten Person, die in der
Vergangenheit zur Bildung eines Scores in bestimmter
Hohe beigetragen haben, von dieser Person auch in Zu-
kunft an den Tag gelegt werden.® Man nehme zum Bei-
spiel einen Gesundheits-Score an, bei dem Punkte fir
eine heterogene Vielzahl an gesundheitsforderlichen
Verhaltensweisen verteilt werden (Bewegung, Alkohol-
abstinenz, ...). Hier erméglicht ein hoher Score durchaus
die generalisierende Prognose, dass die der Score-Be-
rechnung zugrunde liegenden Verhaltensweisen auch
in Zukunft in entsprechendem Ausmalf} vorliegen wer-
den. Vor diesem Hintergrund ist auch die Qualifizierung
eines solchen Scores als prognostisch gerechtfertigt.
MaRstabe zur regulatorischen Bewaéltigung solcher Sco-
res enthéalt § 31 BDSG allerdings nicht. Diese Vorschrift
beschrankt sich ausweislich ihres Wortlauts auf solche
Scores, die einem bestimmten Verhalten einen Wahr-
scheinlichkeitswert zuordnen.

3.4 Der datenschutzrechtliche
Regulierungszugriff des § 31 BDSG

§ 31 BDSG adressiert Scoring lediglich als ein daten-
schutzrechtliches Problem. Damit fallen Datenverar-
beitungsvorgange, in die keine personenbezogenen Daten
eingehen, von vornherein aus dem Regelungsbereich
der Vorschrift heraus (§ 1 Abs. 1 BDSG, siehe auch die
Uberschrift von Teil 2 Kapitel 1 BDSG: ,,Rechtsgrundlagen
der Verarbeitung personenbezogener Daten®). Der
spezifisch datenschutzrechtliche Zugriff des § 31 BDSG
bedeutet, dass Anforderungen an die Qualitdt und
Fairness von Scoring-Verfahren gesetzgeberisch nur
sindirekt“ bestimmt sind, namlich als Anforderungen an
die Verarbeitung der Daten, die zur Ermittlung von Score-
Werten herangezogen werden.

Ein solcher spezifisch datenschutzrechtlicher Regu-
lierungszugriff auf das Scoring ist keine Selbstver-
standlichkeit. Vor einer Kontrastfolie - dem Recht der
Eigenmittelausstattung von Kreditinstituten - gewinnt
er scharfere Konturen. Eine unzureichende Ausstat-
tung eines Kreditinstituts mit Eigenmitteln betrifft
nicht nur dessen eigenen wirtschaftlichen Bestand. Sie
kann systemische Risiken verursachen und gravieren-

86 Auch die vermeintlich prazisen, wahrscheinlichkeitsauswerfenden Scoring-Verfahren des § 31 BDSG beruhen auf dieser Annahme; dies ist auch nicht verbliiffend, ist

jede Modellbildung doch - trivialerweise - darauf verwiesen, fiir ihre Aussagen tiber die Zukunft aus dem in der Vergangenheit liegenden Datenbestand zu schopfen.
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de Folgen fiir die Stabilitdt und Funktionsfahigkeit des
Finanzmarktes zeitigen. Deshalb ist die zureichende
Ausstattung von Kreditinstituten mit Eigenmitteln ein
wesentlicher Bestandteil der Regulierung des Finanz-
systems. In welchem Ausmal das Kreditgeschaft von
Kreditinstituten mit Eigenmitteln zu unterlegen ist,
hangt auch von den Ausfallrisiken der ausgegebenen
Kredite ab. Ein Kredit mit geringem Ausfallrisiko bedarf
einer geringeren Eigenkapitalunterlegung als einer mit
hoherem Ausfallrisiko. Deshalb sind die Rating-Sys-
teme, d. h. die Modelle, nach denen das zur Risikoun-
terlegung erforderliche Eigenkapital zu bemessen ist,
ein intensiv regulierter Bereich (Paraschiakos, 2017;
Wundenberg, 2012). Die zur Risikobemessung verwen-
deten Rating-Systeme missen gesetzlich definierten
Qualitatsanforderungen genligen. Die gesetzlichen Fun-
damente des Eigenmittelregulierungsrechts - siehe ins-
besondere die sogenannte Eigenkapitalrichtinie®” und
die Kapitaladdquanzverordnung® - sind eine Spezialis-
tenmaterie von betrachtlicher Komplexitat.

Mit & 10 Abs. 2 KWG enthalt das Gesetz Uiber das Kre-
ditwesen eine Regelung, die dem § 31 BDSG bis in die
Formulierungen des Normtextes hinein dhnelt. Die Vor-
schrift gestattet es Kreditinstituten, personenbezogene
Daten zu erheben und zu verwenden, um Rating-Sys-
teme zu entwickeln und zu betreiben. Insoweit erge-
ben sich keine konzeptionellen Unterschiede zu § 31
BDSG, der Scorern eine vergleichbare Erlaubnis fir Sco-
ring-Systeme einrdumt. Ein wesentlicher Unterschied
liegt aber darin, dass neben § 10 Abs. 2 KWG das soeben
skizzierte umfangreiche Qualitdtsgewahrleistungsrecht
flir Rating-Systeme besteht. § 10 Abs. 2 KWG erlaubt
datenschutzrechtlich, was gesetzlich an anderer Stelle
gefordert ist. Solche anderweitigen gesetzlichen Qua-
litdtsanforderungen bestehen im Bereich des Scorings
indessen nicht.® Sollte man dem von § 31 BDSG erfass-
ten Scoring eine vergleichbare wirtschaftliche oder so-

ziale Relevanz beimessen wie der funktionsaddquaten
Ausstattung von Kreditinstituten mit Eigenmitteln, so
lage es nahe, auch den § 31 BDSG um ein nicht im Da-
tenschutzrecht verankertes Scoring-Qualitatsgewahr-
leistungsrecht als Seitenstlick zu ergénzen. Dieses sdhe
sich auch nicht den Einwdnden ausgesetzt, die gegen
die Unionsrechtskonformitat des § 31 BDSG erhoben
werden (siehe oben 3.1).

3.5 Die Struktur des § 31 BDSG

§ 31 BDSG enthélt in seinem Absatz 1 Regelungen fiir
die Verwendung jeglicher prognostischer Score-Werte.*
Absatz 2 der Vorschrift enthalt ergdnzende Bestimmun-
gen Uber das Bonitats-Scoring, also die Berechnung der
Wabhrscheinlichkeit von ,,Zahlungsféhig- und Zahlungs-
willigkeit einer natirlichen Person®.

Zundachst stellt die Vorschrift die MaRgeblichkeit des
allgemeinen Datenschutzrechts klar. Jedes Scorings
muss selbstverstandlich den allgemeinen datenschutz-
rechtlichen Anforderungen gentigen (§ 31 Abs. 1 Nr. 1
BDSG). Insbesondere miissen personenbezogene Da-
ten, auf denen die Ermittlung von Score-Werten beruht,
in Ubereinstimmung mit Art. 6 Abs. 1 Satz 1 DSGVO
erhoben worden sein und das Scoring-Verfahren muss
den in Art. 5 Abs. 1 DSGVO niedergelegten Grundsatzen
geniigen. Das heildt, dass die Lektiire allein des § 31
BDSG ein duRerst unvollstandiges Bild vermittelt Gber
den Schutz des Verbrauchers beim Scoring. Die weitrei-
chenden scoring-unspezifischen Schutzinstrumente des
allgemeinen Datenschutzrechts sind auch beim Scoring
zu beachten, etwa das grundsétzliche Erfordernis einer
Einwilligung der betroffenen Person in die Erhebung der
zur Score-Berechnung herangezogenen Daten (Art. 6
Abs. 1 Satz 1 Buchstabe a DSGVO).

87 Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates vom 26. Juni 2013 liber den Zugang zur Tatigkeit von Kreditinstituten und die Beaufsichtigung
von Kreditinstituten und Wertpapierfirmen, zur Anderung der Richtlinie 2002/87/EG und zur Aufhebung der Richtlinien 2006/48/EG und 2006/49/EG.

88 Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013 tiber Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen

und zur Anderung der Verordnung (EU) Nr. 646/2012.

89 Sehrindirekt wird die Qualitat von Scoring-Dienstleistungen vom Gewerberecht adressiert. § 38 GewO (Uberwachungsbediirftige Gewerbe) sieht fir Auskunfteien
(Absatz 1 Satz 1 Nr. 2) eine generelle, anlassunabhéangige Prifung der Zuverlassigkeit des Gewerbetreibenden vor (siehe naher Schonleiter, 2009: § 38 GewO Rn. 4 f.,
19 ff.) und intensiviert damit die behordliche Gewerbeaufsicht gegeniiber dem Normalfall (§§ 1, 14, 35 GewO). Zum Verhaltnis der von § 38 Abs. 1 Satz 1 Nr. 2 GewO
einerseits und § 31 BDSG andererseits erfassten Regelungsgegenstiande siehe Overbeck, 2016, S. 11 f.

90 Im Gesetzgebungsverfahren zu § 28b BDSG a.F. hatte der Bundesrat gefordert, die Vorschrift insgesamt auf Vertrage zu beschranken, bei denen ein kreditorisches

Ausfallrisiko besteht (BR-Drucks. 548/1/08, S. 11 f.); die Bundesregierung trat dem mit Erfolg entgegen, weil es fiir eine entsprechende Beschrénkung des
Anwendungsbereichs keine ,sachliche Rechtfertigung* gebe (BT-Drucks. 16/10581, S. 1); siehe Domurath & Neubeck, 2018.



DER RECHTSRAHMEN DES SCORINGS

Dartiber hinaus macht § 31 BDSG zwei scoring-spezifi-
sche Arten von Vorgaben, denen die Berechnung von
Scores genligen muss. Die Vorschrift formuliert einer-
seits normative Anforderungen an Scoring, andererseits
qualitative.

Genuin normative Belange adressiert § 31 BDSG, soweit
die Vorschrift auf die Frage antwortet, welche Daten in
die Berechnung eines Scores einflieRen diirfen. Zum
Beispiel darf ein Bonitéts-Score nicht an die bloRe Tat-
sache ankniipfen, dass ein Schuldner eine fallige Forde-
rung nicht beglichen hat. Es miissen vielmehr besonde-
re Umsténde - etwa eine zivilgerichtliche Verurteilung
zur Zahlung oder ein Anerkenntnis - hinzutreten, damit
an die Nichtbegleichung einer Forderung angekniipft
werden darf. Weiterhin diirfen bestimmte Daten, ndm-
lich die gesetzgeberisch flir besonders sensibel erachte-
ten Anschriftendaten, nur neben weiteren Daten fiir die
Score-Wert-Berechnung verwendet werden, nicht hin-
gegen allein genommen (siehe § 31 Abs. 1 Nr. 3 BDSG).
Bestimmte Daten diirfen nur dann verwendet werden,
wenn bei ihrer Gewinnung oder ihrer Heranziehung zur
Score-Wert-Berechnung spezifizierte Verfahrens- und
Formvorschriften eingehalten worden sind. Dies betrifft
wiederum die Anschriftendaten (§ 31 Abs. 1 Nr. 4 BDSG),
weiterhin - flir das Bonitatsscoring - Daten (iber nichter-
flllte Forderungen (§ 31 Abs. 2 Satz 1 Nr. 1 bis 5 BDSG).
Daten, die nicht in Ubereinstimmung mit den maRgebli-
chen Bestimmungen zur Datengewinnung erhoben wor-
den sind, diirfen nicht zum Scoring verwendet werden,
unabhangig davon, ob sie die Prognoseleistung eines
Scoring-Verfahrens verbessern oder nicht. Alle diese
Anforderungen haben damit nicht lediglich instrumen-
tellen Charakter, um eine moglichst hohe Score-Glite zu
gewahrleisten. Vielmehr adressieren sie Uibergeordnete
Gerechtigkeitsbelange. In diesen Anforderungen finden
somit Wertvorstellungen iber gesellschaftlich angemes-
sene Formen des Scorings ihren Niederschlag.

Zweitens stellt § 31 BDSG Anforderungen an die Qua-
litdt des Verfahrens der Score-Wert-Berechnung. Hier
antwortet die Vorschrift auf die Frage: Welchen Quali-
tatsanforderungen miissen prognostische Scoring-Ver-
fahren geniligen? Die normtextliche Grundlage fiir diese
Qualitatsanforderungen ist § 31 Abs. 1 Nr. 2 BDSG. Die
Bestimmung fordert, dass ,die zur Berechnung des
Wahrscheinlichkeitswerts genutzten Daten unter Zu-
grundelegung eines wissenschaftlich anerkannten ma-
thematisch-statistischen Verfahrens nachweisbar fir
die Berechnung der Wahrscheinlichkeit des bestimm-
ten Verhaltens erheblich sind“. Damit wird das prog-
nostische Scoring-Verfahren auf einen empirisch nach-
vollziehbaren Rationalitatsstandard verpflichtet (naher
unten E.III.1).

3.6 Regulierungspotenziale des Scorings
durch § 31 BDSG

§ 31 BDSG hat das Potenzial, als Blaupause einer tiber-
greifenden sachangemessenen Regulierung des Sco-
rings zu dienen.®* Das betrifft nicht so sehr die normati-
ven Vorgaben uber die zuldssigerweise heranziehbaren
Daten. Hier ist die Vorschrift, auch in ihrem allgemein
gefassten Absatz 1, erkennbar auf die Regulierung des
Bonitats-Scorings zugeschnitten. Die angeordneten Be-
schrankungen der Datenbasis sind durch den Blick auf
diesen Wirtschaftsbereich gelenkt. Ein allgemeines Sco-
ring-Recht ist diesen Teilen des § 31 BDSG nicht zu ent-
nehmen. Anders verhalt es sich mit der die Scoring-Qua-
litdt betreffenden Verpflichtung auf Wissenschaftlichkeit
und Erheblichkeit. Hier birgt das geltende Recht den
Nukleus eines allgemeinen ,Produktsicherheitsrechts”
fiir Scoring-Verfahren. Dies setzt voraus, dass an die in
§ 31 Abs. 1 Nr. 2 BDSG enthaltenen Anforderungen wei-
ter ausgebaut werden, als dies bisher geschehen ist (sie-
he weiter unten E.III.1).

91 Auch tiber den beschrankten Bereich von Scoring-Verfahren hinausgehend hat der Sachverstandigenrat fiir Verbraucherfragen in seinem Gutachten ,Verbraucher-

recht 2.0“ das regulatorische Potenzial des § 31 BDSG (entspr. § 28b BDSG a.F.) herausgearbeitet und festgestellt, dass diese Regelung einen brauchbaren Ausgangs-
punkt fiir die Regulierung selbstlernender Algorithmen enthalt (SVRV, 2016, S. 6 - dort die Losungsoption I1.1 - sowie zur Begriindung S. 60 f.).
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Neben die allgemeinen datenverarbeitungsrechtlichen
Vorgaben des Art. 22 DSGVO und des § 31 BDSG treten
bereichsspezifische Regelungen. Sie adressieren be-
stimmte Sachprobleme, die das Scoring in einzelnen
Wirtschaftsbereichen oder Vorgangen des Rechtslebens
aufwirft. Allerdings sind diese Regelungen nicht in dem
Bewusstsein geschaffen worden, Facetten oder spezielle
Auspragungen des Scorings zu regulieren. Sie fiigen sich
deshalb nicht in ein System der Scoring-Regulierung,
sondern ergeben notwendigerweise ein fragmentiertes
Gesamtpanorama. Die nachfolgenden Ausflihrungen
sind deshalb nicht erschopfend in dem Sinne, dass es
keine weiteren rechtlichen Vorgaben gabe, an denen
die ,,Zuordnung eines Zahlenwertes zu einem Menschen
zum Zwecke der Verhaltenssteuerung oder Verhaltens-
prognose“ produktiv gemessen werden konnte. Ausge-
klammert bleibt beispielsweise die genuin grund- und
menschenrechtliche Dimension des Scorings, obwohl
Scoring geeignet ist, Personlichkeitsrechte der gescor-
ten Personen in erheblicher Weise zu beeintrachtigen.
Hier gibt es offenkundig Forschungsbefarf (vgl. auch Ge-
sellschaft fiir Informatik, 2018).

Ein Scoring-System kann Bestandteil eines Vertrages
zwischen Scorer und gescorter Person sein. Der ermit-
telte Score hat Einfluss auf die Rechte und Pflichten
innerhalb des durch Scoring dynamisierten Vertrags-
verhéltnisses. Ein anschauliches Beispiel hierfiir ist ein
Score-Wert, nach dem sich die Héhe eines Entgelts be-
misst - man denke hier etwa an die Bestimmung einer
Versicherungspramie nach dem erfassten und in einen
Score Ubersetzten Verhalten des Versicherten.

Wie jeder Vertragsinhalt haben solche Score-Klauseln -
unter den gesetzlich bestimmten allgemeinen Umstan-
den (siehe §§ 305, 310 BGB) - die Vorgaben des Rechts
der Allgemeinen Geschaftsbedingungen zu beachten.
Das in diesen Bestimmungen niedergelegte gestufte
Kontrollregime zur Einbeziehung von Klauseln in den
Vertrag, zu ihrer Auslegung und zu ihrer inhaltlichen
Zulassigkeit enthalt Instrumente, die, zumindest in
bestimmten Hinsichten, Schutz vor unfairem Scoring
gewahrleisten konnen. Deshalb ist das Recht der All-
gemeinen Geschaftsbedingungen ein wesentlicher Re-
ferenzpunkt, an dem die Zulassigkeit und Grenzen von
Scoring-Klauseln erortert werden (Rudkowski, 2017;
Brommelmeyer, 2017; Klimke, 2015).

Schutz davor, einer ungewollten Verstrickung des Kun-
den in ein Scoring-System auf vertraglicher Grundlage
entgegenzuwirken, ergeben sich aus den Pflichten des
AGB-Verwenders, auf die Allgemeinen Geschaftsbedin-
gungen hinzuweisen und der anderen Partei die Mog-
lichkeit zur Kenntnisnahme zu verschaffen (§ 305 Abs. 2
Nr. 1 und 2 BGB). Sind die Klauseln, die das Scoring-Sys-
tem begriinden, als liberraschend zu bewerten, werden
sie nicht Vertragsbestandteil (§ 305c Abs. 1 BGB). Die
faktische Bedeutung dieses Schutzinstruments diirfte
derzeit als gering zu veranschlagen sein. Erstens setzen
Unternehmen Scoring-Systeme heute als Mittel ein, um
Kunden fir die eigenen Produkte zu interessieren und
sie an das Unternehmen zu binden (siehe C.III). Weiter-
hin bauen Scoring-Systeme auf einer technischen In-
frastruktur auf, deren Einrichtung ohne Mitwirkung des
Kunden kaum moglich sein diirfte. Eine ,,iiberraschen-
de“ vertragliche Grundlegung des Scoring-Systems er-
scheint deshalb fernliegend.



Ein wirkungsvolles Instrument zur Regulierung des
Scorings in Hinblick auf den Belang der Transparenz-
sicherung enthélt § 307 Abs. 1 Satz 2 BGB. Die Vorschrift
gebietet eine Inhaltskontrolle Allgemeiner Geschafts-
bedingungen am MaRstab der Frage, ob diese den
Vertragspartner des AGB-Verwenders unangemessen
benachteiligen. Eine solche unangemessene Benachtei-
ligung kann sich bereits daraus ergeben, dass die betref-
fende Vertragsbedingung nicht ,klar und versténdlich®
ist (eingehend zu den Dimensionen dieses Gebots Mick-
litz, 2014). Die Vorschrift bezieht sich - anders als die in-
haltliche Kontrolle von AGB-Klauseln im Ubrigen - auch
auf den sogenannten kontrollfreien Bereich, das heifst
auf die Hauptleistungsversprechen und Preisklauseln
(Wurmnest, 2016, § 307 BGB Rn. 12 ff., 16 ff.). Fir das
Versicherungsrecht erlaubt § 307 Abs. 1 Satz 2 in Ver-
bindung mit Abs. 3 Satz 2 BGB damit etwa die Kontrolle
der Vertragsklausel, die bestimmt, dass die Pramie oder
ein auf die Pramie gewahrter Rabatt Giberhaupt variabel
ausgestaltet ist (Rudkowski, 2017).

SchlieBlich erdffnet das Recht der Allgemeinen Ge-
schaftsbedingungen tber § 307 Abs. 1 Satz 1, Abs. 2
BGB (sowie tiber § 308 und § 309 BGB) die Moglichkeit,
Vertragsklauseln unter dem Gesichtspunkt ihrer inhalt-
lichen Ausgewogenheit zu kontrollieren. Hiervon erfasst
sind etwa Klauseln in Versicherungsvertragen, die die
Anpassungsmodalitdten von Pramien definieren; diese
fallen nichtin den nach § 307 Abs. 3 Satz 1 BGB kontroll-
freien Bereich (Rudkowski, 2017). § 307 Abs. 1 Satz 1 BGB
verlangt eine Abwagung der Interessen des Verwenders
einerseits und der Gegenpartei andererseits (Wurmnest,
2016, § 307 BGB Rn. 33). In dieser Abwagung kdnnen
scoring-spezifische Individualbelange der gescorten
Person Berticksichtigung finden. So dirfte etwa das In-
teresse an der Durchfiihrung von Scoring-Verfahren, die
unter Qualitdtsaspekten beanstandungswirdig sind,
vergleichsweise gering zu gewichten sein. Weiterhin
kann auch die Breite der erfassten Datenbasis, die zur
Ermittlung eines Score-Wertes herangezogen wird, ein
mafgeblicher Belang sein. Die Beeintrachtigung des All-
gemeinen Personlichkeitsrechts der gescorten Person
fallt umso intensiver aus, je umfassender Daten Uber sie
erhoben werden (vgl. Rudkowski, 2017).

Der Versicherungsvertrag ist ein vergleichsweise inten-
siv reguliertes ,Rechtsprodukt” (Dreher, 1991) und die
Versicherungswirtschaft ein engmaschig beaufsichtigter
und in erheblichem Malke durch EU-Vorgaben struktu-
rierter Wirtschaftszweig (Uberblick bei Dreher, 2018,
Einl.). Die oft erhebliche, mitunter sogar existenzielle
Bedeutung des Versicherungsvertrages fiir den Versi-
cherten und die Systemrelevanz der Versicherungsun-
ternehmen fiir die Stabilitdt und Funktionsfahigkeit der
Finanzmarkte legitimieren grundsatzlich ein strenges
versicherungsrechtliches Rechtsregime.

Die Frage nach der rechtlichen Zulassigkeit von Sco-
ring-Verfahren ,in der Versicherung“ muss differen-
ziert beantwortet werden. lhre Antwort hdngt ab vom
jeweils in den Blick genommenen Versicherungszweig,
denn deren rechtliche Grundlagen unterscheiden sich
erheblich.

Zu beachten ist weiterhin, dass Scoring-Methoden
innerhalb eines Versicherungszweiges in ganz unter-
schiedliche Weise in das Versicherungsvertragsverhalt-
nis integriert werden kénnen (vgl. Deutsche Aktuarver-
einigung eV., 2017). Die dynamische Anpassung von
Pramien in Abhdngigkeit von Score-Werten ist hier zwar
das anschaulichste Beispiel, aber derzeit nicht das pra-
xisrelevanteste (siehe C.III.1).

Die Anpassung von Pramienrabatten, die Bemessung
der Hohe von Uberschussbeteiligungen oder von Bei-
tragsriickerstattungen sowie die Bestimmung von
Verglinstigungen bei Dritten sind weitere Bereiche, in
denen Scoring-Verfahren zum Einsatz kommen kon-
nen. Insbesondere kann auch die Individualisierung
der Versicherungsvertragsinhalte zum Abschluss des
Versicherungsvertrages als Scoring aufgefasst werden;
die Berlicksichtigung etwa des Alters des Versicherten
hat eine lange Tradition. Eine pauschale Beurteilung
der versicherungsrechtlichen Zuldssigkeit des Scorings
verbietet sich deshalb und wiirde der Komplexitat des
Wirtschaftsbereiches nicht im Ansatz gerecht werden
(Bitter & Uphues, 2017).



Allgemeine versicherungsaufsichtsrechtliche Regelun-
gen stehen einer Einfiihrung von Scoring-Elementen
in der Versicherung nicht fundamental entgegen. Ih-
nen kann durch eine angemessene Gestaltung der
Wirtschaftstatigkeit der Versicherungsunternehmen
Rechnung getragen werden. So ist die Uberlassung der
fir die Durchfiihrung von Scoring erforderlichen Tele-
matik-Komponenten grundsatzlich nicht als versiche-
rungsfremdes und deshalb am MaRstab des § 15 VAG ge-
messen unzuldssiges Geschéft zu qualifizieren (Klimke,
2015). Das Verbot von Sondervergiitungen nach § 48b
VAG ist zu beachten, steht aber Scoring-Elementen im
Versicherungsverhaltnis nicht kategorisch entgegen. Die
sonderdatenschutzrechtliche Regelung des § 213 Abs. 1
WG zahlt die Stellen auf, bei denen der Versicherer Ge-
sundheitsdaten Gber den Versicherungsnehmer zu erhe-
ben berechtigt ist: Arzte, Krankenh&user und sonstige
Krankenanstalten, Pflegeheime und Pflegepersonen,
anderen Personenversicherer und gesetzliche Kranken-
kassen sowie Berufsgenossenschaften und Behorden.
Die Anbieter von Wearables oder Gesundheits-Apps
(dazu bereits Adam & Micklitz, 2016) fiir das Smartphone
sind hier nicht genannt. Die Vorschrift diirfte gleichwohl
kein gravierendes Hindernis fiir die Etablierung von
Scoring-Elementen in der Krankenversicherung dar-
stellen, denn erstens ist die Vorschrift abdingbar
(Rixecker, 2016, § 213 VWG Rn. 28) und zweitens lasst sich
plausibel vertreten, dass eine Datenerhebung im Falle
des Zugriffs des Versicherers auf die durch Wearables
oder Apps erzeugten Gesundheitsdaten nicht bei Dritten
erfolgt, sondern beim Versicherten.

Das vorliegende Gutachten betrachtet intensiv die
Kfz-Versicherung und die Krankenversicherung als még-
liche Arenen des Scorings.® In den Blick riicken damit
zwei Endpunkte eines regulatorischen Spektrums. Fur
die Kfz-Versicherung legt das geltende Recht der Inte-
gration von Scoring-Elementen kaum versicherungs-
rechtsspezifische Hindernisse in den Weg. Die private
Krankenversicherung ist dagegen wegen ihrer existen-
tiellen Bedeutung flr die Versicherten (Schiffner &
Franck, 2018, § 47 Rn. 118) und ihrer sozialpolitischen
Relevanzin ein enges regulatorisches Korsett geschniirt.

Fiir eine Nutzung von Scoring-Verfahren wahrend eines
laufenden Versicherungsverhéltnisses lasst das gelten-
de Recht hier wenig Raum.

Die Kfz-Versicherung ist in der Einfiihrung von Scoring-
Verfahren weitestgehend frei. Das Leitprinzip eines
solidarischen Schadensausgleichs im Kollektiv ist die-
ser Versicherung fremd. Die Versicherung ist bestimmt
durch das versicherungstechnische Aquivalenzprinzip,
das Pramie und libernommenes Risiko in Beziehung
zueinander setzt. Einen faktischen ,Solidaritatseffekt®
mag man in dem Umstand erkennen, dass innerhalb ei-
ner Versicherungsperiode Schaden notwendigerweise
nur bei manchen Personen aus dem in einer bestimmten
Risikogruppe zusammengefassten Versichertenkollek-
tiv eintreten, wahrend andere verschont bleiben. Hier-
bei handelt es sich aber ,um einen Ausgleich zufélliger
Schwankungen im Schadenverlauf sowie in der Zeit und
nicht um den Ausgleich systematischer Unterschiede in
der Schwere der individuellen Risiken“ (Bitter & Uphues,
2017, S. 3 f.). Eine Intensivierung erfdhrt dieser Solida-
ritdtseffekt dadurch, dass die technischen Méglichkei-
ten zur aktuarischen ,Fragmentierung“ (Looschelders,
2015) der Versichertengesamtheit in einzelne Risiko-
gruppen nicht vollig ausgereift sind. Dadurch kommt es
zu einem Ausgleich zwischen Personen mit héherer und
solchen mit geringerer Schadenswahrscheinlichkeit, die
in einer Risikogruppe zusammengefasst sind.

Vor diesem Hintergrund ist es nicht Giberraschend, dass
fir eine Einfuhrung von fahrverhaltensbezogenen Tele-
matik-Tarifen keine strukturellen rechtlichen Hinder-
nisse gesehen werden (Klimke, 2015; Schumann, 2017;
Koch, 2017, K. AKB 2015 Rn. 9 ff.). Als problematisch
konnte sich allerdings die Vereinbarkeit von Telema-
tiktarifen mit den versicherungsvertragsrechtlichen
Bestimmungen zur Gefahrerhéhung (§§ 23 ff. VG) er-
weisen (naher Littringhaus, 2018). Der Verwendung der
Telematik-Daten in der rechtlichen Bewaltigung des ein-
getretenen Versicherungsfalls stehen keine grundséatz-
lichen Bedenken entgegen (Klimke, 2015).

92 Zum Scoring (ohne Verwendung dieses Begriffs) in der Lebens- und Berufsunfahigkeitsversicherung siehe Brommelmeyer, 2017.
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»Die“ private Krankenversicherung ist ein hochdiffe-
renziertes Feld unterschiedlicher Versicherungsarten
(Vollversicherung und verschiedene Zusatzversicherun-
gen, siehe auch § 192 VWG), die auf unterschiedlichen
kalkulatorischen Grundlagen fuRen (Pramienkalkulati-
on nach Art der Lebensversicherung und nach Art der
Schadenversicherung, siehe Kalis, 2018, § 44 Rn. 209 ff.)
und die, in unterschiedlichem AusmalR, eine auch so-
zialpolitische Funktion erflllen. Auf der Hand liegt die
sozialpolitische Bedeutung bei der substitutiven Kran-
kenversicherung (§ 146 VAG, § 195 VVG), die an die Stelle
der gesetzlichen Krankenversicherung treten kann und
deshalb besonderen Vorgaben genligen muss. Generelle
Aussagen liber die Zuldssigkeit von Scoring stof3en hier
mehr noch als im Versicherungsrecht im Ubrigen auf
eine grofle Vielfalt denkbarer Versicherungsprodukte
und Einsatzbereiche flr Scoring-Methoden. Im Herzen
der Scoring-Debatte steht die Vorstellung einer Zukunft,
in der Versicherungspramien an das gescorte Gesund-
heitsverhalten gekniipft sind. Jedenfalls hier errichten
das geltende Versicherungsvertrags- und Versicherungs-
aufsichtsrecht wirksame Barrieren.

Wenn die Krankenversicherungspramie nach Art der Le-
bensversicherung berechnet wird - dies ist eine Voraus-
setzung dafiir, dass sie als substitutive Krankenversiche-
rung fungieren kann (s. § 146 Abs. 1 VAG) -, steht einer
auf Scoring basierenden Pramienanpassung § 203 VWG
entgegen.” Der erste Absatz der Vorschrift bestimmt
abschlieffend (Voit, 2018, § 203 VWG Rn. 6), nach wel-
chen Kriterien die Pramie zu bemessen ist. Der zweite
Absatz der Vorschrift bestimmt in Verbindung mit § 208
Satz 1 WG die Voraussetzungen und das Verfahren der
Pramienanpassung. Diese Vorschrift ist halbzwingend
(Boetius, 2017, § 203 VVG Rn. 51), das heilst, dass von
ihr nicht zulasten des Versicherungsnehmers abgewi-
chen werden kann. § 203 VVG gestattet es weder bei
der Pramienbestimmung noch der Prdmienanpassung,
das individuelle Gesundheitsverhalten bzw. einen auf
diesem basierenden Score zur Grundlage der Pramien-
gestaltung zu machen.* Denn § 203 Abs. 1 Satz 1 und
Abs. 2 Satz 4 VWG nehmen das Pramienbemessungs-

recht des Versicherungsaufsichtsgesetzes in Bezug. Die
Bestimmungen stellen insoweit einen Gleichlauf der
Rechtsgebiete her und transformiert die aufsichtsrecht-
lichen MaRgaben in versicherungsvertragsrechtliche
(Boetius, 2017, § 203 VWG Rn. 3 und 42). Versicherungs-
aufsichtsrechtlich enthalt § 6 Abs. 1 und § 10 Abs. 1
KVAV Malkgaben zur Pramienkalkulation in der privaten
Krankenversicherung. Die Bestimmung schlie3t aus, das
Gesundheitsverhalten wéhrend der Vertragslaufzeit als
pramienbildenden Faktor zu berlcksichtigen. Bei der
Pramienbemessung zu berticksichtigen sind das Alter
und der Leistungsumfang der Krankenversicherung
(siehe aber zu den Besonderheiten des Basistarifs § 152
VAG und dazu Voit, 2018, § 203 VVG Rn. 11 ff.). Vorer-
krankungen kdnnen im Wege des Risikozuschlags in der
Pramienkalkulation berlicksichtigt werden (Voit a.a.0.,
Rn. 6); davon abgesehen besteht fiir die Pramienindivi-
dualisierung kein Raum.

Zu beachten ist weiterhin § 194 Abs. 1 Satz 2 VVG. Die
Vorschrift ordnet an, dass die allgemeinen Bestimmun-
gen Uber die Gefahrerhohung (§§ 23 ff. VG) keine An-
wendung finden. Dieser Ausschluss der Anwendbarkeit
betrifft nicht nur die Krankenversicherungen mit Prami-
enkalkulation nach Art der Lebensversicherung, deren
Pramienbemessung sich ohnehin nach Mafligabe des
§ 203 WG vollzieht (Kalis, 2017, § 194 VWG Rn. 24), son-
dern auch die Krankenversicherung nach Art der Scha-
denversicherung. ,,Nach Vertragsschluss eintretende
Anderungen im Gesundheitszustand des Versicherten
lassen das einmal erteilte Leistungsversprechen ebenso
unberihrt wie die Hohe der Pramie“ (Kalis a.a.0.). Das
Risiko nachtraglicher Gefahrerhéhungen tragt der Versi-
cherer und nicht der Versicherungsnehmer (s. BVerwG,
Urteil vom 5. Marz 1999 - 1 A 1/97; BGH, Urteil vom 9. Mai
2012 - IV ZR 1/11).

Plausibel lasst sich weiterhin annehmen, dass die Re-
gelung in § 146 Abs. 2 Satz 1 in Verbindung mit § 138
Abs. 2 VAG bestimmten score-basierten Tarifen entge-
gensteht, wenn diese sich nicht selbst tragen und damit

93 Allerdings hangt die Anwendbarkeit des § 203 VVG nicht davon ab, dass die betreffende private Krankenversicherung tatsachlich die Voraussetzungen des § 146 VAG

erfullt, siehe Voit, 2018, § 203 VWG Rn. 5.

94 Siehe aber die Individualisierungsméoglichkeit nach § 203 Abs. 1 Satz 2 VWG, wonach aufRer ,,bei Vertragen im Basistarif nach § 152 des

Versicherungsaufsichtsgesetzes (...) der Versicherer mit Riicksicht auf ein erhdhtes Risiko einen angemessenen Risikozuschlag oder einen Leistungsausschluss

vereinbaren® kann.
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indirekt zulasten der im Ublichen Tarif Versicherten ge-
hen (Brommelmeyer, 2017).

Grundsatzlich moglich ist eine Bemessung von Beitrags-
riickerstattungen nach Maftgabe von Scoring-Elemen-
ten. Hierbei handelt es sich um eine Fortentwicklung
jener versicherungsvertraglichen Regelungen, die eine
erfolgsunabhéngige Beitragsriickerstattung von der
Nichtinanspruchnahme von Versicherungsleistungen
in einem vergangenen Abrechnungszeitraum abhangig
machen (Boetius, 2017, § 203 VVG Rn. 322; zu den res-
triktiveren Voraussetzungen in der gesetzlichen Kranken-
versicherung siehe § 53 Abs. 2 und 9 SGB V). Die innere
Konsistenz eines in diesem Sinne zweigeteilten Rege-
lungsregimes mit strikten Vorgaben zur Pramienanpas-
sungund vergleichsweise weichen Mdglichkeiten zur Be-
riicksichtigung von Scores im Ubrigen kann man kritisch
beurteilen. Denn bei wirtschaftlicher Betrachtungsweise
kann sich die Beitragsriickerstattung als ein Aquivalent
zur Pramienindividualisierung darstellen.

Die gesetzliche Krankenversicherung ist eine in Selbst-
verwaltung organisierte 6ffentliche Einrichtung, die sich
auf das grundgesetzliche Sozialstaatsprinzip griindet.
Gemeinsam mit den Ubrigen Zweigen der Sozialversi-
cherung dient sie der Absicherung gegentiiber elemen-
taren Lebensrisiken und ist somit ein Instrument der
Sozialpolitik. Ihr grundlegendes Strukturmerkmal ist
das Solidarprinzip (Kingreen, 2003). Die Mitgliedschaft
in der gesetzlichen Krankenversicherung ist fiir zahlrei-
che Personengruppen als eine auf Gesetz beruhende
Pflichtmitgliedschaft ausgestaltet. Die Beitrage zur ge-
setzlichen Krankenversicherung bemessen sich grund-
satzlich nach der wirtschaftlichen Leistungsfahigkeit
(§ 241 SGB V), die Leistungen nach dem individuellen
medizinischen Bedarf (Butzer, 2001; Kingreen, 2003).
Die Bemessung der Beitrage nach dem individuellen
Risiko des Versicherten ist weder bei Begriindung der
Mitgliedschaft noch im laufenden Mitgliedschaftsver-
haltnis zulassig.

Fir an das Gesundheitsverhalten anknipfende indivi-
dualisierte Anreizsysteme im Wege des Scorings bleibt
in einem solchen System wenig Raum (vgl. Landesso-
zialgericht Hessen, Urteil vom 4. Dezember 2008 - L 1
KR 150/08 KL -, Juris.). Derzeit gibt es dementsprechend
auch keine komplexen Scoring-Verfahren in diesem Be-
reich.*® Allerdings stellen die in § 65a SGB V vorgesehe-
nen Bonusprogramme fiir individuelles gesundheitsfor-
derliches Verhalten (Bundesversicherungsamt, 2016)
ein System dar, das man als Proto-Scoring bezeichnen
sollte. Innerhalb der gesetzlichen Krankenversicherung
handelt es sich hierbei um eine besonders legitimati-
onsbediirftige Ausnahme. Das Bundesversicherungs-
amt beurteilt sie insgesamt skeptisch (Bundesversiche-
rungsamt, 2018; siehe auch C.111.3).

95 Nichts gesagt ist damit zu den Grenzen, die das Verfassungsrecht einer Umgestaltung des Sozialversicherungsrechts weg vom Solidarprinzip und hin zu einer
starker akzentuierten Individualisierung zieht. Zwar fordert das grundgesetzliche Sozialstaatsprinzip (Art. 20 Abs. 1, Art. 28 Abs. 1 Satz 1 GG) eine Schaffung sozialer
Sicherungssysteme gegen die Wechselfélle des Lebens (BVerfGE 28, 324 [348 ff.], 45, 376 [387], 68, 193 [209]; siehe dazu Axer, 2000), eine Bindung an die - ohnehin
vorkonstitutionellen - Strukturprinzipien der gesetzlichen Krankenversicherung ergibt sich daraus allerdings nicht.



Die Durchsicht datenverarbeitungsrechtlicher und be-
reichsspezifischer Regelungen mit Bezug zum Scoring
hat gezeigt, dass sie zwar kein allgemeines Scoring-Recht
ausformen, aber zum Phdanomen Scoring nicht berlh-
rungslos stehen. Das geltende Recht enthalt Instrumen-
te, mit denen bestimmte mit dem Scoring verbundene
soziale Herausforderungen bewaltigt werden kénnen.

Im Folgenden soll fiir drei mit dem Scoring verbundene
Herausforderungen - der Score-Glite, der Transparenz
des Scoring-Verfahrens und des Diskriminierungsver-
botes - skizziert werden, wie weit das geltende Recht
Vorgaben macht. Weil die beschriebenen Herausfor-
derungen nicht beschrankt sind auf einzelne Wirt-
schaftsbereiche (etwa die Krankenversicherung) oder
besondere Situationen des Rechtslebens (etwa den
Verbrauchervertragsschluss), soll dabei das Haupt-
augenmerk auf jenen Regelungen liegen, welche die
identifizierten Probleme in moglichst allgemeiner Form
adressieren.

Beim Scoring handelt es sich um einen Datenverar-
beitungsvorgang, so dass die Vorgaben der Daten-
schutz-Grundverordnung und des Bundesdatenschutz-
gesetzes besonders ergiebig sind, um regulatorische
Ziele auf breiter Front zu verwirklichen. Bezogen auf den
Schutz vor Diskriminierung ist das Allgemeine Gleichbe-
handlungsgesetz in den Blick zu nehmen. Dieses ist zwar
in seinem Anwendungsbereich sachlich beschrankt
(8§ 2, 19 AGG) und offenbart in vielen legislativen Details
den Kompromisscharakter des letztlich verwirklichten
Diskriminierungsschutzes. Allerdings enthalt es nicht
nur Legaldefinitionen der unmittelbaren und mittelba-
ren Benachteiligung (§ 3 Abs. 1 und 2 AGG), sondern eig-
netsich auch als Modell, anhand dessen das allgemeine
Priifprogramms zur Feststellung rechtlich verbotener
Ungleichbehandlungen verdeutlicht werden kann.

Die eingangs genannten Herausforderungen der ma-
thematisch-statistischen Giite, der Transparenz und
des Diskriminierungsverbotes betreffen das Phdnomen
Scoring, wenn es stattfindet. Nicht weiter vertieft wird
demgegeniiber die vorgelagerte Frage danach, in wel-
chen Rechtsbeziehungen lberhaupt gescort werden
darf. Die Frage nach dem statthaften Anwendungsbe-
reich fiir Scoring-Verfahren kann nur differenziert nach
Lebens- und Wirtschaftsbereichen beantwortet werden.

Die oben skizzierten Regelungsregime des Scorings im
Bereich des Versicherungswesens zeigen auf, dass be-
reichsspezifische Vorschriften einer Anwendung von
Scoring-Methoden entgegenstehen kénnen. Ein solches
Scoring-Hindernis kann sich dadurch ergeben, dass sie
die Kriterien, nach denen eine Privatperson handeln
und entscheiden darf, abschliefRend festgelegt sind -
man denke hier an die oben skizzierten Vorgaben zur
Bemessung von Pramien(anderungen) in der privaten
Krankenversicherung. Das Recht kann indessen Scoring
auch dadurch verhindern, dass es eine Heranziehung
gerade von den Erkenntnissen, die aus Scoring-Verfah-
ren gewonnen worden sind, untersagt. In den in diesem
Gutachten betrachteten Wirtschaftsbereichen gibt fur
ein entsprechendes Regelungsmodell keine gesetzli-
chen Beispiele. Es steht jedoch zu erwarten, dass mit
den fortschreitenden technischen Méglichkeiten zum
Einsatz von Scoring-Methoden und ihrer wirtschaftli-
chen Verbreitung der Gesetzgeber oder (etwa in Durch-
setzung der Horizontalwirkung des Allgemeinen Person-
lichkeitsrechts) die Rechtsprechung einer Verwendung
spezifisch von Scoring-Methoden in bestimmten Fallen
grundsatzlich einen Riegel vorschieben wird.
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Die Regulierung des ,,Wie“ des Scorings fuigt sich ein in
den Kontext der Regulierung von Algorithmen, deren
Méglichkeiten derzeit intensiv diskutiert werden (siehe
oben B.1.4). Demzufolge hat der SVRV bereits in seinem
Gutachten ,Verbraucherrecht 2.0“ ausgefiihrt, dass die
Scoring-Vorschrift im Bundesdatenschutzgesetz®® einen
legislativen Ausgangspunkt flir die Regulierung von Al-
gorithmen enthalt (SVRV, 2016; ebenso Harting, 2015).
Hieran knlpfen die nachfolgenden Uberlegungen an.

Am Sonderfall der Scoring-Regulierung kann aufgezeigt
werden, wie das Recht qualitative Anforderungen (fiir
sie steht exemplarisch die Gltegewahrleistung) und
ethische Anforderungen (dafiir steht exemplarisch das
Diskriminierungsverbot) an Algorithmen formulieren
und durchsetzen kann. Die fiir die Erstattung dieses
Gutachtens eingeholte Studie der Fachgruppe Rechtsin-
formatik der Gesellschaft fiir Informatik e V. Gber ,, Tech-
nische und rechtliche Betrachtungen algorithmischer
Entscheidungsfindung® (Gesellschaft fiir Informatik,
2018) ist vor diesem Hintergrund mittragendes Element
der nachfolgenden Ausfithrungen (vgl. auch Gigerenzer,
Wagner & Miiller 2018).

Zahlreiche Scoring-Verfahren dienen dem Zweck, eine
bestimmte Prognoseleistung zu erbringen. Der Score-
Wert ist das Urteil Uber die Wahrscheinlichkeit eines
zukiinftigen Verhaltens eines Menschen. Diese Leistung
kann ein Scoring-Verfahren besser oder schlechter er-
fullen. Prognostische Scoring-Verfahren haben also eine

»Gutedimension® (zur tatsachlichen Lage siehe C.II1.3).
Der Gesetzgeber verhalt sich zu der Frage der Scoring-Gu-
te zwar nicht indifferent, die in § 31 Abs. 1 Nr. 2 BDSG
niedergelegten ,Wissenschaftlichkeits“-Anforderungen
gewahrleisten allerdings nur ein Mindestmal an Glite.

§ 31 Abs. 1 Nr. 2 BDSG bestimmt, dass ,,die zur Berech-
nung des Wahrscheinlichkeitswerts genutzten Daten un-
ter Zugrundelegung eines wissenschaftlich anerkannten
mathematisch-statistischen Verfahrens nachweisbar fiir
die Berechnung der Wahrscheinlichkeit des bestimmten
Verhaltens erheblich“ sein miissen. Damit adressiert die
Vorschrift zwei®” unterschiedliche Probleme, die beide
ihren normtextlichen Anker in der Wendung der ,ge-
nutzten Daten“finden. Denn mit den ,genutzten Daten®
kdnnen entweder die allgemein fiir die Score-Wert-Be-
rechnung herangezogenen Datenarten gemeint sein
(,Alter”, ,Anzahl der Girokonten®, ,Adresse“). Oder es
kann sich bei den ,genutzten Daten“ um die fiir eine
konkrete Score-Wert-Berechnung liber eine bestimmte
Person herangezogene Datengrundlage (,,50 Jahre®, 3,
»Schlossstralte 1“) handeln. Die regulatorischen Mittel,
um einerseits Mangeln der einzelfallunspezifischen
Scoring-Formel und andererseits den einzelfallbezoge-
nen Input-Daten zu begegnen, unterscheiden sich.

3.1 Richtigkeit der konkreten Input-Daten

Das Anliegen, dass die dem Scoring zugrunde gelegten
Daten die wahre Sachlage nicht zutreffend beschreiben
(siehe oben B.V.), zielt auf die Gewahrleistung einer ho-
hen Datenqualitat. Das Problem ist von grof3er prakti-
scher Relevanz (siehe C.111.3). Tatsachlich dirfte es sich
bei der Fehlerhaftigkeit personenbezogener Daten der
gescorten Person um das zentrale Alltagsproblem im
Hinblick auf Beschwerden handeln (Unabhéngiges Lan-
deszentrum flr Datenschutz Schleswig-Holstein & GP
Forschungsgruppe, 2014, mit Berichten mehrerer Ver-
braucherzentralen tber das Bonitdts-Scoring), woflr
auch die Schwerpunte der Informationstatigkeit meh-
rerer Verbraucherzentralen tber das Bonitats-Scoring
sprechen (siehe exemplarisch Verbraucherzentrale Bre-

96 Damals bezogen auf § 28b BDSG a.F., der mit dem hier behandelten, am 25. Mai 2018 in Kraft getretenen § 31 BDSG n.F. strukturgleich ist.

97 Dariiber hinaus ist die Voraussetzung der Nachweisbarkeit von eigenstandiger Bedeutung, statuiert sie doch eine Dokumentationspflicht des Scorers, siehe

BT- Drucks. 16/10529, S. 16 und Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein & GP Forschungsgruppe, 2014. Dieser Aspekt bleibt im

Folgenden auRer Betrachtung.



men, 2016; Verbraucherzentrale Niedersachsen, 2015;
Verbraucherzentrale Nordrhein-Westfalen, 2018).

Die Gewahrleistung der Verarbeitung lediglich richtiger
personenbezogener Daten betrifft allerdings nicht nur
das Scoring, sondern grundsatzlich jeden Datenverar-
beitungsvorgang. Das Problem deshalb im Wesentli-
chen durch das in § 31 Abs. 1 Nr. 2 BDSG niedergelegte
Verbot der Verarbeitung unrichtiger Daten (und deshalb
zugleich unerheblicher Daten im Sinne des § 31 Abs. 1
Nr. 2 BDSG, siehe Overbeck, 2016) angehen zu wollen,
erscheint als ein verengter und deshalb nicht sachge-
rechter Problemzuschnitt. Perspektivisch wird es eines
Qualitatsgewdhrleistungsrechts fir Datenbestande
bediirfen. Eine normative Verankerung fiir ein solches
Rechtsregime findet sich bereits heute im Grundsatz
der Datenrichtigkeit (Art. 5 Abs. 1 Buchstabe d DSGVO,
siehe dazu Pétters, 2018, Art. 5 DSGVO Rn. 24). Die Kon-
turen dieses Rechtsgebiets und der Pflichten, die die
Verantwortlichen in Hinblick auf die Richtigkeit der von
ihnen verarbeiteten Daten zu erfiillen haben, sind der-
zeit indessen noch kaum entwickelt (Hoeren, 2016). Ein
rechtlich einfaches Mittel der Problembewaltigung sind
sicher die Auskunfts- und Korrekturanspriiche des Be-
troffenen (Art. 16 Satz 1 DSGVO, siehe weiter Domurath
& Neubeck, 2018). Insoweit leidet das Datenschutzrecht
allerdings an einem erheblichen Mobilisierungsdefizit
(Harting, 2015; Spindler, Thorun & Wittmann, 2017).

3.2 Wissenschaftlichkeit des Scoring-
Verfahrens

§ 31 Abs. 1 Nr. 2 BDSG gebietet, dass Scoring-Verfahren
bestimmten wissenschaftlichen Standards geniigen
mussen (siehe bereits oben B.IV.1). Der Gesetzgeber
schliefft damit jedenfalls eine Heranziehung solcher
Datenarten zum Zwecke des Scorings aus, die zur Pro-
gnoseleistung eines Scoring-Verfahrens nichts beitra-
gen konnen (Domurath & Neubeck, 2018). Wo nicht
einmal eine Korrelation aufgezeigt werden kann zwi-
schen einer bestimmten Datenart und dem Ereignis,
dessen Eintrittswahrscheinlichkeit ermittelt werden
soll, steht § 31 Abs. 1 Nr. 2 BDSG der Verwendung die-
ser Datenart entgegen.

Mitunter wird der Versuch unternommen, lber den
Nachweis einer Korrelation hinausgehende Anforde-
rungen an die Erheblichkeit der verwendeten Daten zu

konturieren. Diese Anforderungen so zu formulieren,
dass sie in der praktischen Rechtsanwendung handhab-
bar sind, erweist sich als ein schwieriges Unterfangen.
Das gilt zum Beispiel fiir die mitunter vertretene Be-
schrankung der zuldssigerweise heranziehbaren Daten-
arten auf solche, die ,vertragsrelevant® sind (Nachweise
bei Domurath & Neubeck, 2018). Dabei soll es sich um
solche Datenarten handeln, die in besonders ,unmittel-
barer und ,direkter Weise auf die Wahrscheinlichkeit
des betreffenden Verhaltens einen Einfluss haben (siehe
auch Buchner, 2018, § 31 BDSG Rn. 8: Die Vorschrift ver-
pflichte dazu, ,,plausibel und nachvollziehbar zu bele-
gen, dass die verwendeten Daten fiir die Scorewert-Be-
rechnung von unmittelbarer Relevanz sind.“). Wie der
Kreis dieser Datenarten jeweils verlasslich zu bestim-
men ist, bleibt unklar.

Das in § 31 Abs. 1 Nr. 2 BDSG niedergelegte ,,Korrelati-
ons“-Erfordernis zieht es nach sich, dass sich derjenige,
der ein prognostisches Scoring-Verfahren betreibt, bei
dessen Gestaltung nicht auf statistisch ungepriifte All-
tagsplausibilitaten verlassen darf. Das Scoring bedarf
insoweit einer ,empirischen Hartung“. Diese Anforde-
rung ist durchaus nicht selbstverstandlich. Denn ein all-
gemeines Gebot, sich nur rational fundiert zu auRern,
besteht fiir Trager des Grundrechts der Meinungsfreiheit
(Art. 5 Abs. 1 Satz 1 GG) auch dann nicht, wenn sie Tatsa-
chenbehauptungen kommunizieren. Insoweit stellt sich
das Rationalitatserfordernis des § 31 Abs. 1 Nr. 2 BDSG
bereits als ein durchaus erheblicher gesetzgeberischer
Eingriff dar, der allerdings mit Blick auf die soziale Er-
heblichkeit (siehe oben A.) kommunizierter Wahrschein-
lichkeits-Scores plausibel rechtfertigen lasst.

Dass ein Verfahren wissenschaftlich im Sinne des § 31
Abs. 1 Nr.2 BDSG ist, gewahrleistet aber flir sich genom-
men nicht, dass es seine Prognoseleistung mit einer
Zuverlassigkeit erbringt, die fiir den jeweiligen Lebens-
bereich angemessen ist. Denn jedes Verfahren, das eine
bessere Prognoseleistung erbringt als ein Miinzwurf,
kann Ergebnis der fachgerechten Anwendung statisti-
scher Methoden sein und als solche eine beachtliche
und beifallswiirdige wissenschaftliche Leistung darstel-
len. Ob ein Verfahren aber in einem bestimmten Lebens-
bereich angewandt werden sollte oder nicht, ist damit
noch nicht entschieden. Bestimmte Qualitatskriterien
sind mit der Verpflichtung auf Wissenschaftlichkeit nicht
verbunden. Hier enthdlt das Rechtsregime des prognos-
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tischen Scoring eine regulatorische Leerstelle, die etwa
in Kontrast mit dem oben skizzierten Recht der Eigen-
mittelausstattung von Kreditinstituten (siehe E.|.3.4)
besonders markant sichtbar wird. § 31 Abs. 1 Nr. 2 BDSG
ist damit zwar kein zahnloser Tiger, aber doch einer mit
BeiBhemmungen.

4. Gewahrleistung von
Transparenz und
Verstindlichkeit

Die Datenschutz-Grundverordnung erklart den Belang
der ,Transparenz“ ausdriicklich zu einem Grundsatz,
dem jede Verarbeitung personenbezogener Daten zu
geniigen hat. Art. 5 Abs. 1 Buchstabe a Var. 3 DSGVO
bestimmt, dass personenbezogene Daten in einer ,fir
die betroffene Person nachvollziehbaren Weise verar-
beitet werden“ miissen. Programmatisch entfaltet wird
dieses Transparenzprinzip in den Erwagungsgriinden
39, 58 und 60 zur Datenschutz-Grundverordnung. Der
ausschweifende Normtextbefund darf nicht dartiber
hinwegtduschen, dass die Abstraktionshéhe des Trans-
parenzgrundsatzes betrachtlich bleibt. Welche genauen
Pflichten den Verantwortlichen in Bezug auf je konkrete
Datenverarbeitungsvorgange tatsachlich treffen (Art. 5
Abs. 2 DSGVO), bleibt in hohem Mafe unsicher (siehe
bereits oben vor E.I.1 sowie etwa RofRnagel, 2018; Wach-
ter, Mittelstadt & Floridi, 2017; Selbst & Powles, 2017).
Eine gewisse Konkretisierung des Pflichtenprogramms
leisten die Art. 12 bis 15 DSGVO.

Art. 12 DSGVO. Transparente

Information, Kommunikation
und Modalitaten fir die Aus-

Ubung der Rechte der betrof-
fenen Person

Der Verantwortliche trifft geeignete MaBnahmen,
um der betroffenen Person alle Informationen
gemal den Artikeln 13 und 14 und alle Mitteilun-
gen gemal den Artikeln 15 bis 22 und Artikel 34,
die sich auf die Verarbeitung beziehen, in praziser,
transparenter, verstandlicher und leicht zugangli-
cher Form in einer klaren und einfachen Sprache
zu libermitteln; dies gilt insbesondere fiir Infor-
mationen, die sich speziell an Kinder richten. (...)

@

Art. 13 DSGVO. Informations-
pflicht bei Erhebung von per-
sonenbezogenen Daten bei
der betroffenen Person (ahn-
lich Art. 14 DSGVO. Informa-
tionspflicht, wenn die perso-
nenbezogenen Daten nicht
bei der betroffenen Person
erhoben wurden)

(...) Zusatzlich zu den Informationen gemaR Ab-
satz 1 stellt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten
folgende weitere Informationen zur Verfiigung,
die notwendig sind, um eine faire und transparen-
te Verarbeitung zu gewahrleisten: (...) das Beste-
hen einer automatisierten Entscheidungsfindung
einschlieBlich Profiling gemaR Artikel 22 Absatze
1und 4 und - zumindest in diesen Fallen - aus-
sagekraftige Informationen liber die involvierte
Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir
die betroffene Person.



Die Vorschriften statuieren umfangreiche Informations-
pflichten, die gegenliber der betroffenen Person zu
erfillen sind (WP 29, 2018), und rdumen dieser Person
weitreichende (und grundrechtlich fundierte, Art. 8
Abs. 2 Satz 1 GRCh) Auskunftsrechte ein. Aber auch die-
se Vorschriften lassen in der Rechtsanwendung erheb-
liche Spielrdume. Dies hat zwei Griinde.

Erstens haben Belange, die dem Transparenzprinzip ent-
gegenlaufen, in der Datenschutz-Grundverordnung eben-
falls Anerkennung gefunden und sind demzufolge bei
der Auslegung der wertungsoffenen Begriffe des Trans-
parenzregimes zu berticksichtigen. Erwagungsgrund 63
macht dies deutlich: ,Eine betroffene Person sollte ein
Auskunftsrecht hinsichtlich der sie betreffenden perso-
nenbezogenen Daten, die erhoben worden sind, besitzen
und dieses Recht problemlos und in angemessenen Ab-
standen wahrnehmen kdnnen, um sich der Verarbeitung
bewusst zu sein und deren RechtmaRigkeit liberprifen
zu konnen. (...) Dieses Recht sollte die Rechte und Frei-
heiten anderer Personen, etwa Geschaftsgeheimnisse
oder Rechte des geistigen Eigentums und insbesondere
das Urheberrecht an Software, nicht beeintrachtigen.
Dies darf jedoch nicht dazu fiihren, dass der betroffenen
Person jegliche Auskunft verweigert wird.“ Es ist erkenn-
bar, dass hier ein Regelungsproblem benannt, aber nicht
gelost wird. Konsens liber die Frage, wie der Belang des
Geschaftsgeheimnisschutzes und Auskunftsrechte nach
geltendem Datenschutzrecht austariert sind, vermag die
Datenschutz-Grundverordnung nicht zu stiften.

Zweitens definiert die Datenschutz-Grundverordnung
das den Verantwortlichen treffende Pflichtenprogramm
an einer fiir die Scoring-Transparenz zentralen Stelle in
markant unanschaulicher Art und Weise. Art. 13 Abs. 2
Buchstabe f, Art. 14 Abs. 2 Buchstabe g und Art. 15 Abs. 1
Buchstabe h DSGVO bestimmen jeweils Informationen
bzw. Auskiinfte liber ,die involvierte Logik“ (the logic
involved; la logique sous-jacente) einer automatisier-
ten Entscheidungsfindung im Sinne von Art. 22 DSGVO.
Man kdnnte vermuten, dass sich in den Wissenschaften,
deren Gegenstand Algorithmen sind, der Begriff der
sLogik“ auf eine bestimmte Beschreibungsperspektive
auf einen Algorithmus beziehe, und das Recht diesen
auBerrechtlichen Begriff in Bezug nehmen und fiir eine
juristische Rezeption (exemplarisch Klement, 2006; Ma-
this, 2017) bereitlegen wiirde. Diese Vermutung geht
fehl. Was die ,involvierte Logik“ einer automatisierten
Entscheidung sein kdnnte, davon haben Mathematiker,
Informatiker und Softwareingenieure eine nicht weniger
vage Vorstellung als Juristen.

An der intensiv gefiihrten Debatte (siehe oben B.1.3)
Uber die Offenlegung der in den Bonitats-Score der
SCHUFA eingehenden Merkmale und ihrer Gewichtung
lasst sich die fehlende normative Anleitung durch das
Transparenzregime der Datenschutz-Grundverordnung
anschaulich machen. Nimmt man an, dass die Ermitt-
lung eines SCHUFA-Scores eine Entscheidung im Sinne
des Art. 22 DSGVO darstellt, bleibt gleichwohl offen,
welche Informationen (iber das Zustandekommen des
Scores von einer Beschreibung der ,involvierten Lo-
gik“ des Scoring-Verfahrens erfasst sind (Nachweise
der Ansichten lber die Reichweite der Vorschriften bei
Wischmeyer, 2018; restriktiv etwa Paal & Hennemann,
2018, Art. 13 DSGVO Rn. 31; extensiv etwa Backer, 2018,
Art. 13 DSGVO Rn. 54). Zum Teil wird in ausdriicklicher
Bezugnahme auf die SCHUFA-Entscheidung des Bun-
desgerichtshofs eine weiterreichende Auskunftsver-
pflichtung angenommen, als sie nach der bisherigen
Rechtslage bestand: ,In Bezug auf die Reichweite der
Information Uber die ,involvierte Logik‘ bleibt abzu-
warten, ob die vom BGH gebilligte Geheimhaltung der
Score-Formel (...) haltbar bleibt. Ohne Kenntnis der Sco-
re-Formel ist es der betroffenen Person namlich kaum
moglich, Fehler bei der Berechnung des Score-Wertes
aufzudecken und zu korrigieren (...). Andererseits kann
die unbeschrankte Offenlegung der Score-Formel das
Geschaftsmodell von Auskunfteien beeintrachtigen (...).



Aufgrund der analogen Anwendung von Art. 15 Abs. 4
und der darin angeordneten Abwagung von Grundrech-
ten und -freiheiten wird man jedoch die vom BGH ge-
billigte strikte Geheimhaltung der Score-Formel nicht
mehr aufrechterhalten kdnnen, wenn deren Kenntnis
fiir die betroffene Person notwendig ist, um fehlerhafte
Berechnungen festzustellen und korrigieren zu lassen.
Vielmehr wird es auf den Einzelfall ankommen, sodass
in bestimmten Fallen sowohl die Score-Formel als auch
deren zugrundeliegende Parameter durchaus Gegen-
stand einer Auskunft sein kénnen.“ (Schmidt-Wudy,
2018, Art. 15 DSGVO Rn. 78.3). Die Vorsicht, mit der der
Kommentator hier seine Rechtsauffassung duBert, istiil-
lustrativ fir die markant schwache normative Anleitung
durch die Art. 13 bis 15 DSGVO (siehe aber Heuzeroth
& Seibel, 2018). Hinter der - ihrerseits weit von Eindeu-
tigkeit entfernten - normativen Anleitung durch § 34
BDSG a.F., auf dessen Grundlage der Bundesgerichtshof
den Auskunftsanspruch gegen die SCHUFA konturierte,
bleibt die jetzige Rechtslage zurtick.

Vor diesem Hintergrund verwundert es nicht, dass liber
die Reichweite der Transparenzanforderungen aus der
Datenschutz-Grundverordnung kontrovers diskutiert
wird. Kristallisationspunkt der Debatte ist die Frage, ob
die Datenschutz-Grundverordnung der betroffenen Per-
son ein ,,Recht auf Erklarung® einer automatisierten Ein-
zelfallentscheidung einrdume. Diese international ge-
flihrte Diskussion bemiiht sich um einen Briickenschlag
zwischen einerseits den Transparenzanforderungen der
Datenschutz-Grundverordnung und andererseits der
lebhaft gefiihrten Diskussion uber die Moglichkeiten,
komplexe algorithmische Entscheidungssysteme fir
Menschen verstandlich zu machen (siehe bereits oben
B.l.4 sowie Gesellschaft fur Informatik, 2018; Selbst &
Powles, 2017; Selbst & Barocas, 2018; Wachter, Mittel-
stadt & Floridi, 2017).

Nicht zu verkennen ist zwar, dass die Datenschutz-
Grundverordnung in ihren Transparenzanforderungen
an ihre unionsrechtliche Vorgangerin, die Datenschutz-
Richtlinie, anschlief3t. Dies legt eine sehr zuriickhal-
tende Interpretation der Transparenzanforderungen
aus den Art. 13 bis 15 DSGVO nahe (Wischmeyer, 2018).
Dann wdren die nach den Vorschriften geschuldeten
Informationen in hohem Mafe allgemein gehalten und
beschrankten sich auf eine lediglich oberflachliche Dar-
stellung der Programmfunktionen. Andererseits mag
diese zuriickhaltende Konturierung der datenschutz-
rechtlichen Transparenzanforderungen Ausdruck des
Umstandes sein, dass derzeit noch diskutiert wird, wie
die Herstellung von Transparenz konkret moglich ist
(siehe bereits oben B.l.4). Nicht im rechtlichen Diirfen,
sondern im technischen Kénnen hat der Transparenz-
diskurs derzeit sein Zentrum (siehe Selbst & Barocas,
2018; Burrell, 2016; Lipton, 2016). Die technizistisch
anmutende, aber in ihrer Substanz vage Beschreibung
der geschuldeten Transparenz - ,involvierte Logik*,
»Tragweite, ,angestrebte Auswirkungen“ - mag sich
deshalb als besonders rezeptionsoffen fiir zukiinftige
Entwicklungen der Wissenschaft erweisen.



5.1 Diskriminierungshandlung und Diskri-
minierungswirkung

Das geltende Antidiskriminierungsrecht hat konzepti-
onelle Schwierigkeiten, das Problem des ,diskriminie-
renden Scorings® (siehe oben B.Il) zu erfassen. Denn
es kontrolliert typischerweise, ob die Griinde, die Men-
schen oder Institutionen flr ihre Handlungen angeben,
antidiskriminierungsrechtlich legitim sind. Ob ein Hand-
lungsgrund antidiskriminierungsrechtlich zu beanstan-
den ist oder nicht, lasst sich in zwei Schritten ermitteln:

Im ersten Schritt ist zu fragen, ob der Beweggrund fiir
das auf seine Rechtskonformitat zu priifende Verhalten
antidiskriminierungsrechtlich aufmerksamkeitsbedurf-
tig ist. Das kann daran liegen, dass fiir das Verhalten ein
in § 1 AGG genanntes Merkmal mit ausschlaggebend
war. Zum Beispiel: Der Vertragsschluss wird ,,wegen der
ethnischen Herkunft“ abgelehnt (siehe § 3 Abs. 1 AGG).
Genauer zu prifen sind aber auch solche Verhaltenswei-
sen, die ihren Grund in dem Anschein nach neutralen
Kriterien finden, wenn diese Kriterien Personen wegen
eines in § 1 AGG genannten Merkmals in besonderer
Weise benachteiligen. Zum Beispiel: Der Vertragsschluss
wird ,wegen unzureichender Kenntnisse der deutschen
Sprache“ abgelehnt (siehe § 3 Abs. 2 AGG). Im zweiten
Schritt wird geprift, ob die Verwendung des verdachti-
gen Kriteriums in der konkreten Situation gerechtfertigt
ist. Am Ende dieser Priifung steht fest, ob eine verbote-
ne Diskriminierung stattgefunden hat oder nicht.

Verbotenerweise zu diskriminieren bedeutet also, aus
verbotenen Griinden zu handeln (eingehend Schramm,
2013). Das Antidiskriminierungsrecht ist ,input-orien-
tiert“. Es richtet seine Aufmerksamkeit auf das Zusam-
menspiel von bestimmten Entscheidungskriterien und
deren Zuldssigkeit. Im Bereich des Scorings kann die-
ses Rechtsanwendungsverfahren auf das falsche Gleis
flhren. Zum Beispiel knlipft ein Verkaufer, der seinem
Gegeniiber wegen eines niedrigen Scores etwa ein Ver-
tragsangebot vorenthalt, nicht an ein geschiitztes Merk-
mal an, sondern eben an den Score. An diesem Ableh-
nungsgrund andert auch die Tatsache nichts, dass fiir
die Score-Berechnung beispielsweise das Geschlecht
des Gegenlibers von Bedeutung ist. Das Vorliegen einer
antidiskriminierungsrechtlich aufmerksamkeitsbedurfti-
gen Ungleichbehandlung kdnnte man unter Hinweis auf
diesen Umstand bestreiten (so Moos & Rothkegel, 2016;
siehe auch C.I11.5): Abgelehnt wird der Vertragsschluss
ja nicht wegen des Geschlechts, sondern wegen des un-
zureichenden Score-Wertes. Zwar kann man versuchen,
dieses Phdnomen mithilfe der Regeln zur mittelbaren Dis-
kriminierung antidiskriminierungsrechtlich in den Griff
zu bekommen. Allerdings werden die Schwierigkeiten
dadurch nicht beseitigt.

In die Ermittlung eines Score-Wertes gehen sehr viele,
womoglich sogar unliberschaubar viele, Einzelmerkma-
le ein. Praktisch nicht zu handhaben ware eine Priifung,
die jedes derin einen Score eingehenden Merkmale ein-



zeln in den Blick nimmt und seine antidiskriminierungs-
rechtliche Zuldssigkeit bewertet. Darliber hinaus liefe
eine solche Priifung Gefahr, bloRe Scheinkorrelationen
aufzudecken und als rechtfertigungsbediirftig auszu-
weisen, wiewohl deren Vorkommen in hinreichend gro-
Ren Datenmengen geradezu unvermeidbar ist.

Fir komplexe Scoring-Verfahren ist deshalb die ,in-
put-orientierte“ durch eine ,impact-orientierte“ antidis-
kriminierungsrechtliche Analyse zu ergénzen. Das heif3t,
in den Blick zu nehmen sind nicht nur die Kriterien, nach
denen Entscheidungen getroffen werden, sondern auch
die Wirkungen, die Entscheidungen zeitigen. Der euro-
pdische Gesetzgeber hat fliir den Umstand, dass das auf
Handlungsgriinde bezogene Antidiskriminierungsrecht
im Falle komplexer Datenverarbeitungsprozesse - und
damit auch im Falle des Scorings - an seine Grenzen
stoRt, ein feines Formulierungsgespir bewiesen. In Er-
wagungsgrund 71 der Datenschutz-Grundverordnung
spricht er nicht von ,,Diskriminierungen® durch Daten-
verarbeitungsvorgange, sondern von ,diskriminieren-
den Wirkungen*.

Rechtlich anknlpfen kann eine wirkungszentrierte
Analyse an den Umstand, dass & 3 Abs. 2 AGG nicht nur
von ,,dem Anschein nach neutrale[n] Vorschriften“ und
»Kriterien“ spricht, sondern auch von ,Verfahren®. Uber
den Begriff des Verfahrens l6st sich das Antidiskriminie-
rungsrecht von der Kontrolle einzelner Handlungsgrin-
de. Es 6ffnet sich fir Betrachtungen, die auch komple-
xe und schwer zu durchschauende ,,Praktiken* (Block,
2018, § 3 AGG Rn. 69) als antidiskriminierungsrechtlich
problematisch ausweisen kdnnen. Weder das nationale
Antidiskriminierungsrecht noch die zugrundeliegenden
europaischen Richtlinien verlangen hinsichtlich der
Frage des Ankniipfungspunktes, dass einzelne Kriterien
eine Benachteiligung nach sich ziehen, sondern erlau-
ben auch die Gesamtbetrachtung mehrerer Vorschriften
oder ganzer Verfahren (Schiek, 2007, § 3 AGG Rn. 33). An-
satzpunkte flr einen Diskriminierungsschutz, der nicht
bei Handlungsgriinden fiir Entscheidungen, sondern
bei den Resultaten von unverstandlich operierenden
Systemen ansetzt, finden sich auch in der Rechtspre-
chung des Gerichtshofs der Europdischen Union. Das
deutsche Antidiskriminierungsrecht wird durch diese
Rechtsprechung in groRem AusmalR mitgestaltet. Sie
hat Entlohnungssysteme als geschlechterdiskriminie-
rend bewertet, auch ohne dass dafiir einzelne diskrimi-

nierende Faktoren herausprapariert werden mussten
(EuGH, Urteil vom 27. Oktober 1993 - Rs. C-127/92 -,
Enderby [ECLI:EU:C:1993:859]).

Der Bezugspunkt einer ,impact-orientierten® Betrach-
tung von Scoring-Verfahren sind nicht die einzelnen
Merkmale, die in die Ermittlung des Score-Wertes einge-
hen, sondern die Wirkungen des Scoring-Verfahrens. Das
Scoring-Verfahren selbstist das ,Verfahren“im Sinne von
§ 3 Abs. 2 AGG, dessen antidiskriminierungsrechtliche
Unbedenklichkeit zu gewahrleisten ist (Hacker, 2018).

5.2 Herausforderungen wirkungsorientier-
ten Diskriminierungsschutzes

Die Schwierigkeiten, der diskriminierenden Belastung
bestimmter Personengruppen durch Scoring-Verfahren
abzuhelfen, konnen erheblich sein. Noch vergleichs-
weise leicht adressierbar sind solche Diskriminierungs-
wirkungen, die auf einer mangelhaften technischen
Gestaltung des Scoring-Verfahrens basieren. Wenn
dieses fiir unterschiedliche Personengruppen Quali-
tatsunterschiede aufweist (siehe oben B.11.3), die ohne
zusatzliche Kosten vermeidbar gewesen waren, ist das
Scoring-Verfahren antidiskriminierungsrechtlich zu be-
anstanden (Hacker, 2018). Auch zusatzliche Kosten kon-
nen dem Scorer auferlegt werden, wenn dadurch ein
groferes MaR an Diskriminierungsfreiheit erreichbar
ist (Hacker, 2018). Wo allerdings die diskriminierenden
Effekte eines Scoring-Verfahrens zugleich dessen Prog-
nosekraft verbessern, ist dem Scorer die Moglichkeit er-
offnet, diese diskriminierenden Effekte zu rechtfertigen
(ndher Hacker, 2018).

Hinzu treten Schwierigkeiten, die diskriminierenden
Effekte eines Scoring-Verfahrens zu beweisen (Hacker,
2018). Einem Klager, der Diskriminierung vermutet,
fehlen die Vergleichsdaten, um seine Vermutung zu
untermauern (Hacker, a.a.0., Hildebrandt, 2015) und
diskriminierende Effekte eines Scoring-Verfahrens dar-
zulegen. Und selbst aus einer Vogelperspektive, aus
der zahlreiche Datensatze tberblickt werden kdnnen,
fallt es schwer, die diskriminierenden Wirkungen eines
Scoring-Verfahrens zu identifizieren. Denn sieht man
von Alter und Geschlecht einmal ab, sind Daten zu den
Merkmalen, anhand deren klassischerweise diskrimi-
niert wird, regelmaRig nicht verfiigbar: ,Bereits ihre
Erhebung ware problematisch, weil niemandem zuge-



mutet werden darf, seine sexuelle Orientierung oder sei-
ne Religion zu offenbaren. Die Feststellung ethnischer
Zugehdrigkeit wird das grundlegende Problem auf, ob
es Uberhaupt ,objektive’ Faktoren zur statistischen Er-
fassung dafiir gibt, sieht man einmal von der Staats-
angehorigkeit ab.“ (Grlinberger, 2013, S. 664; vgl. auch
Art. 9 DSGVO).

Eine schlichte Erganzung des sachlichen Anwendungs-
bereiches des Allgemeinen Gleichbehandlungsgesetzes
um ,Verfahren automatisierter Entscheidungsfindung®
ware nicht ausreichend, dem Problem des diskriminie-
renden Scorings zu begegnen. Potenziale zu dessen
Losung enthalt das Datenschutzrecht. Der Grundsatz
einer Datenverarbeitung nach ,, Treu und Glauben® (fair-
ness, loyauté), den Art. 5 Abs. 1 Buchstabe a DSGVO als
Rechtsgebot statuiert, ist hierfiir ein normativer Anker
(Hacker, 2018). Im Falle der behebbaren diskriminieren-
den Qualitdtsunterschiede von Scoring-Verfahren ist
zudem der Grundsatz der Richtigkeit (Art. 5 Abs. 1 Buch-
stabe d DSGVO) betroffen (Hacker a.a.0.). Ist das Daten-
schutzrecht Uber diese Rechtsgrundsatze flir den nor-
mativen Belang des Diskriminierungsschutzes geoffnet,
bieten Auskunftsrechte nach Art. 15 Abs. 1 Buchstabe h
DSGVO sowie Datenschutz-Folgeabschatzungen (Art. 35
DSGVO) und datenschutzbehordliche Aufsichtsinstru-
mente Moglichkeiten, dem Problem des diskriminieren-
den Scorings zu begegnen (ndher Hacker, 2018).



Die rechtlichen Anforderungen an das Scoring betreffen
verschiedene Scoring-Aspekte, prominent etwa Trans-
parenz, Qualitat und die Achtung des Diskriminierungs-
verbots. Die Anforderungen unterscheiden sich danach,
wer wen zu welchem Zweck und auf welche Weise
scort. Mit dieser heterogenen Vielfalt materieller Vor-
gaben korrespondiert eine Vielzahl von Rechtsverwirk-
lichungsmechanismen. Einen Eindruck von der Vielfalt
denkbarer institutioneller Arrangements zur Rechts-
durchsetzung vermittelt schon allein das Datenschutz-
recht, das fiir die Formulierung rechtlicher Anforderun-
gen an das Scoring eine zentrale Rolle einnimmt (siehe
Schantz & Wolff, 2017, S. 295 ff.). Zu ihnen zahlen die
Rechtsschutzméglichkeiten des individuell nachteilig
betroffenen Verbrauchers oder Verbandsklageméoglich-
keiten etwa der Verbraucherzentralen, aber auch Vor-
gaben an die Unternehmensorganisation (umfassend
Spindler, 2011, exemplarisch etwa zum Datenschutz
S. 270 ff.) oder Mechanismen staatlicher Aufsicht liber
die Rechtskonformitat des Scorings.

Die staatliche Aufsicht ist das zentrale Instrument zur
Durchsetzung der oben beschriebenen Qualitdtsanfor-
derungen an das prognostische Scoring nach § 31 BDSG.
Uber die Einhaltung der Qualititsanforderungen an die
Modelle zur Ermittlung von Kreditausfallrisiken fiihrt die
BaFin Aufsicht (siehe oben E.I11.3). Im Bereich der Bonus-
programme der gesetzlichen Krankenversicherungen
(siehe oben E.I1.3) bestehen gesetzliche Grundlagen, die
eine besonders intensive Aufsicht ermdglichen (Ullrich,
2018, § 65a SGB V Rn. 7). Es ist moglich, das materielle
Recht, iber dessen Einhaltung die genannten Stellen
wachen, zu ergdnzen und damit den Aufsichtsauftrag
der betreffenden Stellen zu erweitern.

Das Potenzial hoheitlicher Aufsicht im Bereich des Sco-
rings ist schon deshalb als vergleichsweise grof} zu ver-
anschlagen, weil sich die Fragen des Geheimnisschut-
zes (etwa im Sinne eines Geschéftsgeheimnisses) und
nachteiliger gesellschaftlicher Folgen von Transparenz
(siehe oben B.I.1) nicht stellen. Denn mit einer Kennt-
nis der aufsichtfiihrenden staatlichen Stelle ist der Kreis
derjenigen, die Einblick in die Funktion des betreffen-
den Scoring-Algorithmus haben, nicht auf eine uniiber-
schaubare Allgemeinheit erweitert. Die kontrollieren-
den staatlichen Funktionstrager kénnen ihrerseits auf
Geheimhaltung verpflichtet werden und sind dies auch
in der Regel (siehe etwa § 30 und § 29 Abs. 2 VwWVfG).

So stellt sich das Problem behérdlicher Aufsicht als ein
Problem angemessener personeller und sachlicher Aus-
stattung der jeweils zustandigen Aufsichtsbehorden dar.
Diese sind in die Lage zu versetzen, auch komplexe ma-
teriellrechtliche Priifungen durchzufiihren (siehe bereits
SVRV, 2016; weiter Gesellschaft fir Informatik, 2018).
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Gegenstand und Ziel

Als Scoring bezeichnen wir die Zuordnung eines Zahlen-
wertes zu einem Menschen zum Zweck der Verhaltens-
prognose oder Verhaltenssteuerung. Die Bestimmung
dieses Zahlenwertes erfolgt in der Regel auf der Grund-
lage einer breiten Datenbasis durch ein algorithmisches
Verfahren.

Scoring ist nicht gleichzusetzen mit Entscheidung. Ein
Score bildet immer nur die Grundlage fiir eine Entschei-
dung, die von verantwortlichen Menschen auf der Basis
des Scores getroffen wird (Einzelfallpriifung, etwa bei
der Kreditvergabe von Banken).

Scoring ist keineswegs ein Phdnomen der digitalen Welt.
Traditionell werden Menschen nicht nur hinsichtlich
ihrer Kreditwirdigkeit, sondern auch in Bildungsein-
richtungen ,gescort®, die Noten vergeben. Die Digitali-
sierung vervielfacht nun die Moglichkeiten, Personen
einzuschatzen und zu bewerten. Damit vervielfacht sie
sowohl die Risiken als auch die Chancen fiir Verbrau-
cher: Denn formalisiertes Scoring ist auditier- bzw.
Uberpriifbar; Scoring hat das Potenzial, individuelle
Fehler und unerwiinschte Diskriminierung von Entschei-
dungen zu reduzieren. Es kdnnte insofern informellen
Entscheidungsprozessen durch Einzelne im Grundsatz
Uberlegen sein.

Der Begriff Algorithmus kommt ebenfalls aus der analo-
gen Welt und reicht von einfachen Entscheidungsregeln
und mathematischen Verfahren bis hin zu Kinstlicher
Intelligenz und Deep Neural Networks. Algorithmen
durchdringen mehr und mehr Lebensbereiche (z. B. per-
sonalisierte Preise im Onlinehandel, Ergebnisreihung
durch Suchmaschinen, kiinftig selbstfahrende Autos).
Das Gutachten betrachtet nur einen kleinen Ausschnitt
von Scoring-Algorithmen, namlich Scoring in den drei
Themenfeldern Bonitat, Gesundheit und Kfz-Versiche-
rung. Unsere Analysen und Empfehlungen sind jedoch
in modifizierter Form auch auf andere Bereiche an-
wendbar, etwa Personalauswahl-Verfahren und Arbeit-
nehmer-Scoring (People Analytics).

Das Potenzial digitalen Scorings kann nur ausgeschopft
werden, wenn eine Reihe von gesellschaftlich legitimen
Erwartungen erfillt sind. Nur dann wird es von Verbrau-
chern auch akzeptiert werden und nur dann wird es ih-
nen zunutze sein. Wenn diese Bedingungen erfiillt sind,
sprechen wir von ,verbrauchergerechtem Scoring®. So

missen Verwechslungen der Betroffenen im Rahmen
des Datenschutzes ausgeschlossen bzw. minimiert wer-
den; Widerspruch gegen den eigenen Score-Wert muss
auf einfache Weise effektiv moglich sein. Es darf weder
direkt noch indirekt auf Basis von geschiitzten Merkma-
len (wie etwa dem Geschlecht) ungerechtfertigt diskri-
miniert werden. Scoring zur Vorhersage muss belegen,
wie gut die Qualitat der verwendeten Merkmale sowie
die Vorhersagen wirklich sind. Solch préadiktive Kraft
sollte zudem (iber verschiedene sozio6konomische
Gruppen hinweg stabil sein. Zudem darf das kommuni-
zierte Ziel eines Scorings die Betroffenen nicht in die Irre
flhren. Vorhersagen miissen das Scoring-Ziel erfillen
und sollten nicht leichtfertig auf andere Bereiche an-
gewendet werden als den, flir den ein Score berechnet
wurde. Vor allem aber muss Scoring fiir die Betroffenen
zu verstehen sein.

Die Bedingungen verbrauchergerechten Scorings zu be-
nennen, zu begriinden und Vorschlége fiir die Umsetzung
zu machen, ist Aufgabe des vorliegenden Gutachtens.

Dabei bedarf nicht jedes Scoring-Verfahren in gleichem
Umfang einer tiefgehenden Prifung. Im Mittelpunkt
stehen solche Scoring-Verfahren, die fir das Wohl
der Verbraucher erheblich sind. Besonders relevant
sind sensible Lebensbereiche, etwa, wenn der einem
Menschen zugeordnete Score direkte Auswirkungen
darauf hat, ob dieser einen Kredit bekommt und zu
welchen Bedingungen, wenn der Scorewert die Hohe
der Versicherungsbeitrdge beeinflusst oder das Ge-
sundheitsverhalten gezielt steuert. Bislang wurden
weniger sensible Bereiche (wie Betrugserkennung im
Online-Handel) von den hoch relevanten nicht deutlich
abgegrenzt. Eine solche Abstufung sollte jedoch vorge-
nommen werden, um die notwendige Regulierungstie-
fe und -dichte eines verbrauchergerechten Scorings
angemessen zu bestimmen.

Die nachfolgenden Empfehlungen bauen auf den vier
Abschnitten des Gutachtens auf. Abschnitt B beleuchtet
Begriffe, Strukturen und Funktionsweisen von Scoring,
stellt den Stand der internationalen Forschung dar und
diskutiert die relevanten Handlungsfelder. Es folgen drei
Abschnitte mit vertieften Analysen, zwei davon bauen
auf eigenen empirischen Erhebungen auf, auf die in den
folgenden Empfehlungen auch immer wieder Bezug ge-
nommen wird. Abschnitt C enthalt die Ergebnisse einer



HANDLUNGSEMPFEHLUNGEN

Befragung von Unternehmen, die Bonitats-Scores an-
bieten, Scores flir Kfz-Haftpflicht (Telematiktarife) oder
Boni fiir Krankenversicherte nutzen. Abschnitt D enthalt
die Ergebnisse einer reprasentativen Bevélkerungsbe-
fragung zu Kenntnissen tiber und Einstellung zu Scoring.
Kapitel E stellt Umfang (und Liicken) des Rechtsrahmens
des Scoring sowohlinnerhalb der materiellen Regeln als
auch in Bezug auf die aufsichtsrechtlichen Kompeten-
zen dar. Auch dieses Kapitel ist unmittelbar fiir die Emp-
fehlungen wichtig.

1. Scoring fiir den Verbraucher
verstandlich machen

Problem:

In der Bevolkerung in Deutschland besteht in Bezug auf
Daten, Algorithmen, Geschaftsentscheidungsprozesse
und deren Zusammenspiel ein hoher Aufklarungs- und
Erklarungsbedarf. So werden beispielsweise heutzuta-
ge Kreditentscheidungen durch die Aufsichtsbehérden
sehr umfassend reguliert und verschiedene Empfehlun-
gen dieses Gutachtens sind somit bereits weitgehend
adressiert. Gleichwohlist dies in der Bevolkerung wenig
bis gar nicht bekannt. Es herrscht Unsicherheit und Ver-
unsicherung. Die Notwendigkeit, gemeinsam mit allen
Beteiligten Informations- und Aufklarungsarbeit zu leis-
ten, kann nicht genug betont werden.

Die Ergebnisse der reprasentativen Bevolkerungsbe-
fragung zeigen im Detail, dass das Wissen Uber die ver-
wendeten Merkmale im Bereich des Bonitats-Scorings
neben dem Alter davon abhéangt, ob eine Person in den
vergangenen fiinf Jahren eine Selbstauskunft eingeholt
hat. Formale Bildung fiir sich genommen scheint dage-
gen keinen relevanten Einfluss auf das Scoring-Wissen
zu haben. Interessant ist auch, dass die Befragten
mehrheitlich dagegen sind, eine Rlickmeldung zu ihrem
Score-Wert zu erhalten; knapp die Halfte mochte grund-
satzlich (mit unterschiedlicher Haufigkeit) dariiber aktiv
informiert werden.

Handlungsempfehlungen:

1. Der SVRV empfiehlt den Datenschutzbehorden,
die in der DSGVO (vgl. Art. 15 Abs. 1 Buchst. h)
festgeschriebenen Verstandlichkeitsanforderun-
gen flir Scoring und score-basierte Geschafts-
prozesse zu operationalisieren. MaRstab fur
Verstandlichkeit sollte der Durchschnittsverbrau-
cher sein. Soweit Scoring eine fiir den einzelnen
Verbraucher nicht mehr nachvollziehbare Kom-
plexitdt erreichen sollte, ware sicherzustellen,
dass Scoring nicht nur fur Aufsichtsbehorden,
sondern auch zumindest fiir Verbraucherorga-
nisationen und Nicht-Regierungsorganisationen
nachvollziehbar ist.

2. Scoring-Anbieter sollen den Verbrauchern die
fur sie wesentlichen Merkmale, auf deren Basis
sie gescort werden, sowie moglichst auch deren
Gewichtung auf verstandliche und nachvoll-
ziehbare Weise offenlegen. Allerdings dirfen
Geschéftsgeheimnisse dadurch nicht verletzt
werden. Festzustellen, welche Merkmale fir
Verbraucher wesentlich sind, kann nicht nur
Aufgabe des Gesetzgebers sein, sondern sollte
auch Aufgabe von Verbraucherorganisationen
oder der ,Marktwachter“ der Verbraucherzen-
tralen sein. Eine vollstédndige Offenlegung der
Scores und ihrer Eigenschaften gegeniber Auf-
sichtsbehorden istin jedem Fall notwendig (vgl.
das SVRV-Gutachten Digitale Souverdnitat).

Ein Teil des SVRV spricht sich fiir eine weiter-
reichende Scoring-Transparenz aus. Er ist der
Auffassung, dass stets samtliche in einen Score
eingehenden Merkmale gegentiber dem Verbrau-
cher offenzulegen sind und ihr relatives Gewicht
in der Score-Berechnung anzugeben ist. Etwaige
Geheimhaltungsinteressen der Scoring-Anbieter
und -Nutzer haben insoweit gegentiber dem Aus-
kunftsinteresse der Verbraucher zuriickzustehen,
wobei das Geschaftsgeheimnis der Entwicklung
und Programmierung eines Scores gewahrt blei-
ben sollte.

3. Ein besseres Verstdandnis der Verbraucher beziig-
lich Scoring wird durch die bloRe Offenlegung
nicht automatisch sichergestellt. Dafiir sind
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verschiedene Mafnahmen notwendig, etwa:
beispielhafte Darstellungen von Scores und de-
ren Abstufungen fiir verschiedene Merkmale;
didaktische visuelle Aufbereitung (etwa durch
Verbraucherorganisationen); allgemein Verbes-
serung der Scoring-bezogenen Kompetenzen
der Verbraucher (Skillset). Die Verstandlichkeit
der Scores durch Verbraucher sollte nicht nur
von Fachleuten behauptet, sondern empirisch
Uberprift werden.

4. Verbraucher haben jetzt schon einen Anspruch
(vgl. Art. 13 Abs. 2 lit. f, 15 Abs. 1 Buchst. h DSGVO)
darauf, in Textform auf verstandliche Weise adres-
satengerecht darlber informiert zu werden, dass
sie gescort werden. Doch fehlt es an einer Konkre-
tisierung. Unternehmen, Aufsichtsbehérden und
Verbraucherorganisationen sollten gemeinsam
Standards flir Score-Anbieter entwickeln, damit
Relevanz und Verstdndlichkeit gewahrleistet
werden konnen. Der SVRV empfiehlt zudem, Ver-
brauchern mitzuteilen, wie ihr persénlicher Score
beziiglich der Verteilung aller Score-Werte in der
Bevolkerung zu interpretieren ist (z. B. dass er ,im
oberen Drittel“ aller Score-Werte liegt).

5. Eine zeitnahe kostenlose Riickmeldung bei gro-
Rerer Veranderung eines individuellen Scores
(z.B. das Abrutschen in eine schlechtere Katego-
rie) ist zu gewahrleisten - zumindest als wahlba-
re Option. Dieser Mitteilung sind Grenzen gesetzt:
Um eine Veranderung eines Scorewertes erken-
nen zu kénnen, muss der Score-Anbieter alte
Score-Werte speichern. Dies wird fiir viele prak-
tische Anwendungen (wie bei Betrugserkennung
oder der Bestimmung anzubietender Zahlungs-
optionen) nicht der Fall sein. Die Berechnung ei-
nes Scores erfolgt bei Versicherern und Banken
anlassbezogen. Damit wird keine Historie aufge-
baut und so wird die Veranderung beim nachsten
»Event“ nicht klar. Damit kann sich die Forderung
nur auf die Institutionen beziehen, die kontinu-
ierlich Daten sammeln, etwa Bonitats-Scorer und
das Fahreignungsregister des Kraftfahrt-Bundes-
amtes in Flensburg (,Verkehrssiinderkartei“), das
solche Mitteilungen bereits versendet.

2. Scoring-Wissen und
Kompetenzen fordern

Problem:

Verbraucher wissen wenig tiber Scoring. Dies liegt kei-
neswegs nur an Intransparenz auf Seiten der Scoring-
Anbieter und -Nutzer. Wissen ist jedoch wesentlich,
damitinformierte Verbraucher ihre Priif- und Einspruchs-
moglichkeiten wahrnehmen und systematische Fehler-
quellen aufdecken kénnen. Aufsichtsbehérden, Verbrau-
cherorganisationen und deren Marktwdachter sollen die
Verbraucher entlasten.

Handlungsempfehlungen:

Wie bereits im SVRV-Gutachten ,,Digitale Souveranitat”
empfohlen wurde, sollten staatliche Einrichtungen, Bil-
dungstrager, NGOs, Verbraucherschutzorganisationen
und Verbraucherschutzprojekte

1. Wissen zu Grundaspekten vermitteln, die alle Be-
reiche des Scorings und seine Verwendung in be-
stimmten Geschéftsfeldern betreffen. Hierzu sollte
die Bundesregierung in ihrer Digitalisierungsstra-
tegie innerhalb der laufenden Legislaturperiode
Informations- und Diskussionsmaterial erarbei-
ten, um die Kompetenzen von Verbrauchern,
Multiplikatoren und Entscheidungstragern zu
verbessern. Das Grundprinzip und die Qualitats-
aspekte von Scoring sowie die Formen von Un-
gleichbehandlung und deren Ursachen gehoren
ebenso zum Grundwissen wie die einem Betroffe-
nen zustehenden Rechte.

2. Kompetenzen fordern, um informierte Entschei-
dungen hinsichtlich der Teilnahme an einem
Scoring-Verfahren zu treffen. Hierunter fallt die
Kompetenz, Scoring-Angebote sowie Alterna-
tiven zu finden, kritisch zu prifen, zu bewerten
(z.B. werden die flir den Verbraucher relevanten
Informationen offengelegt) und zu nutzen.
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3. Diskriminierung priifen
und offenlegen

Problem:

Scoring ist - wie informelle Entscheidungssysteme -
nie perfekt, sondern kann immer auch mit Fehlern be-
haftet sein, systematischen oder unsystematischen.
Ungerechtfertigte Diskriminierung ist ein solcher sys-
tematischer Fehler, da eine Gruppe von Verbrauchern
falschlicherweise systematisch niedrigere (hdhere) Wer-
te als eine andere Gruppe erhalt. Die Marktbefragung in-
nerhalb dieses Gutachtens zeigt beispielsweise, dass die
meisten Auskunfteien Geo-Scoring verwenden. Merkma-
le nach dem allgemeinen Gleichbehandlungsgesetz wie
Geschlecht oder Alter werden von einigen Auskunfteien
fur die Scores herangezogen. Bei Kfz-Telematiktarifen
konnten bestimmte Verbrauchergruppen benachteiligt
werden - wie z. B. Schichtarbeiter oder Stadtbewohner,
durch schwer beeinflussbare Merkmale wie Zeit und Ort
einer Fahrt.

Wir stellen Defizite in der Abstimmung des Antidiskrimi-
nierungsrechts mit der Datenschutzgrundverordnung
fest, sowie vor allem in der Durchsetzung. Diese Durch-
setzungsprobleme resultieren in erster Linie aus der
schwierigen empirischen Nachweisbarkeit algorithmi-
scher Diskriminierung auf individueller oder Gruppen-
ebene. Dabei ist nicht zu verkennen, dass der Vergleich
der Score-Verteilung zwischen verschiedenen geschitz-
ten Gruppen bisweilen schwer bis gar nicht moglich ist,
weil Datenschutz-Vorgaben (siehe Art. 9 DSGVO) der Er-
hebung und Speicherung bestimmter Merkmale entge-
genstehen konnen.

Handlungsempfehlungen:

1. Der SVRV empfiehlt, die Auskunftsanspriiche von
Verbrauchern zu starken, wie sie in Art. 15 Abs. 1
Buchst. h DSGVO angelegt sind. Insbesondere
sollten Verbraucher (sofern dies durch den An-
bieter ermittelbar ist) erfahren kdnnen, wie die
Scores zwischen verschiedenen Gruppen mit un-
terschiedlichen geschiitzten Merkmalen verteilt

sind, um so eine mdgliche algorithmische Diskri-
minierung dem Grunde nach belegen zu kénnen.

2. Der SVRV empfiehlt zudem die Starkung der Auf-
sichtsbehdrden (siehe Handlungsempfehlung 7).

3. Der SVRV spricht sich ferner fiir ein Verbandskla-
gerecht fiir Antidiskriminierungssachverhalte im
Bereich des Scorings aus.

4. Telematikfreie Option
sicherstellen

Problem:

Die Marktbefragung im Rahmen dieses Gutachtens
zeigt, dass das Potenzial einer Ausweitung von Tele-
matiktarifen in der Kranken- und Kfz-Versicherung ge-
geben ist, also die Nutzung von Online-Informationen
lber das Gesundheits- und Fahrverhalten. Die tech-
nischen Moglichkeiten zur Erfassung weiterer Daten
entwickeln sich fortwdhrend (wie eCall-Technologie,
Vernetzung von Automobilen, Wearables). Anbieter
haben potenziell Interesse daran, immer mehr Merk-
male einzubeziehen (z.B. im Gesundheitsbereich aus
der elektronischen Patientenakte).

Wenn bestimmte Versicherte benachteiligt werden,
weil ihnen der Erwerb von Vergtinstigungen im Rahmen
von verhaltensbasierten Tarifen, z. B. aufgrund koérper-
licher Einschrankungen, erschwert oder verwehrt wird,
kann das Solidaritatsprinzip gefahrdet sein. Versiche-
rungstarife kdnnten in Abhangigkeit individueller Leis-
tungsfahigkeit auseinanderdriften und die Wahlfreiheit
eingeschrankt werden (z.B. von Personen mit hoher
Datenschutzpréferenz). Die Verletzung des Solidaritats-
prinzips ist in Deutschland im Kern durch die Sozialver-
sicherungen wirksam ausgeschlossen; fragwiirdig sind
allerdings Bonusprogramme der gesetzlichen Kranken-
versicherungen.
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Die Bevolkerungsbefragung hat ergeben, dass die Ak-
zeptanz hinsichtlich der verhaltensbasierten Merkmale,
die flr das prasentierte Kfz- bzw. Gesundheitsscoring
herangezogen werden sollen, insgesamt niedrig ist.

Handlungsempfehlungen:

1. Der SVRV empfiehlt, die Aufrechterhaltung
telematikfreier Optionen im Versicherungsbe-
reich (insbesondere Kfz-Haftpflichtversicherung,
Krankenversicherung) gesetzlich zu garantieren.
Insbesondere:

2. Versicherungsnehmern, die keinen Telematikta-
rif nutzen, diirfen keine substanziellen Nachteile
im Vergleich zu Versicherungsnehmern mit Tele-
matiktarif entstehen.

3. Telematiktarife sind nach Auffassung der Mehr-
heit des SVRV so auszugestalten, dass sie sich
wirtschaftlich selbst tragen und dadurch nicht
indirekt zu Lasten der Versicherungsnehmer ge-
hen, die keinen Telematiktarif nutzen. Da insbe-
sondere im Bereich der Krankenversicherungen
Solidaritatsziele eine Rolle spielen, miisste sicher-
gestellt werden, dass niedrigere Telematiktarife,
die nur durch die Entscheidung von tiberdurch-
schnittlich gesunden Versicherten fiir diese Tarife
entstehen und nicht die Ausgaben der Versicherer
wesentlich reduzieren, nicht zuldssig waren.

5. Score-Qualitat
gewihrleisten

Problem:

Der deutsche Gesetzgeber fordert die Anwendung an-
erkannter ,mathematisch-statistischer Verfahren“ (§ 31
BDSG), konkretisiert diese Vorgabe aber nicht. Auch die
DSGVO enthalt keine konkreten Vorgaben. Ein wissen-
schaftliches Verfahren, wie etwa multiple Regression, ga-
rantiert jedoch keineswegs automatisch die Qualitét eines
Scores. Aufterdem sind komplizierte und schwer verstand-
liche Verfahren nicht unbedingt besser als einfache und
verstandliche Regeln oder gar der Zufall. Deshalb miissen
Anbieter ein hohes Qualitdtsniveau fiir Scoring-Verfah-
ren sicherstellen, und zwar nicht nur fiir die angewandte
Methode, sondern auch fiir das Ziel des Scorings. Prob-
lematisch ist etwa, wenn bei einem ,,Gesundheits-Score*
massiv gesundheitsschadliches Verhalten wie Rauchen
nur mit geringem Gewicht eingeht, wohingegen Aktivi-
taten, deren Gesundheitsnutzen nicht belegt ist, mit ho-
hem Gewicht eingehen. Ein Score muss das messen, was
er vorgibt zu messen, und er muss die weiteren in diesen
Empfehlungen genannten Kriterien erfiillen.

Handlungsempfehlungen:

1. Der SVRV empfiehlt, ein anspruchsvolles Qua-
litatsleitbild auf der Basis von Beispielen guter
Praxis (Best Practices) zu entwickeln. An beste-
hende Initiativen zur Qualitatssicherung algo-
rithmischer Prozesse soll angeknipft werden.
Dieses Qualitatsleitbild soll in Zusammenarbeit
zwischen Wirtschaft, den Aufsichtsbehorden,
den Marktwéachtern der Verbraucherzentralen
und den Verbraucherorganisationen erarbeitet
und aktualisiert werden (Ausarbeitung, Imple-
mentierung, Monitoring).

2. Scoring-Anbieter in den sensiblen Bereichen
sollten verpflichtet werden, gegeniiber den
Aufsichtsbehorden darzulegen und im Detail
Uberprifbar zu machen, wie gut das Verfahren
tatsachlich ist. Nur so ist es moglich, die Score-
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Verfahren auf ihre Verbrauchergerechtigkeit hin
zu testen. Diese Verpflichtung soll fiir Scores, die
Verhalten prognostizieren, mittels statistischer
Gltemalde (z.B. Falsch-Positiv Rate, Hit-Rate,
Gini-Koeffizient, ,Area under the ROC“) fiir die
Gesamtpopulation und auch fiir relevante Teil-
populationen (nach Geschlecht, Alter, Bildung
usw.) gelten. Dadurch kdnnen auch Diskriminie-
rung erkennbar und fragwiirdige Score-Qualita-
ten sichtbar gemacht werden.

3. Die nicht-adaquate Kennzeichnung des Ziels
eines Scoring-Verfahrens ist bereits nach beste-
hender Rechtslage unzuldssig. Zur Aufdeckung
falsch gekennzeichneter Scores kdnnen neben
Aufsichtsbehorden (siehe auch Empfehlung 7)
aufgrund ihrer Expertise auch Verbraucherorga-
nisationen oder die Marktwachter der Verbrau-
cherzentralen beitragen.

4. Alle Stellvertreter-Merkmale, wie sie zum Beispiel
beim Geo-Scoring verwendet werden, bediirfen
einer besonderen Rechtfertigung (Stichwort Kau-
salzusammenhang) und Kontrolle durch die zu-
standige Aufsichtsbehdrde. Die Verwendung von
Proxy-Variablen sollte minimiert werden. Wenn sie
eingesetzt werden, sollte ihr Zusammenhang zum
Zielmerkmal inhaltlich plausibel begriindet sein.

6. Datenqualitit sichern

Problem:

Die Marktbefragung innerhalb dieses Gutachtens zeigt,
dass alle Auskunfteien Verbrauchern Korrekturmoglich-
keiten bieten, wenn diese feststellen, dass falsche oder
veraltete Informationen (iber sie vorliegen. Best Practice
stellen hier weiterhin die Unternehmen in der Befragung
dar, die laut eigenen Angaben kontinuierliche Daten-
Uberwachung und Einhaltung von L&schfristen prakti-
zieren, um die Qualitatihres Datenbestandes zu wahren.

Die Datenqualitat ist ein Teilbereich von Data Gover-
nance, einem Framework, das in immer mehr Organi-
sationen und Unternehmen umgesetzt wird. Dies unter-
streicht die Bedeutung von Daten in der heutigen Zeit,
nicht nur der personenbezogenen Informationen, und
reflektiert die Notwendigkeit, mit dem Rohstoff unserer
Zeit verantwortungsvoll und angemessen umzugehen.
Die Data Governance definiert zum Beispiel die Verant-
wortlichkeiten fiir alle Entscheidungen, die Daten und
deren Nutzen betreffen, sowie die relevanten Infrastruk-
turen und Sicherheitsaspekte.

Datenqualitat ist keine singuldre Eigenschaft, sondern
sie setzt sich aus diversen Dimensionen zusammen,
beispielsweise der Korrektheit, der Vollstandigkeit und
der Aktualitat von Informationen. Datenqualitat ist ins-
besondere ein relativer Begriff. Eine gute Datenqualitat
liegt vor, wenn die ,Fitness for use“ gewahrleistet ist.
Abhangig von der Anwendung sind die Anforderungen
durchaus unterschiedlich zu definieren. Fiir hochquali-
tative Scoring-Verfahren muss eine sehr gute Datenqua-
litat vorliegen.

Auf der einen Seite ist es unerldsslich, dass die Entwick-
lung eines Scoring-Verfahrens auf Daten von hochstmdg-
licher Qualitat durchgefiihrt wird. Die Daten miissen einen
hohen Grad an Korrektheit haben, sollten angemessen ak-
tuell sein und einen Umfang aufweisen, der die Schétzung
des Verfahrens erlaubt. Ferner ist die Représentativitat
der Entwicklungs- bzw. Trainingsdaten sicherzustellen:
Die Daten miissen Zusammensetzung, Struktur und Ver-
halten des Personenkreises wiederspielen, auf den das
Scoring-Verfahren angewandt werden soll.
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Selbst das qualitativ hochwertigste Scoring-Verfahren
wird bei Anwendung nicht-korrekte oder sogar falsche
Ergebnisse liefern, wenn die zur Verfligung stehenden
Eingabedaten von mangelhafter Qualitat sind. Beispiels-
weise wurde im Rahmen der Marktstudie bei Kfz-Tele-
matik von Fallen berichtet, in denen falsche Fahrdaten
zustande kommen, weil das Kartenmaterial veraltet
ist, oder weil es Stérungen beim GPS-Signal oder beim
Ubertragen der Daten gab. Fiir die Anwendung von Sco-
ring-Verfahren beim Bonitéts-Scoring liegt das Haupt-
augenmerk im Hinblick auf Datenqualitat auf der kor-
rekten Zuordnung von Information zu Person (Entity
Recognition), Korrektheit der Informationen, Aktualitat
der Informationen und Vollstandigkeit.

Handlungsempfehlungen:

1. Eine angemessene Datenqualitat bei der Score-
Entwicklung ist zu gewdhrleisten und den Auf-
sichtsbehdrden zu dokumentieren.

2. Scoring-Anbieter und -Nutzer sollten sich selbst
verpflichten, ihre Data Governance und speziell
ihr Datenqualitdtsmanagement nach Mafigabe
des Qualitatsleitbildes zu verbessern.

3. In der Anwendung der Verfahren ist die Korrekt-
heit, Vollstandigkeit und Aktualitdt der Daten
sicherzustellen.

4. Zur Uberpriifung der Datenbasis durch die Ver-
braucher selbst hat der SVRV bereits in seinem
Gutachten ,Digitale Souveranitat* die Option
eines Daten-Dashboards skizziert, um ein Ver-
braucher-zentriertes Datenmanagement zu er-
moglichen. Der SVRV bekréftigt seine Empfeh-
lung, eine solche Option zu priifen. Dazu sollten
aktuelle Entwicklungen fiir ein sicheres Identi-
tatsmanagement liber Blockchain-basierte Sys-
teme einbezogen werden, die dem Verbraucher
die Moglichkeit geben, sicher und eindeutig die
eigenen ldentitdtsdaten zu verwalten.

5. Der SVRV empfiehlt die Qualitdt der in relevan-
ten Scoring-Verfahren eingesetzten Daten, ins-
besondere auch die Entity Recognition, zligig
zu erforschen und ggf. zu verbessern, falls notig

durch gesetzliche Vorgaben. Es ist sicherzustel-
len, dass der beim Anbieter fiir eine bestimmte
Person ermittelte Score tatsachlich der kor-
rekten Person zugeordnet wird. Der Minimie-
rung von ldentitatsverwechselungen dient die
Verpflichtung, dass Anbieter die betreffende
Person Uber die Tatsache informieren, dass sie
gescort wird (siehe Handlungsempfehlung 1).
Hier ergibt sich offenkundig ein Konflikt zwischen
dem Interesse von Scoring-Anbietern und Nut-
zern und dem Datenschutz. Der SVRV empfiehlt
deswegen, dass die Datenethikkommission der
Bundesregierung die Moglichkeiten einer verbes-
serten Entity Recognition diskutiert und konkrete
Empfehlungen erarbeitet.

7. Aufsicht verbessern

Problem:

Die zustandigen Aufsichtsbehdérden sind mit ihrer ge-
genwartigen personellen und technischen Ausstattung
nicht anndhernd in der Lage, ihren Priifauftrdgen in den
in diesem Gutachten genannten Bereichen und ihrem
Umfang tatséchlich nachzukommen. Juristische Kom-
petenz reicht nicht aus, vielmehr sind insbesondere
Informatik- und Statistik-Kompetenz gefragt. Dies gilt in
besonderem MaRe, wenn den betreffenden Behdrden
die in diesem Gutachten geforderten zuséatzlichen Auf-
gaben ubertragen wirden.

Handlungsempfehlungen:

1. Der SVRV empfiehlt der Bundesregierung zu prii-
fen, wie eine Digitalagentur (siehe auch SVRV-
Gutachten ,Verbraucherrecht 2.0%) als Kompetenz-
zentrum agieren kann, das den einzelnen Aufsichts-
behdrden hilft, ihre Aufgaben wahrzunehmen.
Hierbei ware zum Beispiel die Form eines Bundes-
instituts vorstellbar, das methodische Kompeten-
zen zur Qualitatssicherung bereithalt, die auch fiir
nicht-digitale Zwecke eingesetzt werden konnten.
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2. Die zustandigen Aufsichtsbehdrden sind struk-
turell und teilweise durch Verbesserungen der
Entgelte von Spezialisten, vor allem im Statistik-
und Informatik-Bereich, in die Lage zu versetzen,
den beschriebenen Aufgaben nachgehen zu kon-
nen. Die Entwicklung der BaFin (Bundesanstalt
fur Finanzdienstleistungsaufsicht) in den letzten
Jahren kann als Vorbild dienen. Den zustandigen
Aufsichtsbehodrden sind die fiir die oben genann-
ten zusatzlichen Aufgaben sowie flir das Testen
konkreter Scorings notwendigen erheblichen fi-
nanziellen Mittel zur Verfligung zu stellen.

3. Zur raschen Umsetzung der vorliegenden Emp-
fehlungen schlagt der SVRV vor, unverziiglich
nach Abschluss der Datenethikkommission auf
der Ebene der Bundesregierung eine Task Force
(etwa beim Bundeskanzleramt) einzurichten, die
auf der Basis bereits existierender Verfahren (z. B.
der BaFin) Leitlinien fiir die Ausarbeitung eines
Qualitatsleitbilds vorlegt.

8. Super-Scores verhindern

Problem:

Die chinesische Regierung plant bis 2020 jedem Blirger
einen Sozialenkredit-Wert zuzuordnen. Dieser Super-
Score wird derzeit mit modernster Computertechnolo-
gie von kommerziellen Firmen entwickelt und soll die
Vertrauenswiirdigkeit in finanzieller, rechtlicher, sozialer
und politischer Hinsicht messen. Blirger mit einem ho-
hen Score sollen Vorteile erhalten, wie bei einem Vielf-
lieger-Programm, und jene mit niedrigem Score durfen
etwa keine schnellen Zlige benutzen oder ihre Kinder
nicht auf die besten Schulen senden. Dieser Super-Score
soll das moralische Verhalten der Bevolkerung verbes-
sern, Korruption reduzieren und ,,Harmonie“ herstellen.

Auch wenn eine staatliche Einflihrung eines Sozialkredit-
Systems in Deutschland nicht absehbar ist, wachst
durch Datenhandler und Moglichkeiten der De-Anony-
misierung von Datensatzen das Potenzial, aus kommer-

ziellen Griinden Daten aus verschiedensten Lebensbe-
reichen in einer Datenbank und in einem Unternehmen
zu vereinen. Dies konnte sogar auf freiwilliger Basis
geschehen, wenn sich Menschen dadurch individuelle
Vorteile versprechen. Dieses Potenzial existiert ganz
konkret bei Versicherungsunternehmen, die verschie-
dene Versicherungssparten betreiben. Datenbestande
kénnten hier zusammengelegt und im Zusammenhang
ausgewertet werden. Wer gesund lebt, kdnnte zum Bei-
spiel eine glinstigere Berufsunfahigkeits-Versicherung
angeboten bekommen.

Im Ubrigen zeigt die Bevolkerungsbefragung, dass bis zu
einem Drittel der erwachsenen Bevélkerung in Deutsch-
land sich die Zusammenfiihrung von Kfz- und Gesund-
heits-Scores vorstellen kann; die Befragten geben an,
dies sei ,gerecht” oder sie wiirden davon personlich
profitieren.

Handlungsempfehlungen:

Der SVRV empfiehlt, die Entwicklung in China und in
anderen Landern, wo mit Super-Scores experimentiert
wird, sorgfaltig zu verfolgen und zu analysieren. Insbe-
sondere ist ein 6ffentlicher Diskurs lber die sich damit
verandernden gesellschaftlichen Werte und Gestal-
tungsoptionen notwendig.

Die Entwicklung von Super-Scores durch internatio-
nale kommerzielle Anbieter kann auch in Deutschland
relevant werden. Gesetzgeber und Aufsichtsbehoérden
sollten sich darauf vorbereiten zu priifen, ob MaR-
nahmen ergriffen werden sollten und kénnen, damit
Super-Scores nicht auch in Deutschland kommerziell
angeboten werden.

Der SVRV empfiehlt, konkret zu priifen, inwieweit beste-
hende Instrumente der DSGVO (insbesondere Zweck-
bindungsgrundsatz und Koppelungsverbot) auch zur
Verhinderung von Super-Scores einsetzbar sind.
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I. Liste der Befragungsteilnehmer
(Marktbefragung)

Tabelle I.1: Auskunfteien

NAME DER WIRTSCHAFTSAUSKUNFTEI ANMERKUNGEN

Teil der Creditreform Unternehmensgruppe; ehemals

! Creditreform Boniversum GmbH CEG Creditreform Consumer GmbH.

Gehort zu Arvato Financial Solutions, ein Finanzdienst-

Z Irifpsie Cettmer e Gl leister des Bertelsmann-Konzerns.

3 Schufa Holding AG

Tabelle 1.2: Kfz-Versicherer

NAME DES VERSICHERUNGSANBIETERS NAME DES TELEMATIK-TARIFS

1 Allianz Deutschland BonusDrive

2 Generali Generali Mobility

Antwortete auch fiir Tochterunternehmen

3 AachenMinchener Telematik-Baustein

4 Cosmos Direkt BetterDrive

5 HDI Ryd (ehemals TankTaler)
6 HUK-Coburg Smart Driver

Antwortete auch fiir Tochterunternehmen

7 HUK24 Smart Driver

8 Itzehoer Secure Drive

Antwortete auch fiir Tochterunternehmen

9 AdmiralDirekt Telematik Spar-Option

10 Sparkassen DirektVersicherung Pilotprojekt S-Drive (beendet 2015)
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Tabelle 1.3 Krankenversicherer

10

11

12

13

14

15

16

17

18

19

20

21

22

NAME DES VERSICHERUNGSANBIETERS

AOK - Die Gesundheitskasse fiir Niedersachsen

AOK - Die Gesundheitskasse in Hessen

AOK Baden-Wiirttemberg

AOK Bayern - Die Gesundheitskasse

AOK Bremen/Bremerhaven

AOK Nordost - Die Gesundheitskasse

AOK NordWest - Die Gesundheitskasse

AOK PLUS - Die Gesundheitskasse fiir Sachsen und Thiiringen

AOK Rheinland/Hamburg - Die Gesundheitskasse

AOK Rheinland-Pfalz/Saarland - Die Gesundheitskasse

AOK Sachsen-Anhalt - Die Gesundheitskasse

atlas BKK ahlmann

Bertelsmann BKK

Betriebskrankenkasse PricewaterhouseCoopers

BKK Deutsche Bank AG

BKK EVM

BKK exklusiv

BKK Faber-Castell & Partner

BKK firmus

BKK Freudenberg

BKK Melitta Plus

BKK PFAFF

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV
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23

24

25

26

27

28

29

30

31

32

39

34

85

36

37

38

39

40

41

42

43

44

NAME DES VERSICHERUNGSANBIETERS

BKK ProVita

BKK Public

BKK RWE

BKK Salzgitter

BKK Verkehrsbau Union (VBU)

BKK Voralb HELLER*INDEX*LEUZE

BKK Wirtschaft & Finanzen

BKK ZF & Partner

BKK24

Bosch BKK

Brandenburgische BKK

DAK-Gesundheit

hkk Krankenkasse

IKK classic

IKK Nord

Kaufmannische Krankenkasse - KKH

Knappschaft

Metzinger BKK

mhplus Betriebskrankenkasse

pronova BKK

R+V Betriebskrankenkasse

Siemens-Betriebskrankenkasse (SBK)

TYP

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV

GKV
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45

46

47

48

49

50

51

52

53

54

55

56

57

58

50

60

61

62

NAME DES VERSICHERUNGSANBIETERS

Stdzucker BKK

Techniker Krankenkasse

VIACTIV Krankenkasse

Allianz Deutschland AG

Barmenia Krankenversicherung AG

Bayerische Beamtenkrankenkasse AG

Krankenversorgung der Bundesbahnbeamten

Central Krankenversicherung AG

Continentale Krankenversicherung AG

Debeka Krankenversicherungsverein AG

HanseMerkur Krankenversicherung AG

HUK-COBURG-Krankenversicherung AG

LIGA Krankenversicherung katholischer Priester VWaG

Nurnberger Krankenversicherung AG

Pax-Familienfiirsorge Krankenversicherung AG im Raum der Kirchen

SONO Krankenversicherung AG

Stiddeutsche Krankenversicherung AG

UKV Union Krankenversicherung AG

TYP

GKV

GKV

GKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV

PKV
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II. Fragebogen (Marktbefragung)

Umfrage zu Bonitats-Scoring von Auskunfteien

Unsere Recherche hat ergeben, dass Ihr Unternehmen Bonitétspriifungen von Privatpersonen anbietet.
Wir wiirden uns freuen, wenn Sie dazu die nachfolgenden Fragen beantworten wiirden.

1. FRAGEN ZUM GESCHAFTSMODELL

1.1 Was zeichnet das Geschaftsmodell Ihres Unternehmens besonders aus (z. B. in Hinblick auf eingesetzte Technik,

Datengrundlage, statistisches Modell, spezifische Scores fiir einzelne Branchen/Unternehmen etc.)?

1.2 Gibt es Voraussetzungen, die Geschéftskunden erfiillen miissen, um von lhrem Unternehmen Auskunft tiber die

Bonitat eines Verbrauchers zu erhalten? Falls ja, welche?

1.3 Bitte nennen Sie uns den Namen des Bonitéts-Scores, den Ihr Unternehmen anbietet. Falls Ihr Unternehmen
mehrere Bonitats-Scores anbietet, nennen Sie uns bitte den Namen des gebréauchlichsten Scores bzw. des Scores,
auf den Sie sich im Folgenden beziehen.
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1. FRAGEN ZUM GESCHAFTSMODELL

1.4 Mit welcher Malnahme kénnen Verbraucher ihren Bonitédts-Score am ehesten verbessern?

1.5 Inwelcher Form teilen Sie Privatpersonen das Ergebnis lhres Bonitéts-Scorings mit?

Mehrfachnennungen sind moglich.

Punktestand

Wabhrscheinlichkeitswert

Symbole (z. B. Ampel, Farbskalen)

Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher

Oooooao

Sonstiges:

1.6 Inwelcher Form teilen Sie Geschéftskunden das Ergebnis Ihres Bonitéts-Scorings mit?

Mehrfachnennungen sind moglich.

Punktestand

Wabhrscheinlichkeitswert

Symbole (z. B. Ampel, Farbskalen)

Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher

Ooo0ooogoao

Sonstiges:

1.7 Aufwelcher Skala (z. B. 1-100) bewegt sich der Bonitéts-Score, den lhr Unternehmen errechnet?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

Verbraucher und die allgemeine Offentlichkeit kénnen an der Score-Berechnung und der Erhebung der ihr zugrunde
liegenden Daten ein Interesse haben. Welche Auskiinfte geben Sie auf die folgenden Fragen:

2.1 Aus welchen Quellen bezieht Ihr Unternehmen die Daten zur Berechnung des Bonitéts-Scores?

2.2 Bitte geben Sie an, ob die Berechnung des Bonitats-Scores in Ihrem Unternehmen selbst oder durch einen exter-

nen Dienstleister erfolgt:

[0  Im Unternehmen selbst
[0 Beieinem externen Dienstleister, und zwar:

[0  Bitte geben Sie auch den Sitz des externen Dienstleisters an:

2.3 Wie viele Merkmale flieRen immer in die Berechnung des Bonitats-Scores ein?

2.4 Welche Merkmale flieRen immer in die Berechnung des Bonitats-Scores ein?

2.5 Welche Merkmale kénnen dartiber hinaus (z. B. fiir branchenspezifische Scores) in die Berechnung des

Bonitats-Scores einflieRen?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

Verbraucher und die allgemeine Offentlichkeit knnen an der Score-Berechnung und der Erhebung der ihr zugrunde
liegenden Daten ein Interesse haben. Welche Auskiinfte geben Sie auf die folgenden Fragen:

2.6 FlieBen Daten zur Wohngegend (Geodaten) in die Berechnung des Bonitdts-Scores mit ein?

O Ja,immer

0 Ja, unter folgenden Umsténden:

Falls ja, welche?

O Nein, nie

2.7 Fliefen Daten aus Onlineverhalten (z. B. aus sozialen Netzwerken) in die Berechnung des Bonitats-Scores mit ein?

O Ja,immer
OO0  Ja, unter folgenden Umstdnden:

0  Nein, nie

2.8 Anhand welcher Kriterien wird entschieden, welche Merkmale fiir die Berechnung des Bonitéts-Scores relevant
und aussagekréftig sind?

2.9 Anhand welcher Kriterien wird entschieden, mit welcher Gewichtung Merkmale in die Berechnung des Bonitats-
Scores einflieRen?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

Verbraucher und die allgemeine Offentlichkeit kénnen an der Score-Berechnung und der Erhebung der ihr zugrunde
liegenden Daten ein Interesse haben. Welche Auskiinfte geben Sie auf die folgenden Fragen:

2.10 Gibt es individuelle Merkmale, die nicht direkt erfasst oder gemessen, sondern durch andere Merkmale
approximiert werden?

O  Nein
O  Ja,nédmlich:

2.11 Welche Schatzmethoden liegen dem Scoring zugrunde? Mehrfachnennungen sind moglich.

Logistische Regression

Clusterbildende Methoden (z. B. kMeans)
Entscheidungsbaume

Ensemblemethoden (z. B. Boosting, Random Forest)
Neuronale Netzwerke/Deep Learning

oooooo

Sonstiges:

2.12 Wird fiir die Schatzmethode ein Zielmerkmal (abhangige Variable) verwendet?
Falls ja, benennen Sie bitte das Zielmerkmal.

2.13 Wie wird die Gute des verwendeten Schatzmodells gemessen?

Area Under the Curve (AUC)
Gini-Koeffizient

Quadratischer Fehler/Brier Score
KS-Statistik (= Kolmogorov-Smirnov Test)
F-Measure

Lift

Sonstiges:

Ooooooogao

2.14 Wie hoch ist der Wert des unter 2.13 genannten GiitemaRes?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

Verbraucher und die allgemeine Offentlichkeit knnen an der Score-Berechnung und der Erhebung der ihr zugrunde
liegenden Daten ein Interesse haben. Welche Auskiinfte geben Sie auf die folgenden Fragen:

2.15 Welche MaRnahmen werden ergriffen, um die Giite des Modells aufrechtzuerhalten? Aus welchem Anlass wird das
Schatzmodell verandert?

2.16 Welche MaRnahmen werden ergriffen, um die Giite des Modells zu verbessern?

2.17 Welche Daten, die nicht dem Zweck der Score-Berechnung dienen, werden zusatzlich Giber Verbraucher
gespeichert?

159
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

Verbraucher und die allgemeine Offentlichkeit kénnen an der Score-Berechnung und der Erhebung der ihr zugrunde
liegenden Daten ein Interesse haben. Welche Auskiinfte geben Sie auf die folgenden Fragen:

2.18 Nehmen Sie bei der Entwicklung und Evaluierung lhres Scoring-Verfahrens externe wissenschaftliche Beratung
in Anspruch? Falls ja, in welcher Form?

3. FRAGEN ZU AUFSICHT UND AUSKUNFTSRECHTEN

3.1 Wie erfahren Verbraucher, welche Daten liber sie in die Berechnung ihres Bonitats-Scores eingeflossen sind?

3.2 Welche Malinahmen werden ergriffen, um die Aktualitat und Richtigkeit der von Ihrem Unternehmen zur Berech-
nung der Bonitats-Scores verwendeten Daten zu gewahrleisten?
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3. FRAGEN ZU AUFSICHT UND AUSKUNFTSRECHTEN

3.3 Welche Verfahren zur Fehlerkorrektur der Daten, die in die Score-Berechnung einflieRRen, stehen Verbrauchern
zur Verfigung?

3.4 Beziglich welcher Merkmale weisen Verbraucher Ihr Unternehmen am héufigsten auf fehlerhafte Daten hin?

3.5 Halten Sie es fiir moglich, dass die Ermittlung des Bonitats-Scores mit antidiskriminierungsrechtlichen
Gleichbehandlungsgeboten in Konflikt geraten kann? Falls ja, wie begegnen Sie diesem Problem?

3.6 Welche Aufsichtsbehérden sind fiir die Priifung Ihres Scoring-Verfahrens zustédndig? Wie oft und aus welchen
Anléssen wird dieses Uberpriift?
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4. WEITERFUHRENDE EINSCHATZUNGEN

4.1 Halten Sie die Erweiterung der Datenbasis lhres Scoring-Verfahrens um Merkmale aus anderen Bereichen (z. B.
riskantes Fahrverhalten oder Gesundheitsverhalten) fiir sinnvoll, um die Prognosequalitét zu verbessern?

4.2 Sehen Sie Bedarf, den Gesetzes- und Regulierungsrahmen in Bezug auf Bonitéts-Scoring anzupassen (z.B. im
Bereich des Datenschutzrechts)? Falls ja, in welcher Hinsicht?

4.3 Wie schatzen Sie die Zukunft von Bonitats-Scoring-Verfahren ein? Gibt es Trends z. B. aus dem Ausland, die Sie fiir

die Weiterentwicklung Ihres Geschaftsmodells fiir relevant halten?




Weitere Anmerkungen

Kontaktperson flr eventuelle Riickfragen

Name:

Telefonnummer:

Emailadresse:

Vielen Dank fiir lhre Teilnahme!
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Umfrage zu Telematik-Tarifen in der Kfz-Versicherung

Unsere Recherche hat ergeben, dass Ihr Unternehmen in der Kfz-Versicherung eine Telematik-Option anbietet.
Wir wiirden uns freuen, wenn Sie dazu die nachfolgenden Fragen beantworten wiirden.

1. FRAGEN ZUM GESCHAFTSMODELL

1.1 Was zeichnet den Telematik-Tarif in der Kfz-Versicherung Ihres Unternehmens besonders aus

(z.B.in Hinblick auf eingesetzte Technik, Datengrundlage, Prdmiengestaltung etc.)?

1.2 Gibt es Voraussetzungen, die Kunden erfiillen missen, um bei lhrem Unternehmen eine Kfz-Versicherung
mit Telematik-Tarif abschliefen zu konnen? Falls ja, welche? Mehrfachnennungen sind moglich.

Altersvoraussetzungen, und zwar:

Jahre seit Fiihrerscheinerwerb, und zwar:

Technische Voraussetzungen, und zwar:

ooono

Sonstiges:

1.3 Gibtes eine Zielgruppe, die mit dem Telematik-Tarif ihres Unternehmens besonders angesprochen werden soll?
Falls ja, welche?
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1. FRAGEN ZUM GESCHAFTSMODELL

1.4 Wie groft ist der Anteil Ihrer Kunden in der Kfz-Versicherung, die an dem Telematik-Tarif teilnehmen?
Zeichnen sich die teilnehmenden Kunden im Vergleich zu nicht-teilnehmenden Kunden durch besondere
Merkmale (z. B. Alter, Geschlecht) aus?

1.5 Mitwelchen in Aussicht gestellten Effekten motivieren Sie Kunden zur Teilnahme an Ihrem Telematik-Tarif?

1.6 Aufwelcher Skala (z. B. 1-100) bewegt sich der Score, der im Rahmen des Telematik-Tarifs fiir einen Kunden

berechnet wird?

1.7 In welcher Form teilen Sie Kunden das Ergebnis lhres Scorings mit? Mehrfachnennungen sind moglich.

Punktestand

Wahrscheinlichkeitswert

Symbole (z. B. Ampel, Farbskalen)

Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher
Zielmarken (z.B. ,,Gold-Status®)

Sonstiges:

Ooooooao

1.8 Mit welcher Malnahme kénnen Kunden ihren Score am ehesten verbessern?
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1. FRAGEN ZUM GESCHAFTSMODELL

1.9 Welche potenziellen Vorteile werden den Kunden gewahrt, wenn Sie an dem Telematik-Tarif Ihres Unternehmens
teilnehmen? Mehrfachnennungen sind méglich.

Ruickzahlung von Versicherungspramien
Glinstigere Versicherungspramien im Folgejahr
Geldleistungen

Sachleistungen

Gutscheine/Rabatte bei Partnerunternehmen

ooooood

Sonstiges:

1.10 Dient der Score als das einzige Entscheidungskriterium zur Gewahrung der unter 1.9 genannten Vorteile?

1.11 Wie und wie oft wird der aktuelle Score dem Kunden mitgeteilt?

1.12 Bieten Sie lhren Kunden die Moglichkeit, ihren Score digital, z. B. Uber eine App, zu erfahren?

O Ja
O Nein

1.13 Bieten Sie lhren Kunden die Méglichkeit, ihren Score online zu veréffentlichen?

O Ja
O  Nein
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1. FRAGEN ZUM GESCHAFTSMODELL

1.14 Bietet Ihr Unternehmen die Mdglichkeit, dass Kunden ihre jeweiligen Scores in Form eines Rankings miteinander
vergleichen kdnnen (z. B. Giber eine App oder ein Onlineportal)?

O Ja
O Nein

1.15 Andert sich die Schadenshaufigkeit Ihrer Kunden durch die Teilnahme an lhrem Telematik-Tarif?
Wie stellen Sie dies fest?

2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

2.1 Welche Technik wird verwendet, um die Daten zur Berechnung der Scores zu erheben?
Mehrfachnennungen sind moglich.

Telematik-Stecker fiir den Zigarettenanziinder
OBD-Telematik-Stecker

Ins Auto fest eingebaute Telematik-Box

App auf dem Smartphone

Ooo0ooao

Sonstiges:

2.2 Zieht Ihr Unternehmen Daten aus weiteren Quellen zur Berechnung der Scores heran
(z.B. digitales Kartenmaterial, Social Media Daten, Datenbanken wie GfK, Nielsen etc.)? Falls ja, welche?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

2.3 Bitte geben Sie an, ob die Berechnung des Scores in lhrem Unternehmen selbst oder durch einen externen

Dienstleister erfolgt:

O  Im Unternehmen selbst

[0 Beieinem externen Dienstleister, und zwar:

Bitte geben Sie auch den Sitz des externen Dienstleisters an:

2.4 Wie viele Merkmale flieRen immer in die Berechnung des Scores ein?

2.5 Welche Merkmale flieBen immer in die Berechnung des Scores ein?

2.6 Welche Merkmale kdnnen dariiber hinaus in die Berechnung des Scores einflieRen?

2.7 Anhand welcher Kriterien wird entschieden, welche Merkmale fiir die Berechnung des Scores relevant und

aussagekraftig sind?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

2.8 Anhand welcher Kriterien wird entschieden, mit welcher Gewichtung Merkmale in die Berechnung des Scores

einflieRen?

2.9 Gibtesindividuelle Merkmale, die nicht direkt erfasst oder gemessen, sondern durch andere individuelle

Merkmale approximiert werden?

0 Nein

O  Ja,ndmlich:

Wird der Score mit statistischen Schdtzmodellen berechnet, beantworten Sie uns bitte die folgenden Fragen.
Ansonsten weiter mit Frage 3.1.

2.10 Welche Schatzmethoden liegen dem Scoring zugrunde? Mehrfachnennungen sind moglich.

Logistische Regression

Clusterbildende Methoden (z. B. kMeans)
Entscheidungsbaume

Ensemblemethoden (z. B. Boosting, Random Forest)
Neuronale Netzwerke/Deep Learning

oooooao

Sonstiges:

2.11 Wird fiir die Schatzmethode ein Zielmerkmal (abhéngige Variable) verwendet? Falls ja, benennen Sie bitte das

Zielmerkmal.
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

2.12 Wie wird die Gute des verwendeten Schatzmodells gemessen?

Area Under the Curve (AUC)
Gini-Koeffizient

Quadratischer Fehler/Brier Score
KS-Statistik (= Kolmogorov-Smirnov Test)
F-Measure

Lift

Sonstiges:

oooooogao

2.13 Wie hoch ist der Wert des unter 2.12 genannten GiitemaRes?

2.14 Welche Malinahmen werden ergriffen, um die Giite des Modells aufrechtzuerhalten? Aus welchem Anlass wird das
Schatzmodell verandert?

2.15 Welche MaRnahmen werden ergriffen, um die Giite des Modells zu verbessern?
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2. FRAGEN ZU DATENERHEBUNG UND SCORE-BERECHNUNG

2.16 Nehmen Sie bei der Entwicklung und Evaluierung lhres Scoring-Verfahrens externe wissenschaftliche Beratung in
Anspruch? Falls ja, in welcher Form?

3. FRAGEN ZU AUFSICHT UND AUSKUNFTSRECHTEN

3.1 Wie erfahren Kunden lhres Unternehmens, welche Daten liber sie in die Berechnung ihres Scores einflieRen?

3.2 Welche MaRnahmen werden ergriffen, um die Aktualitat und Richtigkeit der von Ihrem Unternehmen zur Berech-
nung der Scores verwendeten Daten zu gewahrleisten?
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3. FRAGEN ZU AUFSICHT UND AUSKUNFTSRECHTEN

3.3 Welche Verfahren zur Fehlerkorrektur der Daten, die in die Score-Berechnung einflieRen,
stehen Kunden zur Verfligung?

3.4 Beziiglich welcher Merkmale weisen Verbraucher Ihr Unternehmen am héaufigsten auf fehlerhafte Daten hin?

3.5 Halten Sie es fiir moglich, dass die Ermittlung des Scores mit antidiskriminierungsrechtlichen
Gleichbehandlungsgeboten in Konflikt geraten kann? Falls ja, wie begegnen Sie diesem Problem?
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3. FRAGEN ZU AUFSICHT UND AUSKUNFTSRECHTEN

3.6 Unterliegen lhre Scoring-Verfahren staatlicher Aufsicht? Falls ja, welche Aufsichtsbehdrden sind fiir die Prifung
zustandig? Wie oft und aus welchen Anlassen wird tberprift?

4. WEITERFUHRENDE EINSCHATZUNGEN

4.1 Welche Vorteile sehen Sie im Einsatz von Telematik-Tarifen flr lhre Branche?

4.2 Welche Nachteile sehen Sie im Einsatz von Telematik-Tarifen fiir Ihre Branche?
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4. WEITERFUHRENDE EINSCHATZUNGEN

4.3 Wie wiirden Sie die Akzeptanz lhrer Kunden einschatzen, fir schlechtes Fahrverhalten hohere Pramien in der
Kfz-Versicherung zahlen zu miissen?

4.4 Halten Sie die Erweiterung der Datenbasis lhres Scoring-Verfahrens um Merkmale aus anderen Bereichen (z.B.
Kreditwiirdigkeit oder Gesundheitsverhalten) fiir sinnvoll, um die Prognosequalitdt zu verbessern?

4.5 Sehen Sie Bedarf, den Gesetzes- und Regulierungsrahmen in Bezug auf Telematik-Tarife anzupassen (z.B. im
Bereich des Datenschutzrechts)? Falls ja, in welcher Hinsicht?

4.6 Wie beurteilen Sie den Einfluss von eCall-Systemen auf den Telematik-Bereich in Ihrer Branche?
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4. WEITERFUHRENDE EINSCHATZUNGEN

4.7 Wie schétzen Sie die Zukunft von Scoring-Verfahren in Ihrer Branche ein? Gibt es Trends z. B. aus dem Ausland, die

Sie fiir die Weiterentwicklung lhrer Kfz-Versicherung fiir relevant halten?

Weitere Anmerkungen

Kontaktperson flir eventuelle Riickfragen

Name:

Telefonnummer:

Emailadresse:

Vielen Dank fiir lhre Teilnahme!
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Umfrage zu Bonussystemen in der gesetzlichen und privaten
Krankenversicherung

Wir wiirden uns freuen, wenn Sie die nachfolgenden Fragen zu den Themen Bonusprogramme in der
Krankenversicherung und verhaltensbasierte Bestandteile von Bonusprogrammen beantworten wiirden.

1. FRAGEN ZU BESTEHENDEN BONUSPROGRAMMEN

1.1 Bieten Sie im Rahmen Ihrer Krankenversicherung ein Bonusprogramm (bzw. ein Préventions- oder Vorteilspro-
gramm) an?

O Ja
O  Nein (> weiter mit Frage 1.21)

1.2 Gibtes eine Zielgruppe, die mit dem Bonusprogramm lhrer Krankenversicherung besonders angesprochen wer-
den soll? Falls ja, welche?

1.3 Wie groR ist der Anteil Ihrer Kunden in der Krankenversicherung, die am Bonusprogramm teilnehmen? Zeichnen
sich die teilnehmenden Kunden im Vergleich zu nicht-teilnehmenden Kunden durch besondere Merkmale (z. B.
Alter, Geschlecht) aus?
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1. FRAGEN ZU BESTEHENDEN BONUSPROGRAMMEN

1.4 Welche potenziellen Vorteile haben Kunden, wenn Sie an lhrem Bonusprogramm teilnehmen?

Mehrfachnennungen sind moglich.

Ruickzahlung von Versicherungspramien/-beitragen
Niedrigere Versicherungspramien/-beitrédge im Folgejahr
Geldleistungen

Sachleistungen

Gutscheine/Rabatte bei Partnerunternehmen
Gutscheine/Rabatte fiir medizinische Behandlungen

Ooooo0oogao

Sonstiges:

1.5

Mit welchen Aktivitaten konnen Kunden Bonuspunkte sammeln? Mehrfachnennungen sind méglich.

Friiherkennungs- bzw. Vorsorgeuntersuchungen
Teilnahme an Gesundheitskursen, ndmlich:

Mitgliedschaft in einem Sportverein, Fitnessstudio oder im Betriebs-/Hochschulsport

Teilnahme an Sportveranstaltungen, namlich:
Sportabzeichen

Schutzimpfungen

Erfassung von Daten mittels Fitness-Apps und /oder Wearables
Blutspende

Soziales Engagement, ndmlich:

oooooboooboooao

Sonstiges:

1.6

Falls Kunden aufgrund gemeinniitzigen Verhaltens (z. B. Blutspende, soziales Engagement) Bonuspunkte sam-

meln kénnen: Wie begriinden Sie die Einbeziehung solcher Aktivitaten in Ihr Bonusprogramm?
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1. FRAGEN ZU BESTEHENDEN BONUSPROGRAMMEN

1.7 Anhand welcher Kriterien wird entschieden, mit welchen Aktivitaten Kunden Bonuspunkte sammeln kénnen?

1.8 Anhand welcher Kriterien wird jeweils entschieden, wie viele Punkte Kunden mit einer Aktivitdt sammeln kénnen?

1.9 Aufwelcher Skala (z.B. 1-100) bewegt sich der Punktestand, der im Rahmen des Bonusprogrammes fiir einen

Kunden berechnet wird?

1.10 In welcher Form teilen Sie Kunden ihren aktuellen Stand im Bonusprogramm mit?

Mehrfachnennungen sind moglich.

Punktestand

Wahrscheinlichkeitswert

Symbole (z. B. Ampel, Farbskalen)

Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher
Zielmarken (z. B. ,,Gold-Status®)

Sonstiges:

ooooood
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1. FRAGEN ZU BESTEHENDEN BONUSPROGRAMMEN

1.11 Mit welchen in Aussicht gestellten Effekten motivieren Sie Kunden zur Teilnahme am Bonusprogramm?

1.12 Mit welcher Mainahme kénnen Kunden ihren Punktestand am ehesten verbessern?

1.13 Bieten Sie Ihren Kunden die Mdglichkeit, ihren Punktestand im Bonusprogramm digital, z. B. liber eine App,
einzusehen und absolvierte Aktivitaten zu erfassen?

O Ja
O  Nein

1.14 Bieten Sie Ihren Kunden die Moglichkeit, ihren Punktestand online zu veréffentlichen?

O Ja
O  Nein

1.15 Bieten Sie die Moglichkeit, dass Kunden ihre jeweiligen Punktestande in Form eines Rankings miteinander
vergleichen kdnnen (z. B. Giber eine App oder ein Onlineportal)?

O Ja
O Nein
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1. FRAGEN ZU BESTEHENDEN BONUSPROGRAMMEN

1.16 Andert sich der Gesundheitszustand lhrer Kunden durch die Teilnahme an lhrem Bonusprogramm? Wie stellen Sie
dies fest?

1.17 Nehmen Sie bei der Entwicklung und Evaluierung Ihres Bonusprogrammes externe wissenschaftliche Beratung in
Anspruch? Falls ja, in welcher Form?

Sofern Versicherte im Rahmen Ihres Bonusprogramms durch Aufzeichnung und/oder Ubermittlung von Bewegungs-

daten mittels Fitness-/Gesundheits-Apps (z. B. Anzahl getdtigter Schritte) Punkte sammeln kénnen, beantworten Sie
uns bitte die folgenden Fragen.

> Falls nicht, weiter mit Frage 1.21.

1.18 Welche mittels Fitness-/Gesundheits-Apps erfassten Daten werden flir das Bonusprogramm verwendet?
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1. FRAGEN ZU BESTEHENDEN BONUSPROGRAMMEN

1.19 Wie detailliert erhélt Ihre Versicherung Einblick in die Gesundheits-/Bewegungsdaten lhrer Kunden (z. B. genaue
Schrittzahl oder lediglich Erreichen einer Zielvorgabe)?

1.20 Arbeiten Sie bei der Erfassung von Daten mittels Fitness-/Gesundheits-Apps mit Drittanbietern zusammen?
Falls ja, welche?

1.21 Bezuschusst Ihre Versicherung die Anschaffung von Geraten, die Aktivitatsdaten erfassen und weitergeben
(wie z. B. Fitnessarmbander)? Falls ja, unter welchen Voraussetzungen und in welchem Umfang?




182 ANHANG

2. WEITERFUHRENDE EINSCHATZUNGEN

2.1 Sollte es aus Sicht Ihrer Krankenversicherung die Moglichkeit geben, bei der Prdmiengestaltung von Kranken-
versicherungstarifen bzw. bei der Ausgestaltung von Bonusprogrammen neben gesundheitsférderlichen auch
gesundheitsschadliche Verhaltensweisen von Versicherten zu berticksichtigen?

2.2 Sehen Sie Bedarf, den Gesetzes- und Regulierungsrahmen in Bezug auf Bonusprogramme oder verhaltensbasierte
Tarife anzupassen (z. B. im Bereich des Datenschutz- oder Gesundheitsrechts)? Falls ja, in welcher Hinsicht?

2.3 Sollten elektronischen Patientenakten und die damit potenziell zur Verfiigung stehenden Gesundheitsdaten
von Versicherten fiir den Bereich Bonusprogramme und/ oder verhaltensbasierte Tarife in der Kranken-

versicherung nutzbar sein?

2.4 Welche Vorteile sehen Sie im potenziellen Einsatz von verhaltensbasierten Tarifen fiir lhre Branche?
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2. WEITERFUHRENDE EINSCHATZUNGEN

2.5 Welche Nachteile sehen Sie im potenziellen Einsatz von verhaltensbasierten Tarifen fiir Ihre Branche?

2.6 Wie schatzen Sie die Zukunft von verhaltensbasierten Tarifen in Ihrer Branche ein? Gibt es Trends
(z.B. aus dem Ausland), die Sie fiir die Weiterentwicklung Ihrer Krankenversicherung fiir relevant halten?

Weitere Anmerkungen

Kontaktperson flir eventuelle Riickfragen

Name:

Telefonnummer:

Emailadresse:

Vielen Dank fiir lhre Teilnahme!
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II1.

Darstellung der Befragungs-

ergebnisse (Marktbefragung)

1. Auskunfteien

Geschéiftsmodell und Ausgestaltung der
Bonitadtsauskunft

Die drei Auskunfteien, die an der Befragung teilgenom-
men haben, bieten Bonitatsauskiinfte (iber Privatperso-
nen an. Diese kdnnen neben branchenibergreifenden
Gesamt-Scores auch in Form von branchenspezifischen
Scores wie z.B. einem Score fiir Banken oder einem
Score fiir Telekommunikationsunternehmen mitgeteilt
werden. Voraussetzung dafiir, dass Geschaftskunden
Bonitats-Scores Uber Privatpersonen erhalten, ist bei
allen ein bestehender Vertrag mit der Auskunftei und
gemal den gesetzlichen Vorgaben der Nachweis eines
berechtigten Interesses. Alle drei Auskunfteien nennen
bei den Voraussetzungen fiir die Auskunftserteilung
explizit das Bundesdatenschutzgesetz (BDSG) bzw. die
Datenschutz-Grundverordnung (DSGVO).

Die Skalen, auf denen sich die Bonitédts-Scores der an
der Befragung teilnehmenden Auskunfteien bewegen,
weisen einige Unterschiede auf. Bei einer Auskunftei
gibt es je nach Score eine Skala von 0-1000 Punkten
oder 100-600 Punkten. Die zweite Auskunftei bildet den
Score auf einer Skala von ebenfalls 0-1000 Punkten ab,
wobei der ,tatsachlich genutzte Bereich“ zwischen 250
und 800 Punkten liege. Die dritte Auskunftei verortet die
Scores auf einer Skala von 1-999 oder 1-9999 Punkten.
Alle Skalen sind so zu interpretieren: bei Null liegt kei-
nerlei Kreditwirdigkeit vor, beim Maximalwert vollige
Kreditwiirdigkeit (wird in der Realitét nie erreicht), da-
zwischenliegende Werte werden ,linear® in Richtung
weniger oder mehr Kreditwirdigkeit interpretiert.

Die Bonitadtseinschatzung bzw. die Ergebnisse des Sco-
rings werden auf unterschiedliche Art dargestellt und
mitgeteilt. Wenn Privatpersonen ihre eigene Bonitat an-
fragen, bekommen sie diese bei allen drei Auskunfteien
als Punktestand und als Wahrscheinlichkeitswert (fiir
das Auftreten eines Negativmerkmals) mitgeteilt. Eine
der Auskunfteien visualisiert das Ergebnis zusatzlich
noch mit Symbolen und spricht eine schriftliche Emp-
fehlung an den Verbraucher aus. Wie genau eine solche
Empfehlung aussieht, wird aber nicht beschrieben.

Datengrundlage

Alle drei an der Befragung teilnehmenden Auskunfteien
geben an, Daten aus 6ffentlich zugénglichen Registern
und Verzeichnissen sowie amtliche Bekanntmachungen
zu nutzen. Inkassomeldungen, Insolvenzinformationen
und Schuldnerverzeichnisse liefern die fiir das Boni-
tats-Scoring notwendigen Negativinformationen zum
Zahlungsverhalten. Zwei der drei Auskunfteien geben
zudem an, Daten von Vertragspartnern zu erhalten. Um
was flir Daten es sich konkret handelt, wird nicht erldu-
tert. In einem Fall handelt es sich um eine Haushalts-
datenbank eines Kooperationspartners (wahrscheinlich
ein Adress- und/oder Datenhéndler), im anderen Fallum
verschiedene Unternehmen, wie u. a. Banken, Sparkas-
sen, Warenhandler, Telekommunikationsgesellschaften
oder Energieversorger. Es zeigt sich also, dass die Quel-
lenlage der Daten fiir die einzelnen Auskunfteien unter-
schiedlich ist.

Bei der Frage nach der Anzahl der verwendeten Merk-
male kénnen die Auskunfteien keine konkreten Angaben
machen. Je nach Vertragspartner variiere die Anzahl. Die
Anbieter sprechen in diesem Zusammenhang von ,,Sco-
rekarten®, die sie anbieterspezifisch erstellen. Eine Aus-
kunftei nennt als Minimum der verwendeten Merkmale
die Zahl Acht, eine andere Auskunftei die Zahl 25. Die
dritte Auskunftei gibt an, die Frage nicht beantworten
zu kdnnen, da sie je nach Vertragspartner variiert.

Auch bei der Frage, welche Merkmale immer bzw. wel-
che Merkmale dariiber hinaus manchmal in die Sco-
re-Berechnung einfliefRen, geben die Unternehmen we-
nig Auskunft. Zwei Auskunfteien verweisen darauf, dass
grundsatzlich alle im Datenbestand vorhandenen Daten
zur Score-Wert-Bildung herangezogen werden kénnen.
Eine Auskunftei fiihrt einige Merkmale auf: ,Informa-
tionen zum Zahlungsverhalten, Zahlungserfahrungen
im unmittelbaren Wohnumfeld, Alter, Geschlecht und
Umzugsverhalten...“. Bei dieser Auskunftei wiirden alle
branchenspezifischen Scores auf den gleichen Merkma-
len gebildet, diese aber unterschiedlich gewichtet.

Beim Geoscoring wird die Kreditwirdigkeit eines Ver-
brauchers anhand seines Wohnorts beurteilt. Es wird
das Zahlungsverhalten in der unmittelbaren Wohnge-
gend analysiert, um Riickschliisse auf das individuelle
Zahlungsverhalten eines einzelnen Verbrauchers zu
ziehen. Die Frage, ob fiir das Scoring Geodaten ein-
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flieRen, beantwortet nur eine Auskunftei mit ,,Ja“ Dies
sei allerdings nur sehr selten der Fall, namlich nur dann,
wenn keine kreditrelevanten Informationen zur Person
im Datenbestand zum Zeitpunkt der Anfrage vorliegen.
Die anderen beiden Auskunfteien verneinen den Einsatz
von Daten zur Wohngegend, obgleich eine von ihnen an
anderer Stelle angegeben hatte, Zahlungsverhalten im
unmittelbaren Wohnumfeld wiirde immer ber(cksich-
tigt (s.0.), was Geoscoring gleichgesetzt werden kann.

Kein Unternehmen gibt an, Daten aus dem Onlinever-
halten von Verbrauchern (z. B. aus sozialen Netzwerken)
einzusetzen.

Schlieflich wurde noch erfragt, welche Daten, die nicht
dem Zweck der Score-Berechnung dienen, zusatzlich
Uber Verbraucher gespeichert werden. Alle Auskunfteien
nennen die nach Datenschutzgesetz vorgeschriebene
Protokollierung der Anfragen und der Zahl der erteilten
Auskiinfte. Eine Auskunftei speichert Namen und Wohn-
orte von Verbrauchern, ohne diese Daten zum Scoring
zu verwenden.

Methodik der Scoring-Verfahren

Es folgten einige Fragen zu den Details der verwende-
ten statistischen Verfahren. Die Auskunfteien in der Be-
fragung verwenden alle das Verfahren der logistischen
Regression. Eine der drei gab aber zusatzlich auch noch
die von uns zur Auswahl vorgegebenen Schatzmetho-
den Entscheidungsbdume, Ensemblemethoden und
Neuronale Netzwerke/Deep Learning an. Anhand der
Gesprache, die geflihrt wurden, ist zu vermuten, dass
diese Verfahren gegenwartig getestet werden.

Dariiber hinaus wurde das Zielmerkmal (die abhangige
Variable) im Schatzmodell erfragt. Zwei Unternehmen
nennen das Auftreten eines Negativmerkmals innerhalb
eines bestimmten Zeitraums. Konkret: ,,Zielmerkmal ist
die sog. externe Performance. D.h., es wird gepriift, ob
innerhalb von neun Monaten nach der Anfrage ein (neu-
es) Negativ-Merkmal zum Zahlungsverhalten der Person
bekannt wird“. Die dritte Auskunftei beantwortete die
Frage nicht.

Die Giite des verwendeten Schatzmodells messen alle
drei Auskunfteien in der Befragung mit dem Gini-Koef-
fizienten und eine zusatzlich noch mit dem Kolmogo-
rov-Smirnov Test%. Einen konkreten Wert fiir den mi-
nimal notwendigen Wert des Glitemalies nennt eine
Auskunftei nicht, da dieser je nach Vertragspartner
unterschiedlich sei. Die anderen beiden werden etwas
konkreter: ein Unternehmen gibt an, dass je nach Score-
Produkt und Branche eine Glite zwischen 60 bis 75% im
Gini-Koeffizient erreicht wiirde. Beim anderen erziele
der Gini-Koeffizient je nach Portfolio eine Glite zwischen
60 und 80%. Diese Kennziffern machen freilich keine
Aussagen zu gruppenspezifischen Unterschieden der
Prognosegiite, d.h. dem Ausmal’ der in verschiedenen
Dimensionen erreichten Fairness (siehe B.VI).

Weiterhin wurde erfragt, anhand welcher Kriterien ent-
schieden wird, welche Merkmale fiir die Berechnung des
Bonitats-Scores relevant und aussagekraftig sind sowie
mit welcher Gewichtung Merkmale in die Berechnung
einflieRen. Alle drei Unternehmen machen keine kon-
kreten Angaben, sondern verweisen auf die grundsatzli-
che Verwendung mathematisch-statistischer Verfahren.
Zwei Auskunfteien spezifizieren, dass die statistische
Relevanz eines Merkmals, abgelesen an den Ergebnis-
sen von Signifikanztests, ausschlagend sei. Eine dieser
Auskunfteien fiihrt noch zwei weitere Punkte an, die
dariiber entscheiden, ob ein Merkmal fiir das Scoring
verwendet wird: zum einen eine ,, datenschutzrechtli-
che Beurteilung®, zum anderen die ,Verfligharkeit des
Merkmals im operativen Betrieb“.

Bei der Frage nach der Gewichtung verweisen wiederum
alle auf die Verwendung statistischer Verfahren, speziell
die logistische Regression. Eine Auskunftei flihrt weiter-
hin an, die Modellbildung erfolge ,,auf Basis von Erfah-
rungswerten bzgl. der Stabilitdt der Parameter.

Als nachstes wurde erfragt, welche MaRnahmen ergrif-
fen werden, um die Glite der Modelle aufrechtzuerhal-
ten und aus welchem Anlass ein Schatzmodell verédndert
wird. Es ist nicht (iberraschend, dass alle Anbieter eine
regelmaRige Validierung durchfiihren. Eine Auskunftei
Hfuhrt ein regelmaRiges Reporting (mindestens quar-

98 Der Gini-Koeffizient ist ein statistisches MaR zur Messung der Ungleichheit einer Verteilung. Der Kolmogorov-Smirnov Test priift zwei Wahrscheinlichkeitsverteilun-

gen auf Ubereinstimmung. Beide MaRe eignen sich auszudriicken, wie sehr ein statistisches Verfahren geeignet ist, Verbraucher hinsichtlich ihres Risikos (Kreditaus-
fallrisiko, Unfallwahrscheinlichkeit, Krankheitswahrscheinlichkeit usw.) zu klassifizieren (siehe B.IV. fiir eine ausfiihrliche Beschreibung der GiitemalRe).
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talsmaRig) durch, das die vorhandenen Scorekarten
hinsichtlich Stabilitdt und Trennscharfe Gberprift.” Bei
einer anderen ,erfolgt eine periodische Validierung der
Scorekarten im 3-Jahres-Rhythmus. Auferdem werden
in Kundenprojekten die Scores laufend verprobt und
ihre Trennscharfe Gberwacht.“ Auf Grundlage der Er-
gebnisse dieser Evaluationen werden die Modelle dann,
wenn notwendig, verandert.

SchlieRlich interessierte, ob die Auskunfteien bei der
Entwicklung und Evaluierung ihres Scoring-Verfahrens
externe wissenschaftliche Beratung in Anspruch neh-
men. Zwei Auskunfteien lassen jedes ihrer Scoring-Ver-
fahren von externen Gutachtern tberprifen. Die dritte
gibt an, tiber ,eigene kompetente Scoring-Experten® zu
verfiigen und deshalb keine externen Gutachten in An-
spruch zu nehmen.

Pflege des Datenbestandes

Ein zentraler Aspekt ist die Frage, wie die Auskunfteien
die Richtigkeit und Aktualitat ihrer Daten gewahrleis-
ten, denn die Aussagekraft des Scores ist auch davon
abhangig, ob die verwendeten Daten korrekt sind. Alle
Unternehmen fiihren gleich mehrere Malinahmen an, zu
denen kontinuierliche Dateniiberwachung und Einhal-
tung von Léschfristen gehdren.

sLaufende Datenpflege der eigenen Negativ-Daten,
Monitoring der Anderungsmeldungen, Léschung der
Daten in Abhangigkeit der gesetzlichen Speicherfristen.
Beim Bezug von externen Daten werden routinemafig
auf Stichprobenbasis Vollstandigkeit und Korrektheit
Uberpriift, und Bestandsverdanderungen statistisch
Uberwacht.“ - so die Aussage eines der antwortenden
Unternehmen. Eine andere Auskunftei schreibt: ,Wenn
Verbraucher auf fehlerhafte Daten hinweisen, werden
diese umgehend korrigiert. Zu unseren qualitatssi-
chernden MafRnahmen zéhlen unter anderem Schulun-
gen bei unseren Kunden, regelmaRige Datenanalysen,
automatisierte Plausibilitdts-Checks, sowie regelma-
Rige Bestandsabgleiche und Dateninventuren, die wir
gemeinsam mit unseren Kunden durchfiihren. Unab-
héngig davon unterliegen die Vertragspartner einer
Aktualisierungspflicht, d. h. sie miissen Anderungen im
Datenbestand melden.”

Auskunftsrechte und Korrekturmoglich-
keiten fiir Verbraucher

Alle drei an der Befragung teilnehmenden Auskunfteien
verweisen auf das datenschutzrechtliche Selbstaus-
kunftsrecht. Zwei Auskunfteien verweisen zusatzlich auf
die Moglichkeit, sich tiber ein persdnliches Gesprach vor
Ort bzw. iber einen Verbraucherservice und die Unter-
nehmenswebseite zu informieren.

Welche Moglichkeit haben Verbraucher, Fehler in den
Uiber sie gesammelten Daten korrigieren zu lassen?
Die Moglichkeit zur Beschwerde oder Korrekturanfrage
(z.B. telefonisch oder schriftlich) bieten alle Auskunf-
teien. Eine von ihnen berichtet, dass bei Beschwerden
die Daten geprift und (falls moglich) korrigiert werden,
ansonsten erfolge ,,eine Score-Sperre, welche die Gene-
rierung und Ubermittlung von Scores zu dem Betroffe-
nen verhindert®. Was genau eine solche Sperre fiir den
Verbraucher bedeutet, wird nicht erlautert. Eine andere
Auskunftei verweist neben ihrem Verbraucherservice
auch auf eine kostenlose Schlichtungsstelle, ohne sie
konkret zu benennen.

Eine Auskunftei gibt an, am haufigsten gehe es bei Re-
klamationen um fehlerhafte Schreibweisen von Na-
men oder Adressen. Eine andere fiihrt an, die meisten
Beschwerden bezdgen sich auf Negativ-Informationen
zum Zahlungsverhalten. Die dritte Auskunftei nennt ge-
legentliche Unstimmigkeiten sowohl bei Adressdaten
als auch bei Inkassomerkmalen. Alle drei Auskunfteien
betonen, dass Hinweise auf fehlerhafte Daten auflerst
selten vorkdmen und meistens unbegriindet seien.

Diskriminierung

Gefragt wurden die Auskunfteien, ob sie es fir méglich
halten, dass die Ermittlung des Bonitéts-Scores mit an-
tidiskriminierungsrechtlichen Gleichbehandlungsgebo-
ten in Konflikt geraten kdnne. Eine Auskunftei schreibt:
»,Nein, mathematisch, statistische Verfahren diskri-
minieren nicht.“ Eine zweite Auskunftei verfolgt einen
anderen Ansatz: Im Kontext der Bonitatsprifungen sei
es nicht moglich, das Geschéaft (die Prifung) ,,ohne An-
sehen der Person“ durchzufiihren. Ausgeschlossen wer-
den aber diskriminierende Parameter wie Nationalitat,
Beruf, Einkommen oder Familienstand. Auch das Merk-
mal ,Geschlecht” sei nicht Teil der Scores. Eine andere
Auskunftei schrieb, sie wiirde geschlechts-spezifische



Variablen verwenden, sofern sie trennscharf sind, also
der Prognosegenauigkeit dienen.

Aufsicht

Die Landesdatenschutzbeauftragten werden als zustén-
dige Aufsichtsbehérde fiir die Priifung der Scoring-Ver-
fahren genannt. Eine Auskunftei gibt an, diesem eine
ausfiihrliche Dokumentation des Verfahrens vorgelegt
zu haben und ihm die Ergebnisse der regelmaRig statt-
findenden Validierungen der verschiedenen Scores mit-
zuteilen. In Beschwerdeféllen wirden dartiber hinaus
einzelne Scoreblatter ibermittelt, aus welchen sich
das Zustandekommen des Scores ersehen lasse. Eine
andere Auskunftei schreibt, sie habe ihre Scorekarten
samtlichen Datenschutzbeauftragten des Bundes und
der Lander offengelegt und auch neue Scorekarten wiir-
den der Aufsichtsbehérde vor Inbetriebnahme gezeigt.
Die dritte Auskunftei berichtet dagegen ausschlieflich
von regelmafRigen Treffen mit dem zustdndigen Da-
tenschutzbeauftragten und, dass Beschwerden vor Ort
Uberprift wiirden.

Erweiterung der Datenbasis

Die Auskunfteien wurden gefragt, ob sie eine Erweite-
rung der Datenbasis um Merkmale aus anderen Berei-
chen (z.B. Fahrverhalten oder Gesundheitsverhalten)
fur sinnvoll halten, um die Prognosequalitét Ihrer Sco-
ring-Verfahren zu verbessern. Die Auskunfteien sehen
keine Notwendigkeit, den Datenbestand auf diese Art
und Weise zu erweitern. Ein Unternehmen ist der An-
sicht: ,Da unsere Scores eine Zahlungs(ausfall)-Prog-
nose zum Gegenstand haben, halten wir Daten aus an-
deren Bereichen diesbeziiglich grundsétzlich fiir nicht
relevant®. Ein anderes Unternehmen argumentiert, es
habe bereits eine umfangreiche Datenbasis zur Verfi-
gung und biete eine sehr hohe Prognosequalitat, wes-
halb eine Erweiterung um Daten aus anderen Bereichen
nicht erforderlich sei.

Anpassung des Gesetzes- und
Regulierungsrahmens

Auf die Frage, ob die Auskunfteien Bedarf sehen, den
Gesetzes- und Regulierungsrahmen in Bezug auf Boni-
tats-Scoring anzupassen, geben die Unternehmen in
Bezug auf das BDSG n.F. Kldrungsbedarf an.

Eine Auskunftei schreibt: ,Fraglich ist nur, ob der & 31
BDSG-NEU nicht gegen die DSGVO verstoft, was von
Datenschutzexperten und -Aufsichtsbehérden teilweise
bereits so gesehen wird. Die Gefahr besteht, dass durch
eine eventuelle Ausweitung der Informationspflichten
bzgl. Scoring die Geschéftsgeheimnisse der Auskunf-
tei verletzt werden (s. BGH-Urteil)“. Und eine andere
bemerkt: ,Mit der DS-GVO haben wir erstmalig einen
neuen EU-weit einheitlichen gesetzlichen Rahmen, der
nun ab dem 25.5.18 umgesetzt wird. Weitergehende
nationale Regelungen sind vor diesem Hintergrund zu-
nachst einmal nicht zielflihrend und missten dann auch
DSGVO-konform sein.”

Ausblick

Zum Schluss des Fragebogens wurden die Auskunftei-
en gebeten einzuschatzen, wie die Zukunft des Boni-
tats-Scorings aussehen konnte und ob es Trends, z.B.
aus dem Ausland gebe, die sie fiir die Weiterentwicklung
ihres Geschaftsmodells fiir relevant hielten.

Alle drei Unternehmen bemerken, dass im Ausland
bereits Daten aus sozialen Netzwerken fiir das Boni-
tats-Scoring genutzt werden - und das, wie zwei von
ihnen hinzufligen, erfolgreich (wobei keine Quellen
angeflihrt werden). Eine Auskunftei sieht darin erhebli-
ches Entwicklungspotenzial. Eine andere sieht sich auf
solche Daten nicht angewiesen, fordert aber, dass, falls
sich Social Mediadaten bzw. Big Data unter der DSGVO
als zulassig fiir das Bonitats-Scoring erweisen, der deut-
sche Gesetzgeber keine davon abweichenden Sonderre-
gelungen fiir Deutschland schaffen solle.

Zwei Auskunfteien betonen mit Blick auf die Zukunft
den wichtiger werdenden Bereich der Betrugspraventi-
on. So schreibt eine von ihnen: ,Allerdings beruhen nur
ca. 50% der Zahlungsausfalle auf Zahlungsunfahigkeit;
die anderen 50% hingegen auf Zahlungsunwilligkeit,
d.h. Betrug (insbes. Identitdtsbetrug). Damit kommt
im Rahmen des Scoring der Betrugserkennung eine im-
mer gewichtigere Bedeutung zu. Die Betrugserkennung
muss mit ganz anderen Methoden und Daten arbeiten
als die Bonitatspriifung, da die Betriiger es (z.B. durch
Verwendung fremder oder auch nicht existierender
Identitdten) geradezu darauf anlegen, bei der Bonitats-
prifung mit guter bzw. mit zumindest nicht schlechter
Bonitat zu erscheinen.”
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2. Kfz-Versicherungen mit
Telematikoption

Geschaftsmodell

Alle befragten Versicherer bieten Telematik-Optio-
nen als einen Baustein an, der zu einem bestehenden
Kfz-Versicherungsvertrag dazu gebucht werden kann.
Es gibt also keine reinen Telematik-Tarife, bei denen
die Tarifgestaltung ausschlieRlich auf der Auswertung
der Fahrweise beruht. Bei allen Angeboten werden ver-
schiedene Fahrdaten erhoben und ein Score berechnet,
der die Fahrweise bewertet. Je besser der Score, desto
hoher die méglichen Verglinstigungen fiir den Versi-
cherten, welche entweder aus glinstigeren Pramien im
Folgejahr oder Riickzahlungen von bereits gezahlten
Beitrdgen bestehen. Bei keinem der Telematik-Tarife ist
es moglich, durch schlechtes Fahren bzw. einen schlech-
ten Score einen expliziten Malus zu erhalten. Lediglich
ein Geschéftsmodell unterscheidet sich etwas von den
anderen: die HDI Versicherung ermdglicht ihren Privat-
kunden einen Gutschein zur kostenlosen Teilnahme an
einem Telematik-basierten Bonusprogramm namens
,ryd“ (ehemals ,TankTaler“), welches vom Kooperati-
onspartner ThinxNet durchgeflihrt wird. Fur gute Fahr-
weise konnen hier Bonuspunkte gesammelt werden, um
Gutscheine bei Partnerunternehmen zu erhalten.

Sechs derin der Befragung genannten Angebote stehen
nur jungen Fahren bis zu einem bestimmten Alter (22, 25
oder 28 Jahre) offen. Bei zwei dieser Tarife mit Altersbe-
schrankungen konnen auch altere Fahrer die Telema-
tik-Option nutzen, wenn sie den Fiihrerschein bei Be-
ginn des Programms erst bis zu fiinf Jahre lang besitzen,
also aus Sicht der Versicherer Fahranfanger sind.

Zielgruppe und besondere
Kundenmerkmale

Die meisten Telematik-Angebote richten sich vorrangig
an junge Fahrer (6 Angebote) und Fahranféanger (2 An-
gebote), weil diese aufgrund einer hoheren Risikoein-
schatzung hohere Pramien zahlen miissen. ,Sachlicher
Grund fiir diesen Produktzuschnitt ist, dass junge Er-
wachsene bis 25 Jahre im StraRenverkehr haufiger und
schwerer verungliicken als Fahrer anderer Altersgrup-

pen® erklart ein Anbieter. Lediglich drei Befragte geben
an, keine bestimmte Zielgruppe zu haben.

Auf die Frage, wie grot der Anteil der Kunden ist, die
eine Telematik-Option in Anspruch nehmen, und ob
sich diese durch besondere Merkmale auszeichnen,
wird deutlich, dass Telematik von nur sehr wenigen
Versicherten genutzt wird. Acht Anbieter sprechen von
einem geringen Anteil ihrer Versicherten, sechs davon
nannten GréfRenordnungen von weniger als 1% der von
ihnen versicherten Fahrer.

Aufgrund der Altersvoraussetzungen ist das Durch-
schnittsalter der Teilnehmenden im Verhaltnis zur Al-
tersstruktur des jeweiligen Versichertenkollektivs gerin-
ger. Ein Versicherer gibt an, dass von den Nutzern der
Telematik-Option ca. drei Viertel mannlich und ein Vier-
tel weiblich sind, es wird jedoch nicht erlautert, wie die
Geschlechterverteilung bei den Tarifen ohne Telematik
aussieht. Ein Unternehmen mit zwei Telematik-Ange-
boten behauptet, die Telematik-Teilnehmer zeichnen
sich durch ein besseres Fahrverhalten aus, ohne die-
se Erkenntnis an dieser Stelle ndher zu erlautern. Drei
Anbieter kdnnen keine besonderen Merkmale bei ihren
Telematik-Kunden feststellen.

Auf die Frage, mit welchen in Aussicht gestellten Effek-
ten die Kunden zur Teilnahme am Telematik-Tarif moti-
viert werden, standen die mégliche Preisersparnis bzw.
moglichen Boni klar an erster Stelle (8 Anbieter). AuRer-
dem wird den Versicherten in Aussicht gestellt, dass sie
Informationen Uber ihre Fahrweise erhalten und so da-
rin unterstitzt werden, diese zu verbessern, bzw. dass
die Sicherheit erh6ht werde (7 Anbieter). Vier Anbieter
sehen als Anreizfaktoren einen verbesserten Service
und andere Zusatzleistungen, die mit der Telematik-Op-
tion verbunden sind, wie z. B. Notruffunktionen, Tank-
stellenfinder oder Diebstahlwarnungen. Ein Versicherer
hebt die Motivation hervor, sich Giber Bestenlisten in der
App mit anderen Nutzern in Bezug auf das Fahrverhal-
ten vergleichen zu kénnen.

Vorteile und Pramien durch hohe Scores

Dem Versicherten kann die Bewertung des Fahrverhal-
tens auf verschiedenste Weise mitgeteilt werden. Alle
an der Befragung teilnehmenden Anbieter geben zu-
ndchst einen Punktestand aus. Flnf von ihnen teilen
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dem Kunden das Ergebnis ihres Scorings zusatzlich mit
Symbolen wie z. B. Farbskalen, Ampeln oder Medaillen
mit. Zwei Anbieter sprechen dem Kunden ausformulier-
te Empfehlungen zum Fahrverhalten aus.

Bei guter Fahrweise bzw. ab einem bestimmten Score
gewahren die Unternehmen ihren Kunden verschiede-
ne Vorteile. Ublicherweise geschieht dies in Form einer
glinstigeren Versicherungspréamie im Folgejahr (6 Anbie-
ter), aber auch eine Riickzahlung von bereits geleisteten
Versicherungsbeitragen ist moglich (1 Anbieter). Ein An-
bieter gewdhrt seinen Kunden bei entsprechender Fahr-
weise Gutscheine oder Rabatte bei Partnerunternehmen.

Als einziges Entscheidungskriterium fiir die Gewdhrung
der genannten Vorteile gilt bei allen Anbietern der Score
des Fahrers. Dieser wird iblicherweise nach jeder Fahrt
aktualisiert (5 Anbieter) und ist fiir den Kunden jederzeit
in der App oder Uliber eine Webseite einsehbar (6 Anbie-
ter). Nur ein Versicherer gibt an, den Score des Kunden
lediglich einmalim Monat mitzuteilen. Das Einsehen des
Scores liber eine App auf dem Mobiltelefon ist hierbei
Standard. Die Moglichkeit, den Score darliber hinaus
auch online zu veroffentlichen, bieten drei Anbieter an.
Bei ihnen ist es Kunden ebenfalls méglich, ihren Score
im Ranking mit anderen Fahrern zu vergleichen.

Datengrundlage

Anbieter setzen die Telematik-Option mithilfe unter-
schiedlicher technischer Moglichkeiten um, um Daten
Uber die Fahrweise der Versicherten zu erheben (siehe
Abbildung I11.1).

Eine Moglichkeit stellt die sogenannte Telematik-Box
dar, die im Motorraum des Autos eingebaut wird (3 An-
bieter). Die Box ist an die Stromversorgung des Fahr-
zeugs angeschlossen und zeichnet alle Daten mit eige-
nen Sensoren auf.

Eine weitere Moglichkeit besteht darin, dem Kunden
einen Telematik-Stecker auszugeben, den dieser selbst
in den Zigarettenanziinder seines Fahrzeugs steckt (2
Anbieter). Dieser hat Ublicherweise einen Beschleuni-
gungssensor und ermittelt mittels GPS-Sensor Positi-
onsdaten und Geschwindigkeit des Fahrzeugs.

SchlieBlich gibt es noch die Optionen eines sogenann-
ten OBD-Telematik-Steckers (On-Board-Diagnose), der
an die Fahrzeugdiagnose-Schnittstelle, die mittlerweile
in allen Fahrzeugen vorhanden und standardisiert ist,
angeschlossen wird (1 Anbieter). Uber diese Schnitt-
stelle kdnnen alle relevanten Fahrzeugdaten ausgele-
sen werden.

Welche Technik wird verwendet,
um die Daten zur Berechnung der Scores zu erheben?
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Vier Versicherer geben an, Daten ausschliefilich Gber
eine auf dem Smartphone des Fahrers installierte App
zu sammeln und somit auf zusatzliche Hardware zu ver-
zichten (nurin einem Fall bedarf es zusétzlich einer Ver-
bindung mit einer Bluetoothquelle im Fahrzeug). Uber
die Ublicherweise in Smartphones eingebauten Senso-
ren (z.B. Gyro-Sensoren) in Kombination mit GPS-Sig-
nalen werden die Daten zum Fahrverhalten gemessen.

Zur Berechnungsgrundlage fiir den Score gehdren ubli-
cherweise drei bis neun Merkmale, wie z. B. Fahrweise
(zusammengesetzt aus z. B. Geschwindigkeit, Bremsver-
halten, Lenk- bzw. Kurvenverhalten, Beschleunigungs-
verhalten), Tag/Uhrzeit, Ort, Lange bzw. Dauer einer
Fahrt, StraRentyp, Bevélkerungsdichte (siehe Abbildung
I11.2). Neben den Daten, die durch die Telematik-Technik
bzw. die Apps selbst erfasst werden, wird als weitere Da-
tenquelle haufig digitales Verkehrs- und StraRenkarten-
material verwendet.

Die von den Anbietern genannten Merkmale flieRen
immer in die Berechnung des Scores ein, es gibt keine
Félle, in denen einzelne Faktoren nur fallweise beriick-
sichtigt werden.

Methodik der Scoring-Verfahren

Alle Versicherungsanbieter, die an unserer Befragung
teilgenommen haben, lassen die Daten von externen
Dienstleistern auswerten und von diesen auch den Sco-
re berechnen. Von den externen Dienstleistern haben
funf ihren Hauptfirmensitz in Deutschland, zwei in Eng-
land und einer in Kanada.

Die Auswahl der zu verwendenden Kriterien und die Fest-
legung ihrer Gewichtung erfolgt auf unterschiedliche Art
und Weise. Haufig liegen der Modellbildung Auswertun-
gen von Statistiken zu Fahrweisen und Unfallursachen,
z.B. vom Statistischen Bundesamt oder der Royal Society
for the Prevention of Accidents, zugrunde (7 Nennungen
sowohl bei Merkmalsauswahl als auch bei Merkmalsge-
wichtung). Ein Anbieter erldutert: ,,Bei der Auswahl der
Score-Parameter im Hinblick auf die Schadenseintritts-
wahrscheinlichkeit orientieren wir uns auf die Ergeb-
nisse der Testphasen mit internen Usern in Anlehnung
an den vom Statistischen Bundesamt veréffentlichten
Statistiken Uber Unfallursachen, tiber die Ortslage von
Verkehrsunféllen und iber die Tageszeit von Unféllen.
Erheblich ist zudem die Statistik der Bundesanstalt zur
Verkehrsentwicklung auf BundesfernstralRen.“

Welche Merkmale flieBen immer in die Berechnung des Scores ein?
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Die Untersuchung der Signifikanz bzw. Aussagekraft ein-
zelner Merkmale mit statistischen Methoden und Tests
wird ebenfalls durchgefiihrt - sowohl mit Blick auf die
Merkmalsauswahl (4 Nennungen) als auch deren Ge-
wichtung (5 Nennungen). Eine eher heuristische Heran-
gehensweise (,Faustregel”) liegt vor, wenn Erfahrungen
aus anderen Landern oder Unternehmen oder eigene
Erfahrungswerte zu Rate gezogen werden, um Kriterien
auszuwahlen und Gewichtungen festzulegen (4 Nen-
nungen bei Merkmalsauswahl, 1 Nennung bei deren
Gewichtung). ,Es gibt Merkmale, die signifikant sind,
die sich aber dem menschlichen Verstandnis erstmal
intuitiv nicht so einfach erschlieRen. Bei solchen Merk-
malen wird man entscheiden missen, ob man diese in
ein Modell aufnimmt oder nicht®, begriindet ein Anbie-
ter das Vorgehen.

Weiterhin wurde gefragt, welche statistischen Schatz-
methoden dem Scoring zugrunde liegen. Die logistische
Regression kommt bei vier Angeboten zum Einsatz. Ein
Konzern kreuzte fiir seine beiden Telematik-Tarife weiter-
hin sémtliche Verfahren an, die zur Auswahl gestellt wur-
den: Clusterbildende Methoden, Entscheidungsbaume,
Ensemblemethoden und Neuronale Netzwerke wiirden
allesamt verwendet, um Scoring Modelle zu entwickeln.
Die restlichen Anbieter beantworteten die Frage Uber-
haupt nicht. Auch, was die Angabe eines Zielmerkmals
(abhédngige Variable) im verwendeten Modell angeht,
blieben die Anbieter wenig auskunftsbereit. Zweimal
wird als Zielmerkmal die Schadenseintrittswahrschein-
lichkeit genannt. Bei zwei anderen Angeboten ist es die
Prognose des ,,Schadengeschehens® mittels der Zielvari-
ablen ,Schadenhaufigkeit und Schadenbedarfe®.

Auf unsere Fragen zur Glite der verwendeten Modelle
(Wie wird diese gemessen, wie hoch ist sie?) gaben uns
die Unternehmen nur wenige Antworten. GltemaRe
werden Gberhaupt nicht genannt und auch wie die Giite
der Scoring-Modelle aufrechterhalten und verbessert
wird, konnte uns nicht im Detail beschrieben werden.
»Die Ergebnisse des operativ laufenden Algorithmus
werden laufend Gberwacht und mit den Schadendaten
abgeglichen. Auf Basis neuer statistischer Erkenntnisse
kdnnen Anpassungen am Modell vorgenommen wer-
den®, heilt es etwa oder es wird auf frilhere Aussagen
zur Merkmalsauswahl und Gewichtung verwiesen.

Bei der Entwicklung und Evaluierung der Scoring-Ver-
fahren gab lediglich ein Versicherer (mit zwei Angebo-
ten) an, externe wissenschaftliche Beratungin Anspruch
zu nehmen. Das Unternehmen verweist hier jedoch le-
diglich auf eine Untersuchung zu dem Thema im Rah-
men einer Masterarbeit. Der Rest verneinte die Frage
nach externer wissenschaftlicher Beratung oder beant-
wortete die Frage Uberhaupt nicht. Ein Unternehmen
(mit zwei Angeboten) gibt dariiber hinaus an, intern ge-
niigend eigene, wissenschaftlich ausgebildete Experten
zu beschaftigen, die Forschung im Bereich der Versiche-
rungstelematik betrieben.

Pflege des Datenbestandes

Verschiedene Malnahmen werden ergriffen, um die Ak-
tualitdt und Richtigkeit der verwendeten Daten zu ge-
wahrleisten. Es gibt Qualitatschecks und regelmalige
Aktualisierungen (z. B. des verwendeten Kartenmateri-
als und der Verkehrsdaten) (6 Anbieter). Die Fahrdaten
werden auf Plausibilitat gepriift (2 Anbieter) und die or-
dentliche Funktionalitdt der eingesetzten Technik z.B.
mit Betriebsleuchten angezeigt (2 Anbieter). Bei einem
Unternehmen (mit zwei Angeboten) wird auBerdem ex-
plizit gesagt, dass Messfehler nicht auszuschlieRen sei-
en: ,Wichtigist daher zum einen, das Moglichste zu tun,
um solche Messfehler zu erkennen und auszuschliefRen.
Zum anderen aber auch daflir zu sorgen, dass es , Tole-
ranzen“ gibt, so dass nicht der eine fehlerhafte Daten-
punkt den Score eines Fahrers gleich dauerhaft zerstort.
Und zu guter Letzt klar und deutlich zu sagen, dass jeder
Fahrer ein gewisses Mal} an fehlerhaften Daten in seinen
Aufzeichnungen haben wird. Dass somit aber auch jeder
Fahrer davon betroffen ist und dies in der Kalibrierung
der Algorithmen also schon mit enthalten ist.”

Auskunftsrechte und Korrektur-
maoglichkeiten fiir Verbraucher

Auf die Frage, wie Kunden von Telematik-Tarifen erfah-
ren, welche Daten liber sie in die Berechnung des Scores
einflieRen, fiihren alle Versicherungsunternehmen, mit
einer Ausnahme, einzelne Komponenten der Vertrags-
unterlagen an (Allgemeine Bedingungen flr die Kfz-Ver-
sicherung, Nutzungsvereinbarungen, Datenschutz-
erklarung etc.). Bei sieben Angeboten finden Kunden
zuséatzlich Informationen und Verdffentlichungen auf
der Homepage oder in der Telematik-App bzw. erhal-



ten Handbiicher oder Informationsblatter. Ein Anbieter
schreibt aufRerdem, die Kunden wiirden vor Abschluss
des Vertrages durch die Beratung des Versicherungsver-
mittlers iber die Datenverwendung aufgekléart.

Die haufigsten Fehler, auf die von den Kunden hinge-
wiesen wird, gibt es laut Anbieter aufgrund von ver-
altetem Kartenmaterial (7 Nennungen). Falschlicher-
weise werden z.B. Uberschreitungen der erlaubten
Hochstgeschwindigkeit berechnet, wenn temporare
Tempolimits (z.B. wegen Baustellen) im hinterlegten
Kartenmaterial falsch verzeichnet oder die herangezo-
genen Verkehrsdaten nicht aktuell sind. Zwei Anbieter
erwahnen, dass Kunden mitunter reklamieren, dass die
automatische Fahrtaufzeichnung nicht begonnen oder
unterbrochen wurde, weil es Empfangsprobleme (z.B.
wegen schlechtem GPS-Signal) gab.

Bis auf einen Anbieter ermdglichen alle ihren Kunden,
Fehler zu reklamieren und Korrekturen zu veranlas-
sen. Allerdings betonen einige Unternehmen, dies ge-
schehe nur selten oder in Ausnahmefallen aus Kulanz.
Sechs von ihnen verweisen bei der Beantwortung der
Frage explizit auf ihren telefonischen Supportservice
oder Kontaktmoglichkeiten per Email. Nur ein Anbie-
ter schlief3t Fehlerkorrekturen komplett aus - nicht das
Versicherungsunternehmen, sondern nur der externe
Dienstleister habe Zugriff auf die Daten.

Diskriminierung

Die bei der Befragung antwortenden Unternehmen sind
sich einig: die Moglichkeit, dass die Ermittlung des Scores
mit antidiskriminierungsrechtlichen Gleichbehandlungs-
geboten in Konflikt geraten konne, schlieRen sie aus.
»Personlichkeitsmerkmale“ wiirden nicht verwendet (3
Nennungen) und gesetzliche Vorgaben wie durch das AGG
bei der Datenverwendung eingehalten (2 Nennungen).

Aufsicht

Die Frage, ob die verwendeten Scoring-Verfahren der
Telematik-Tarife staatlicher Aufsicht unterliegen, und
wenn ja, welche Aufsichtsbehdrden fiir eine Priifung zu-
standig seien, wurde unterschiedlich beantwortet. Fiinf
Anbieter geben an, es gabe keine staatliche Aufsicht,
vier Anbieter benennen die BaFin als zustandig. Bei
zwei Angeboten wird eine Landesdatenschutzbehérde

zusatzlich zur BaFin aufgefiihrt, diese sei vor Produkt-
einflihrung konsultiert worden.

Erweiterung der Datenbasis

Auf die Frage, ob sich die Versicherer auch vorstellen
kdnnen Merkmale aus anderen Bereichen heranzuzie-
hen (zum Beispiel Bonitatsinformationen oder Gesund-
heitsdaten), um die Prognosequalitét Ihrer Scoring-Mo-
delle zu verbessern, lautet die Antwort einstimmig
»,Nein“; nur solche Daten mit Bezug zum Fahrverhalten
seien sinnvoll.

Zusammenhang zwischen Telematik

und Fahrweise

Auf die Frage, ob die Unternehmen Erkenntnisse dari-
ber haben, dass sich die Schadenhaufigkeit ihrer Kunden
durch die Teilnahme an einem Telematik-Tarif verringert,
kann keines der Unternehmen valide Aussagen machen.
Ein Anbieter gibt lediglich an, es zeigten sich erste An-
zeichen, dass Kunden, die an Telematik-Optionen teil-
nehmen, seltener Schaden verursachen, als Kunden die
nicht teilnehmen: ,,Erste Analysen bestatigen die Hypo-
these, dass Kunden, die den Telematik-Baustein gewahlt
haben, im Vergleich zum durchschnittlichen Kunden
ohne Telematik-Baustein vorausschauender fahren®.

Gleichzeitig wird von einem Unternehmen (mit drei An-
geboten) eingerdumt, dass Vorher-Nachher-Vergleiche,
die einen konkreten Einfluss von Telematik auf die Fahr-
weise zeigen kdnnten, nicht durchgefiihrt werden bzw.
nicht durchgefiihrt werden kénnen. Es sei nicht auszu-
schlielRen, dass ohnehin vermehrt defensive Fahrer mit
geringerer Schadenhdufigkeit Telematik-Vertrage in
Erwédgung ziehen und risikoreiche, schadensanfallige
Kunden Telematik-Optionen nicht nutzen: ,Kunden, die
wissen, dass sie umsichtig und verantwortungsvoll Auto
fahren, sind auch eher bereit, an einem Telematik-Tarif
teilzunehmen

Anpassung des Gesetzes- und
Regulierungsrahmens

Auf die Frage an die Unternehmen, ob sie im Zusam-
menhang mit Telematik-Tarifen Bedarf sehen, den Ge-
setzes- und Regulierungsrahmen anzupassen, gehen die
Meinungen auseinander. Die Halfte der Antwortenden



sieht keinen Anpassungsbedarf. Die andere Halfe flhrt
verschiedene Wiinsche an: Datensouveranitat — es mus-
se deutlich sein, dass die Daten Eigentum des Kunden
sind und dem Versicherer nur deren Nutzung gestattet
wird (4 Nennungen), und Vermeidung von Uberregulie-
rung (3 Nennungen).

Weitere Forderungen umfassen das Verhindern von Da-
tenmonopolen, eine eindeutigere Regelung von Informa-
tionspflichten, eine eindeutige Regelung des Datenschut-
zes, die Erméglichung von Forschung sowie vermehrte
Diskurse zu Digitalisierung und Verbraucherschutz.

Akzeptanz von Malussystemen

Alle Telematik-Tarife auf dem deutschen Markt erméog-
lichen lediglich eine Belohnung guten Fahrens. Eine
Bestrafung fahrlassigen und risikoreichen Fahrens wird
bislang ausgeschlossen. Deswegen wurden die Unter-
nehmen gefragt, wie sie die Akzeptanz ihrer Kunden ein-
schatzen wirden, flir schlechtes Fahrverhalten héhere
Pramien zahlen zu mussen.

Die Halfte der Anbieter schatzt die Akzeptanz eines
Malussystems als sehr niedrig bzw. tberhaupt nicht
vorhanden ein. Zweimal wurde die Aussage getétigt,
es fehlten dazu Erkenntnisse und eine Einschatzung sei
deshalb nicht méglich. Ein Unternehmen (mit zwei Tele-
matik-Angeboten) betont mit Verweis auf die Schaden-
freiheitsklasse aber, dass hohere Pramien bei schlech-
tem Fahren in traditionellen Kalkulationsmodellen
bereits Ublich seien.

Vor- und Nachteile von Telematik-Tarifen

Als Vorteil von Telematik-Tarifen sehen fast alle Anbie-
ter den Riickgang von Schadensfallen und die Erhéhung
von Sicherheit im StraRenverkehr (9 Nennungen). In die-
sem Zusammenhang wird auch der Aspekt der Kosten-
ersparnis genannt (5 Nennungen). Durch weniger Unfal-
le wiirden die Kosten sowohl fiir Unternehmen als auch
fir die Gesellschaft sinken. Auch eine durch die Auswer-
tung von Fahrdaten ermdglichte risikogerechte Prami-
enkalkulation wird von den meisten Unternehmen als
Nutzen genannt (9 Nennungen).

Die Halfte der Antwortenden fiihrt auRerdem einen Vor-
teil fir Geschaftsmodelle und Wettbewerb durch Tele-

matik-Angebote an. Einige Versicherer erkennen in Tele-
matik das Potenzial fiir weitere Serviceleistungen, wie
Notfallhilfe und einfachere Kommunikation zwischen
Kunden und Unternehmen (4 Nennungen). SchlieBlich
spielt bei zwei Unternehmen fiir die positive Bewertung
von Telematik auch eine Rolle, dass Kunden in Zeiten
der Digitalisierung entsprechende Weiterentwicklungen
in der Kfz-Versicherung erwarten wiirden.

Nachteile in dem Einsatz von Telematik in der Kfz-Ver-
sicherung sehen vier Anbieter liberhaupt nicht. Die an-
deren benennen hohe Kosten, die durch die eingesetzte
Technik entstehen wiirden (4 Anbieter) sowie, dass mit
der Einflihrung solcher Neuerungen gewisse Risiken fiir
das Unternehmen einhergehen (2 Anbieter). Konkreter
benannt wurden die Risiken allerdings nicht.

Zwei Anbieter sehen die Gefahr, dass Fahrzeughersteller
ein Datenmonopol schaffen kdnnten, wenn nur Sie tGber
den Zugriff auf die durch die eingebaute Telematik-Tech-
nik gesammelten Fahrdaten bestimmen kdnnten.

Ein Unternehmen stellt den Nutzen von Telematik fiir
die Risikokalkulation in Frage: ,Das Produkt Kfz-Versi-
cherung ist mit den heute schon vorhandenen Tarifie-
rungsmerkmalen sehr risikogerecht kalkuliert. Es bleibt
daher abzuwarten, ob Telematik-Tarife tatsachlich be-
reits vorhandene Tarifierungsmerkmale ablosen oder
zumindest erganzen kénnen.”

eCall

Mit einer spezifischen Frage wurde erhoben, ob und
welche Bedeutung das von der Europdischen Union vor-
geschriebene automatische Notrufsystem fiir Kraftfahr-
zeuge namens eCall (Kurzform fiir emergency call) fiir
Telematik-Tarife hat bzw. haben kénnte. Hersteller miis-
sen eCall seit dem 31. Marz 2018 in alle neuen Modelle
von Pkw und leichten Nutzfahrzeugen einbauen. Im
Fahrzeug montierte Gerate sollen einen Verkehrsunfall
automatisch an die einheitliche europdische Notrufnum-
mer 112 melden und durch die rascher initiierten Ret-
tungsmaRnahmen die Zahl der Verkehrstoten senken.

Die Einflhrung von eCall bedingt unter anderem die
Ausstattung von Fahrzeugen mit einem Airbag-Sensor,
der die Information bereit stellt, ob ein Unfall mit Ver-
letzungsgefahr passiert ist, einem Satelliten-Empfanger,



damit das Auto via GPS und/oder Galileo seinen Stand-
ort zum Zeitpunkt des Unfalles ermitteln kann (wird viel-
fach zusammen mit dem Navigationssystem genutzt),
eine Mobilfunkantenne zum Senden des Notrufes an die
Notrufzentrale und eine eCall-Steuerung (teilweise im
Infotainment integriert), die die fiir den eCall benétigten
Daten sammelt, nach einem Unfall Gbermittelt und eine
Sprachverbindung zur Notrufzentrale 6ffnet.

Finf Anbieter geben an, die eCall-Technik férdere in der
Tat Dienstleistungen wie Telematik.

Ebenso viele betonen jedoch auch den Aspekt der Da-
tensouveranitat, der Kunde misse Herr seiner Daten
sein. Augenscheinlich besteht bei den Kfz-Versicherern
die Befiirchtung, es kénnten Datenmonopole (z.B.
durch Original Equipment Manufacturer, sogenann-
te OEMs) entstehen und die Versicherer keinen Zugang
zu den Daten aus eCall Systemen erlangen.

Sechsmal wird darauf hingewiesen, dass nur herstel-
lerunabhéngige Plattformen einen fairen Wettbewerb
ermoglichen wirden. Bereits bei den Fragen zu den
Nachteilen von Telematik und zum Regulierungs- und
Gesetzesrahmen war auf diesen Aspekt hingewiesen
worden (s.0.).

Ausblick

Den Unternehmen wurde die Moglichkeit gegeben,
eine Einschatzung darliber abzugeben, wie die Zukunft
von Scoring-Verfahren in der Kfz-Versicherung ausse-
hen kénnte und ob es ihrer Meinung nach interessante
Trends, z. B. im Ausland gibt, die in diesem Kontext rele-
vant sein konnten.

Die Meinungen gehen hier durchaus erkennbar ausei-
nander. Einige Anbieter prognostizieren eher eine nur
langsame Verbreitung (3 Nennungen). So argumentiert
ein Unternehmen (mit drei Angeboten): ,Anders als in
den Landern, in denen Telematik-Tarife bereits sehr
verbreitet sind (z.B. in Italien), fihrt die sehr differen-
zierte Tarifstruktur in Deutschland allerdings dazu, dass
sich Telematik-Tarife in der KFZ-Versicherung nicht mit
derselben zeitlichen Dynamik durchsetzen werden wie
in unseren europdischen Nachbarlandern® Ein anderer
Anbieter ist u. a. der Meinung, der zusatzliche Erkennt-
nisgewinn durch Telematik sei als sehr gering einzu-
schatzen und die zu erwartenden Kosten zu hoch.

Doch es gibt auch Stimmen, die eine andere Einschat-
zung ausdriicken. Ein Unternehmen (mit zwei Ange-
boten) sieht zukiinftig eine eher schnelle Verbreitung
von Telematik-Tarifen: ,Mit Blick auf die eCall Systeme,
sowie aufgrund der vielfach gebotenen Mehrwerte der
Telematik-Optionen zum Thema Service und Sicherheit,
ist der Trend aus unserer Sicht nicht aufzuhalten.”

Weiterhin findet sich die Meinung, Telematik wiirde es
ermdglichen, die bisherigen Geschaftsmodelle und Ver-
sicherungsprodukte grundlegend zu verdndern (4 Nen-
nungen) und der Kfz-Versicherungsbranche ware daran
gelegen, neue Zielgruppen zu erschlieflen (1 Nennung).
So schreibt ein Versicherer (mit drei Angeboten): ,Wir
glauben, dass der Kunde heute von seinem Versicherer
mehr erwartet, als die Regulierung im Schadenfall.
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3. Krankenversicherungen

Von den 62 Krankenversicherungen, die an der Be-
fragung teilgenommen haben, handelt es sich um 47
gesetzliche Krankenkassen und um 15 private Kran-
kenversicherer. Unter den gesetzlichen Krankenkassen
befinden sich landes- und bundesweite Versicherer,
Ersatzkrankenkassen, Betriebskrankenkassen und In-
nungskrankenkassen.

Bis auf zwei Ausnahmen bieten alle gesetzlichen Kran-
kenkassen, die an der Befragung teilgenommen haben,
ein Bonusprogramm fiir ihre Versicherten an. Im Rah-
men von Bonusprogrammen werden MaRnahmen der
Pravention und ein gesunder Lebensstil mit Bar- oder
Sachprédmien belohnt. Rechtliche Grundlage fir die Bo-
nusprogramme bildet § 65a SGB V.

Vergleichbare Praventions- oder Vorteilsprogramme
werden von den an der Befragung teilnehmenden pri-
vaten Krankenversicherern nicht angeboten. Ublich sind
hier - in den entsprechenden Tarifen - wohl eher Boni
in Form einer Beitragsriickerstattung, wenn in einem
festgelegten Zeitraum keine Leistungen in Anspruch
genommen wurden. Lediglich ein privater Krankenver-
sicherer berichtet von einem Beitragsrabatt, der den
Kunden gewahrt wird, wenn bestimmte Gesundheits-
werte im Normbereich liegen und eine Bestatigung des
Nicht-Raucherstatus vorliegt.

Die hier beschriebenen Erkenntnisse zum Thema Bonus-
programme beziehen sich daher auf die Angebote der an
der Befragung teilnehmenden 45 gesetzlichen Kranken-
kassen mit Bonusprogrammen. Bei den anschlieBend
folgenden, allgemeineren Fragen zum Thema verhal-
tensbasierte Tarife in der Krankenversicherung werden
die Antworten aller 62 Antwortenden ausgewertet.

Zielgruppe und besondere Merkmale

der Teilnehmer

Bei den meisten Bonusprogrammen soll keine bestimm-
te Zielgruppe angesprochen werden (33 Versicherun-
gen). Einige wenige Bonusprogramme richten sich ge-
zielt an Familien (3 Versicherungen) oder Versicherte
ab einem bestimmten Mindestalter wie z. B. 15, 16 oder
18 Jahre, schlieRen also Kinder aus (3 Versicherungen).

FunfVersicherer geben an, gezielt gesundheitsbewusste
Versicherte ansprechen zu wollen. Zweimal wurden kos-
tenbewusste Kunden als Zielgruppe genannt.

Die Hohe des Anteils der Versicherten, die jeweils am
Bonusprogramm teilnehmen, variiert:

* 0-5% der Gesamtzahl der Versicherten:
10 Bonusprogramme

» 6-10% der Gesamtzahl der Versicherten:
17 Bonusprogramme

« 11-20% der Gesamtzahl der Versicherten:
13 Bonusprogramme

« 21-30% der Gesamtzahl der Versicherten:
1 Bonusprogramm

« 31-40% der Gesamtzahl der Versicherten:
1 Bonusprogramm

Einige Versicherer antworten, die am Bonusprogramm
teilnehmenden Versicherten seien eher weiblich (13
Nennungen). Bei den Altersstrukturen lasst sich im Ver-
gleich mit Nicht-Teilnehmern insgesamt keine Struktur
erkennen: bei einigen sei die Altersstruktur eher jiinger,
bei einigen eher alter - es fehlt jedoch bei diesen Anga-
ben der Vergleich mit den Merkmalen der Nicht-Teilneh-
mer bzw. der Gesamtzahl der Versicherten.

In Bezug auf die Teilnehmer an Bonusprogrammen
war aulRerdem von Interesse, mit welchen in Aussicht
gestellten Effekten sie von den Krankenkassen zur Teil-
nahme motiviert werden. Die Verglitung steht hier an
erster Stelle, 33 Krankenkassen nennen Sie als Motiva-
tor. Die unmittelbaren und préventiven Gesundheitsef-
fekte stellen dagegen 28 Versicherer ihren Versicherten
in Aussicht, um sie zur Teilnahme zu bewegen. Haufig
wurden die beschriebenen Antworten auch in Kombina-
tion genannt (17 Mal).

Vorteile und Pramien durch Bonuspunkte
Hat der Versicherte eine vom Versicherer vorgegebene
Anzahl an Bonuspunkten gesammelt oder eine vorgege-
bene Anzahl an Aktivitdten absolviert, kann er verschie-
dene Vorteile erlangen.
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Bei 41 der 45 Bonusprogramme in der Befragung erfolgt
die Ausschuttung der Boni in Form von Geldleistungen.
14 Versicherer geben an, den Versicherten Sachleistun-
gen zu gewdhren. Bei sechs Bonusprogrammen kénnen
die Teilnehmer Gutscheine oder Rabatte bei Partnerun-
ternehmen erhalten. Moglich sind weiterhin Rlckzah-
lungen bereits gezahlter Beitrdage (5 Bonusprogramme)
sowie Gutscheine oder Rabatte fiir medizinische Be-
handlungen (4 Bonusprogramme). Es wurden weiterhin
die Erstattung von oder ein Budget fiir weitere Gesund-
heits-/ Vorsorgeleistungen wie z.B. eine professionelle
Zahnreinigung genannt. Die Krankenkassen kénnen so
gegenliber ihren Versicherten ein breiteres Leistungs-
spektrum Uber die Regelleistungen hinaus anbieten.
Teilweise bieten Krankenkassen ihren Versicherten eine
Auswahl zwischen mehreren Arten der Bonifizierung an.

Aufbau und Ablauf der Bonusprogramme

Mit zahlreichen unterschiedlichen Aktivitdten und MaR-
nahmen kénnen die Versicherten Bonuspunkte sam-
meln (siehe Abbildung I11.3). Bei der Befragung wurde
eine Reihe von Antwortmaoglichkeiten vorgegeben, es
folgt eine Auflistung dariiber, welche Aktivitdten bzw.
MaRnahmen wie haufig von den Anbietern von Bonus-
programmen als bonifizierungsfahig genannt wurden:

Friiherkennungs- bzw. Vorsorgeuntersuchun-
gen: 45 Nennungen

Teilnahme an Gesundheitskursen:

41 Nennungen

Z.B.: Kurse zu den Themen Ernahrung, Bewe-
gung, Entspannung, Sucht, allgemeine Praven-
tionskurse, Eltern-Kind-Kurse

Mitgliedschaft in einem Sportverein,
Fitnessstudio oder im Betriebs-/
Hochschulsport: 41 Nennungen

Teilnahme an Sportveranstaltungen:

29 Nennungen

Z.B.: Laufveranstaltungen/ Volksldufe, Wan-
derungen oder Wanderabzeichen, Radtouren,
Bundesjugendspiele, Sportkurse

Sportabzeichen: 41 Nennungen
Schutzimpfungen: 41 Nennungen

Erfassung von Daten mittels Fitness-Apps und /
oder Wearables: 3 Nennungen

Mit welchen Aktivitaten konnen Versicherte Bonuspunkte sammeln?

=45)

Anzahl der Bonusprogramme (n

Abbildung 111.3
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+ Blutspende: 5 Nennungen

«+ Soziales Engagement (MaRnahmen zum Wohle
der Allgemeinheit): 5 Nennungen®
Z.B.: Erste-Hilfe-Kurs, Knochenmarktypisierung,
Organspendeausweis, Fahrsicherheitstraining,
Patientenverfligung

«+ Sonstiges: normaler BMI (10 Nennungen), Zahn-
vorsorge/-reinigung (9 Nennungen), Nicht-Rau-
cherstatus (8 Nennungen), Online-Coaches,
sportmedizinische Untersuchungen, Mutter-
pass, Eltern-Kind-Kurse, Erwerb eines Wearables

Falls Bonusprogramm-Teilnehmer aufgrund gemeinniit-
zigen Verhaltens Bonuspunkte sammeln konnen, wur-
den die Versicherer gefragt, wie die Berlicksichtigung
solcher Aktivitaten, die keinen unmittelbaren Gesund-
heits- bzw. Krankheitsbezug erkennen lassen, begriin-
det wird. Insgesamt flinf der auf die Befragung antwor-
tenden 45 Versicherer mit Bonusprogrammen geben an,
Blutspende und/oder andere gemeinnitzige Aktivitaten
wie Erste-Hilfe-Kurse oder Fahrsicherheitstraining in ihr
Bonusprogramm aufgenommen zu haben.

Als Begriindung wurde von drei Versicherern angege-
ben, es handele sich hierbei um eine Belohnung altru-
istischen Verhaltens bzw. um Pravention fiir Andere. Die
Bonifizierung erfolge, ,(...) um Teilnehmer am Bonus-
programm zu motivieren, einen Beitrag zur Verwirkli-
chung sozialer Gerechtigkeit und sozialer Sicherheit zu
leisten (...) schreibt eine Krankenkasse und eine ande-
re bemerkt: ,Denn, wer nicht nur an sich selbst denkt,
sondern sich auch aktiv fir die Gesundheit anderer
Menschen einsetzt, hat Bonuspunkte verdient.”

Ein Versicherer argumentiert, dass die angeflihrten Akti-
vitaten auch einen individuellen gesundheitlichen Nut-
zen flir den Versicherten haben: ,,Bei einer Blutspende
wird das eigene Blut ebenfalls griindlich untersucht,
somit dient die Spende auch der eigenen Vorsorge.”

Einige Befragte kommentierten diese Frage, obwohl
es in ihren Bonusprogrammen nicht méglich ist, mit

gemeinnltzigen Aktivitdten Punkte zu sammeln. Neun
Krankenkassen dufberten sich dariiber, dass ihnen diese
Moglichkeit durch das Bundesversicherungsamt (BVA)
explizit verwehrt wiirde, auch wenn sie selbst es gerne
einflihren wiirden.

Weiterhin wurde erfragt, anhand welcher Kriterien die
Versicherer entscheiden, mit welchen Aktivitaten Kun-
den Bonuspunkten sammeln kénnen. 14 der Befragten
geben an, eine Aktivitat misse, um in das Bonuspro-
gramm aufgenommen zu werden, einen nachgewiese-
nen gesundheitlichen Nutzen haben bzw. gesundheits-
bewusstes Verhalten fordern. Etwa gleich haufig (15
Nennungen) wurden die gesetzlichen Vorgaben gemaf}
§65a SGB V angefiihrt. Auch die Vorgaben des Bundes-
versicherungsamts (9 Nennungen) und des GKV-Spit-
zenverbandes (4 Nennungen) wurden als Grundlage fiir
die Auswahl der Aktivitaten und Mallnahmen genannt.
Eine weitere Rolle spielen Kriterien wie die Férderung
von Angeboten zur Fritherkennung und Prdvention (6
Nennungen), Vorgaben in der Satzung (4 Nennungen),
Markttrends (3 Nennungen), Nachhaltigkeit (3 Nennun-
gen), Attraktivitat fir Versicherte (3 Nennungen), nicht
naher benannte Qualitdtskriterien (3 Nennungen),
Nachweisbarkeit (3 Nennungen), wirtschaftlicher Nut-
zen (2 Nennungen), Eigenverantwortung (2 Nennun-
gen), Kundenbefragungen (1 Nennungen), und Bezug
zum Tragerunternehmen (1 Nennungen).

Auch die Grundlage fiir die Gewichtung der einzelnen
MaRnahmen wurde erfragt. Eine Reihe von Bonuspro-
grammen gewichtet die moglichen Aktivitdten im Bonus-
programm (iberhaupt nicht (das heilt jede Aktivitat oder
MaRnahme zéhlt gleich viel) oder es gibt kein Punktesys-
tem, es muss nur eine bestimmte Mindestanzahl von Ak-
tivitdten absolviert werden (17 Bonusprogramme).

Am haufigsten erfolgt die Gewichtung der Aktivitaten
auf Grundlage von Aufwand und Unkompliziertheit (8
Nennungen). Die Bepunktung richtet sich also danach,
wie leicht oder schwer es fiir die Versicherten ist, eine
MaRnahme durchzufiihren. Bei anderen Kassen be-
stimmt der gesundheitliche Nutzen die Gewichtung der
Aktivitdten (5 Nennungen). Ebenfalls genannt wurden

99 Gezéhlt wurden hier auch Bonusprogramme, fiir die nicht explizit die Antwortmoglichkeit ,,Soziales Engagement* angekreuzt wurde, bei denen aber unter
,Sonstiges“ gemeinniitzige MaRnahmen wie Erste-Hilfe-Kurse, Organspendeausweis, Fahrsicherheitstraining oder Patientenverfiigung aufgefiihrt wurden.
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Wirtschaftlichkeit und Effizienz des Bonusprogramms
(6 Nennungen) sowie die Beliebtheit der einzelnen
MaRnahmen, abgeleitet davon wie haufig Versicherte
sie durchfliihren (2 Nennungen). Vier Krankenversiche-
rer verweisen bei der Frage nach der Gewichtung auf
ihre Satzung.

Die Teilnehmer an Bonusprogrammen bekommen ih-
ren Stand am Haufigsten in Form eines Punktestandes
mitgeteilt. Zwei Krankenkassen arbeiten zusatzlich mit
Symbolen (z.B. Ampel oder Farbskalen), eine beschei-
nigt das Erreichen von Zielmarken (z.B. ,,Gold-Status®)
und eine spricht ausformulierte Empfehlungen an den
Versicherten aus. Ublich ist bei 10 Krankenkassen auch
ein Bonusheft (auch Bonuskarte, Bonuspass), in dem
die absolvierten Aktivitaten festgehalten werden. Bei
ebenso vielen Bonusprogrammen erfolgt eine Mittei-
lung tiber das Erreichen eines bestimmten Standes erst
bei Auszahlung der Pramie.

Am ehesten verbessern kdnnen die Versicherten ihren
Punktestand bei den meisten Bonusprogrammen mit
arztlichen (Fritherkennungs-)Untersuchungen (9 Bonus-
programme). Sportliche Aktivitdten wurden von sechs
Versicherern als die MalRnahme genannt, mit welcher
der Punktestand am ehesten verbessert werden kann.
Gesundheitskurse wurden von zwei Befragten genannt.

Bei der Entwicklung und Evaluierung der Bonuspro-
gramme nehmen laut gegebener Aussagen tber 70 %
der Krankenkassen externe wissenschaftliche Bera-
tungen in Anspruch. Die meisten Versicherer sprechen
von einer regelmafigen Evaluation durch externe
Dienstleister, vor allem in Hinblick auf die Berichte fiir
das BVA. Sehr haufig wurde beispielsweise ,Team Ge-
sundheit - Gesellschaft fir Gesundheitsmanagement
GmbH*“ genannt. Beim ,, Team Gesundheit“ handelt es
sich um eine Arbeitsgemeinschaft der Krankenkassen
nach § 94 SGB X, Gesellschafter sind insgesamt 17 Be-
triebskrankenkassen®.

Zusammenhang zwischen Bonus-
programmen und Gesundheit

Wenig aussagekraftig waren die Antworten auf die Fra-
ge, ob die Krankenkassen Erkenntnisse darlber haben,
dass sich der Gesundheitszustand lhrer Versicherten
durch die Teilnahme am Bonusprogramm &andert. Die
groflRe Mehrheit (35 Versicherer) verweist in diesem Zu-
sammenhang auf regelméaRige Evaluationen zum Nach-
weis der Wirtschaftlichkeit ihrer Programme (dazu sind
sie nach §65aa Abs. 3 AGB V verpflichtet). Der Gesund-
heitseffekt werde demnach indirekt durch den Nach-
weis der Senkung der Leistungsausgaben/Gesundheits-
kosten von Teilnehmern gezeigt.

Vier Versicherer geben an, sie hatten direkt eine Veran-
derung des Gesundheitszustandes durch die Teilnahme
am Bonusprogramm bei ihren Versicherten festgestellt.
Als Methode der Evaluierung wurden von ihnen Kon-
trollgruppenvergleiche genannt, die nicht naher be-
schrieben werden. Ein Versicherer gibt eine Kundenbe-
fragung an, die Gesundheitseffekte gezeigt hatte.

Drei Versicherer bemerkten ausdriicklich, dass keine Er-
kenntnisse zu einem veranderten Gesundheitszustand
durch Bonusprogramme vorldgen bzw. dass fiir solche
Aussagen Langzeitstudien notwendig waren.

Digitalisierung der Bonusprogramme und
Einsatz von Fitness-/Gesundheitsapps
Sieben Versicherer bieten ihren Bonusprogramm-Teil-
nehmern die Moglichkeit, ihren Punktestand im Bonus-
programm digital, z. B. iber eine App, einzusehen und
absolvierte Aktivitdten zu erfassen. Eine Veroffentli-
chung des Punktestandes online oder ein Vergleich der
Punktestande in Form von Rankings z.B. liber eine App
oder in einem Onlineportal, bietet keiner der an der Be-
fragung teilnehmenden Versicherer.

Drei Krankenkassen ermdglichen es ihren Versicherten
Bonuspunkte zu sammeln, indem mittels Fitnessapps
erfasste Daten verwendet werden. Bei allen drei wird die
Schrittzahl des Versicherten innerhalb eines festgeleg-
ten Zeitraums (z. B. pro Tag) erfasst. Bei zwei Kranken-
kassen werden dartiber hinaus auch Herzfrequenz und

100 Abgerufen am 1. Oktober 2018 von URL https://teamgesundheit.de/unternehmen/.



Kalorienverbrauch gemessen®. Ist ein vorgegebener
Schwellenwert erreicht, erhalt der Versicherte Punkte.

Um Schrittzahl, Herzfrequenz oder Kalorienverbrauch
zu erfassen, bendtigt der Nutzer einen Fitness-Tracker
(auch Fitnessarmband) und eine auf dem Smartphone
installierte App eines Drittanbieters (z.B. Google Fit,
Apple Health oder Samsung Health). Die App des Bo-
nusprogramms selbst erfasst und speichert laut zwei
Versicherern keine Fitness- oder Vitaldaten: ,,Datum,
Typ der Aktivitdt sowie die erzielten Pramienpunkte,
die aus der entsprechenden Aktivitdt ermittelt werden,
werden gespeichert, wenn eine Zielvorgabe erreicht ist.
Er erfolgt keine Speicherung von Bewegungsdaten, z. B.
der genauen Schrittzahl®, schreibt einer von ihnen. Der
dritte Versicherer erklart, die genaue Schrittzahl wiirde
von der App des Bonusprogramms abgerufen und ,,tem-
porar lokal ausgewertet®. Die Versicherung wiirde dar-
ber keine Informationen erhalten.

Auch wenn bislang nur sehr wenige Versicherungen den
Einsatz von Fitness-Trackern in ihren Bonusprogram-
men ermoglichen, gewéhren elf Krankenkassen in der
Befragung ihren Versicherten eine Bezuschussung zur
Anschaffung solcher Gerate. Gesammelte Bonuspunkte
kdnnen gegen einen Zuschuss zum Erwerb eingetauscht
werden oder die Fitnessarmbander kénnen direkt als
Sachpramie ausgewahlt werden.

Akzeptanz von Malussystemen

Alle Bonusprogramme erméglichen Boni flir gesund-
heitsforderliche MaRnahmen und Aktivitdten. Doch
wie schétzen die Krankenkassen (sowohl gesetzlich als
auch privat) die Moglichkeit ein, bei der Ausgestaltung
von Bonusprogrammen oder aber auch bei der Prami-
engestaltung von Krankenversicherungstarifen neben
gesundheitsforderlichen auch gesundheitsschadliche
Verhaltensweisen von Versicherten zu beriicksichtigen?
Funf gesetzliche Krankenkassen sprechen sich fir ein
solches Vorgehen aus.

Malussysteme wiirden die Eigenverantwortung der Ver-
sicherten stérken (2 Nennungen) und ein besserer ge-

sundheitlicher Effekt konne erzielt werden (1 Nennung).
,Bei der Ausgestaltung von Bonusprogrammen ist es
aus unserer Sicht durchaus vorstellbar auch gesund-
heitsschadliche Verhaltensweisen bei der Ermittlung
des Bonus entsprechend zu berticksichtigen. Durch ein
Bonus-Malus-System bei einem freiwilligen Bonuspro-
gramm kann sicherlich ein besserer Effekt als bei einem
reinen Bonus-System erzielt werden, da der Ansatz
dann ganzheitlicher ist, erldutert ein Versicherer.

Die grofle Mehrheit (55 Versicherungen, das sind fast
90% der Antwortenden) sprach sich gegen ein Malussys-
tem aus. Hauptgriinde: das Solidaritatsprinzip wiirde
gefdhrdet, Diskriminierung und Ausgrenzung drohten
(17 Nennungen). Zudem wurden datenschutzrechtliche
Bedenken genannt (10 Nennungen). AuRerdem wurde
angefiihrt, dass es schwierig sei Gesundheitsschadlich-
keit zu definieren oder gesundheitsschadliche Aktivita-
ten zu erfassen und zu kontrollieren (7 Nennungen). Die-
se Schwierigkeiten sind sicherlich vorhanden, sie gelten
fir Bonus-Systeme freilich gleichermaRen. Darauf geht
an dieser Stelle keine der antwortenden Versicherer ein.

SchlieBlich waren einige Versicherer der Meinung, Versi-
cherte wiirden ein solches Malussystem nicht akzeptie-
ren oder wiirden dadurch demotiviert (3 Nennungen).
Auch erlaube der gesetzliche Rahmen ein Malus-System
gar nicht (2 Nennungen). Elf Versicherungen sprechen
im Zusammenhang mit Bonus-Malus-Systemen und
Datenschutz von Uberwachung: ,Uberwachung der
Lebensflihrung von Versicherten kann aus datenschutz-
rechtlichen Aspekten nicht Aufgabe der gesetzlichen
Krankenkassen sein.”

Vor- und Nachteile von verhaltensbasierten
Tarifen in der Krankenversicherung

Auch wenn verhaltensbasierte Tarife auf dem deutschen
Krankenversicherungsmarkt noch nicht existieren, ist
die grundsatzliche Einstellung der Versicherer zu die-
sem Thema relevant. Gefragt wurde deswegen, welche
Vorteile gesetzliche und private Krankenversicherer im
potenziellen Einsatz von verhaltensbasierten Tarifen flir
ihre Branche grundsatzlich sehen kénnten.

101 Ein Versicherer beschreibt: Innerhalb eines Zeitraums von mindestens 30 Minuten muss die durchschnittliche Herzfrequenz bei mindestens 111 Schlagen

pro Minute liegen bzw. miissen mindesten 150 kcal verbraucht werden.



Rund 54 % der Versicherer, die diese Frage beantwor-
teten, sehen liberhaupt keine Vorteile in solchen Tari-
fierungsmodellen und lehnen verhaltensbasierte Tarife
grundsatzlich ab. Von manchen Versicherern wurden
jedoch einige Vorteile aufgezahlt.

An erster Stelle in den sich fiir verhaltensbasierte Tarife
aussprechenden Antworten steht das Argument, eine
solche Differenzierung wiirde einen Anreiz zu gesund-
heitsforderlichem Verhalten stiften und das Gesund-
heitsbewusstsein der Versicherten steigern (17 Nennun-
gen). Weiterhin genannt wurden von sieben Versicherern
der Aspekt Kostenersparnis (Senkung der Leistungsaus-
gaben/Krankheitskosten), von vier Versicherern der
Aspekt Wettbewerbsvorteile und Kundenbindung. Ein
privater Versicherer sieht in verhaltensbasierten Tarifen
die Moglichkeit eines besseren Leistungsangebots: ,Ver-
haltensbasierte Tarife wiirde eine Entwicklungsrichtung
weg vom reinen Kostenerstatter und hin zu einem Ge-
sundheitsmanager unterstiitzen.”

Und welche Nachteile sehen die befragten Versicherer
im potenziellen Einsatz verhaltensbasierter Tarife? Im-
merhin finf Krankenversicherer (alle aus der GKV) sehen
gar keine Nachteile (das sind knapp 8 % aller Befragten).
Fast 50% (30 Versicherer) sehen in verhaltensbasierten
Tarifen eine Gefahrdung des Solidaritatsprinzips und
eine mogliche Benachteiligung und Stigmatisierung
bestimmter Versichertengruppen (z.B. genetisch be-
dingt Kranke). Viele sehen auch die Gefahr, dass es zu
Auswirkungen auf die Risikoselektion (eine Risiko-Ent-
mischung) kommt (12 Nennungen, davon (iberdurch-
schnittlich viele PKV). ,,Durch die moglicherweise ein-
tretende Antiselektion kann eine gute Absicherung der
Gesundheit fiir Personen, die sich nicht fiir verhaltens-
basierte Tarife entscheiden, gegebenenfalls zu deutlich
erhdhten Pramien fihren. Hintergrund ist, dass sich
gute Risiken eher fiir die glinstigeren verhaltensbasier-
ten Tarife entscheiden und die Beitrage fiir die Personen
in den nicht verhaltensbasierten Tarifen damit anstei-
gen werden, da sich die Risikomischung verschlechtert*,
beschreibt ein Versicherer.

Ebenfalls genannt wird der Aspekt hoher Kosten und
Verwaltungsaufwande die mit der praktischen Umset-
zung verhaltensbasierter Tarife eingehen wiirden (15
Nennungen).

Auch datenschutzrechtliche Bedenken werden gedu-
Rert (5 Nennungen).

Ebenfalls als negative Aspekte im Zusammenhang mit
verhaltensbasieren Tarifen gesehen werden unter an-
derem eine befilirchtete Monopolbildung, weil kleinere
Kassen bei der Umsetzung abgehdngt werden (2 Nen-
nungen), Missbrauch der Tarife als Marketinginstrument
(2 Nennungen), oder Fehlanreize, wenn Versicherte Arzt-
besuche vermeiden, um ihre Pramien nicht zu verlieren
(2 Nennungen).

Anpassung des Gesetzes- und
Regulierungsrahmen

Im Zusammenhang mit Bonusprogrammen und/oder
verhaltensbasierten Tarifen wurden die Versicherer ge-
fragt, ob sie Bedarf sehen, den Gesetzes- und Regulie-
rungsrahmen anzupassen. Zwei Drittel (41 Versicherer)
sehen hierfir keinen Anderungsbedarf. Anbieter, die
fir einen Anpassungsbedarf votieren (17), argumen-
tieren unter anderem, dass der Gestaltungsspielraum
bei der Ausgestaltung der Bonusprogramme erweitert
werden solle (13 Anbieter), beispielsweise in Hinblick
auf gemeinnitzige Aktivitdten oder den Einsatz von
Fitness-Trackern gebe es unterschiedliche Zulassungs-
praxen zwischen den landesweiten Aufsichtsbeh6rden
und dem flir die bundesweiten Krankenkassen zustén-
digen Bundesversicherungsamt. ,Das BVA sollte den
Krankenkassen die Moglichkeit geben, gemeinniitziges
Verhalten im Rahmen der Bonusmodelle zu belohnen,
wird z. B. gefordert.

Verschiedene Forderungen finden sich zum Thema
Daten: Datensouveranitat fir die Versicherten (der
Versicherte entscheidet selbst, wem er seine Daten zu
welchem Zweck zur Verfligung stellt) fordern drei Ver-
sicherer. Eine Lockerung des Datenschutzes befiirwor-
tet ein Versicherer. Ein anderer Versicherer hegt den
Wunsch, dass eine Verknilipfung von Datenpools mog-
lich wird: ,Erleichtert werden sollte aus unserer Sicht
die anonymisierte Auswertung/ Verknlpfung groRer
Datenpools, um bessere Vorhersagen inkl. Praventiv-
maflnahmen zu treffen sowie die gezielte Ansprache
von Versicherten auf die Teilnahme an Programmen/
MaRnahmen, auch wenn diese hierzu ihre Einwilligung
noch nicht ausdriicklich gegeben haben.”



Von zwei privaten Versicherern wird angefihrt, dass fiir
eine Einflihrung verhaltensbasierter Tarife eine Ande-
rung der Kalkulationsvorgaben notwendig sei. Jeweils
ein Versicherer fordert den verstarkten Schutz der Soli-
dargemeinschaft und sogar die Abschaffung der Bonus-
programme. ,,Die Pramienhdhe und -auswabhl einzelner
Krankenkassen erweckt den Eindruck, dass es sich um
reine Marketing- und Kundengewinnungsprogramme
handelt, bei denen der einzelne Teilnehmer einen un-
verhaltnismaRig hohen Benefit aus Versichertengeldern
der Solidargemeinschaft erhélt. Hier sollte regulatorisch
eingegriffen werden®, schreibt einer der Befragten - ins-
gesamt sprechen sich aus diesem Grund zwei Versiche-
rer fir mehr Regulierung aus.

Daten aus der elektronischen
Patientenakte

Die elektronische Patientenakte (auch elektronische
Gesundheitsakte) ist eine Datenbank, in der Gesund-
heitsdaten und elektronische Dokumente wie Arztbrief,
Medikationsplan, Notfalldatensatz, Impfausweis etc. ge-
sammelt und gespeichert werden. Arztpraxen, Kliniken
und andere Gesundheitseinrichtungen haben nach Zu-
stimmung der Patienten bei Bedarf schnellen Zugriff. Ab
2019 soll sie laut dem sogenannten ,,E-Health-Gesetz“
als freiwillige Anwendung fiir alle gesetzlich Versicher-
ten zur Verfiigung stehen.

Insofern ist die Frage interessant, ob bei den Kranken-
versicherungen ein Interesse besteht, die elektronische
Patientenakte und die damit potenziell zur Verfligung
stehenden Gesundheitsdaten von Versicherten fiir den
Bereich Bonusprogramme und/oder verhaltensbasierte
Tarife in der Krankenversicherung zu nutzen. Die Mei-
nungen gehen hier auseinander.!®

23 Versicherer wiirden die Patientenakte fir Bonus-
programme bzw. verhaltensbasierte Tarife nutzen, 32
Versicherer lehnen dies in der Befragung ab. Viele von
den Beflirwortern betonen, dies solle nur auf Wunsch
bzw. nach Zustimmung der Versicherten moglich sein
(13 Nennungen). Sie versprechen sich durch die Nut-
zung der Daten aus der elektronischen Patientenakte
eine bessere Versorgung (4 Nennungen) oder besseren

Service bzw. bessere Informationen fiir ihre Kunden (1
Nennung). Auch ein verringerter Verwaltungsaufwand
wird von einem Versicherer als Argument angebracht:
,Derzeit haben wir jede eingereichte Malnahme (...)
sehr verwaltungsaufwandig zu priifen und freizugeben.
Hier sollte eine nachtragliche Stichprobe per Abgleich
mit der Patientenakte ermdglicht werden*. Ein Versiche-
rer wiirde gerne die Daten nutzen, aber nur in anonymi-
sierter Form als ,valide Datenbasis fir die Entwicklung
und Ausgestaltung von Bonusprogrammen und ggf. ver-
haltensbasierten Tarifen®.

Die meisten der Befragten sprechen sich gegen die
Verwendung der elektronischen Patientenakte fiir Bo-
nusprogramme oder verhaltensbasierte Tarife aus.
Begriindet wurde die Haltung nur wenig. Einige fiihren
datenschutzrechtliche Bedenken an (4 Nennungen).
Ein Versicherer fuhrt aus: ,,Nein - das wiirde das Schre-
ckensszenario des ,Gldasernen Patienten“ befeuern.
Dies ist aus Sicht der EU-DSGVO und auch der BfDI un-
vorstellbar.“ Ein Versicherer beflirchtet eine Benachtei-
ligung kranker Versicherter.

Ausblick

Wie schon bei den Auskunfteien und bei den Telema-
tik-Tarifen, wurden auch die gesetzlichen und privaten
Krankenversicherern nach ihrer Einschatzung zukiinf-
tiger Entwicklungen gefragt. Gefragt wurde, wie sie
die Zukunft von verhaltensbasierten Krankenversiche-
rungstarifen bewerten und ob es Trends (z.B. aus dem
Ausland) gibt, die sie flir die Weiterentwicklung lhrer
Krankenversicherung fiir relevant halten.

Im Bereich der verhaltensbasierten Tarife sehen neun
Versicherer eine eher positive Markttendenz. Beispiels-
weise schreibt einer der Befragten: ,Auch der deutsche
Gesundheitsmarkt wird sich dem nicht verschlieRen
kénnen, nur es dauert in Deutschland alles langer.“

Demgegeniiber stehen 19 Versicherer, die eher keine
Markttendenz wahrnehmen. Einige sagen aus, solche
Entwicklungen waren wenn, dann héchstens in der PKV
denkbar, in der gesetzlichen Krankenversicherung gebe
es diese Moglichkeiten liberhaupt nicht. Einige flihren

102 Es scheint, die meisten Befragten bezogen ihre Antworten hier auf die Nutzung der Daten fiir Bonusprogramme.



eine starke gesetzliche Regulierung an, die eine Ein-
fhrung verhaltensbasierter Tarife in Deutschland ver-
hindere: ,,Aufgrund der sozialpolitischen Verankerung
und dem entsprechenden engen aufsichtsrechtlichen
Rahmen sehen wirdas Thema (...) nicht als relevant an.“

Etwa ebenso viele Versicherer (20) duRern ausdriicklich
eine Ablehnung gegenliber verhaltensbasierten Tarifen.
Besonders in der gesetzlichen Krankenversicherung
wird das Solidaritatsprinzip unterstrichen: ,Verhaltens-
basierte Tarife konnen dazu fiihren, dass einzelne Versi-
chertengruppen dies auf Kosten von Menschen, deren
Krankheiten nicht verhaltensbedingt sind, ausnutzen.
Insofern sehen wir hier sehr kritisch drauf.

Verschiedene Zukunftstrends werden weiterhin von
den Krankenversicherern interessiert wahrgenommen:
Zum einen wird der technische Fortschritt und die zu-
nehmende Digitalisierung (z. B. Telemedizin) als wichti-
ger Trend genannt (4 Nennungen). Zum anderen wiirde
der Praventionsgedanke in der Krankenversicherung
starker werden (3 Nennungen). ,Die allgemeine Ent-
wicklung der Branche wird sich immer mehr weg vom
Versicherer als reinen Risikotrager und Kostenerstatter
und hin zum Gesundheitsmanager/verlasslichen Part-
ner fiir das eigene Wohlbefinden entwickeln®, wird an
einer Stelle formuliert.

Auch wird argumentiert, dass Gesundheitsbewusstsein
der Versicherten nehme zu und der Umgang mit Ge-
sundheitsdaten wiirde sich verdandern. Im Zuge dieser
Entwicklung wirden die Versicherten verhaltensba-
sierte Versicherungen und personalisierte Angebote er-
warten (2 Nennungen): ,,Die Digitalisierung verbunden
mit dem Trend der Selbst-Optimierung der Menschen
wird auch Auswirkungen in der Gesundheitswirtschaft
haben. Die Skepsis gegenliber der Datenerfassung und
-weitergabe bei digitalen Anwendungen und Therapi-
en wird abnehmen. Wenn es zum Alltag gehort, seine
Gesundheitsdaten zu teilen werden Kunden auch er-
warten, individuelle Praventionsangebote und Gesund-
heitsservices zu erhalten. Kiinftig muss es deshalb mehr
Spielraum geben, um entsprechende Angebote und Ta-
rife zu gestalten.”

SchlieBlich wiirden neue Geschaftsmodelle und Versi-
cherungsprodukte entstehen und verhaltensbasierte
Tarife zum Unterscheidungsmerkmal im Wettbewerb
werden (2 Nennungen).
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IV. Tabellenband (Marktbefragung)

1. Auskunfteien

Tabelle IV.1

Gibt es Voraussetzungen, die Geschaftskunden erfiillen miissen, um von lhrem Unternehmen Auskunft

iiber die Bonitéat eines Verbrauchers zu erhalten? Falls ja, welche?

ANTWORT BESCHREIBUNG ANZAHL (n=3)
Vertrag Geschaftskunden missen einen Vertrag mit der Auskunftei abschliefen 3
Berechtigtes Interesse Geschéftskunden miissen ein berechtigtes Interesse nachweisen 3

Tabelle IV.2

Mit welcher MaRnahme konnen Verbraucher ihren Bonitats-Score am ehesten verbessern?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

Rechnungen bezahlen; Kreditverpflichtungen erfiillen; Zahlungs-

Verbindlichkeiten ausgleichen . ;
stérungen meiden

Inkassoverfahren/gerichtliche
Mahnverfahren meiden

Tabelle IV.3

In welcher Form teilen Sie Privatpersonen das Ergebnis Ihres Bonitats-Scorings mit?

ANTWORT ANZAHL (n=3)
Punktestand 3
Wahrscheinlichkeitswert 3
Symbole (z.B. Ampel, Farbskalen) 1
Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher 1
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Tabelle IV.4

In welcher Form teilen Sie Geschaftskunden das Ergebnis lhres Bonitats-Scorings mit?

ANTWORT ANZAHL (n=3)
Punktestand 3
Wahrscheinlichkeitswert 3
Symbole (z. B. Ampel, Farbskalen) 2
Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher 1

Tabelle IV.5

Auf welcher Skala (z. B. 1-100) bewegt sich der Bonitats-Score, den ihr Unternehmen errechnet?

ANTWORT ANZAHL (n=3)
0-1000 2
100-600 1
1-999 1
1-9999 1
Tabelle IV.6

Aus welchen Quellen bezieht Ihr Unternehmen die Daten zur Berechnung des Bonitats-Scores?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

Offentliche Register und Ver-
zeichnisse/amtliche Bekannt-
machungen

z.B. Inkassomeldungen, Insolvenzinformationen und Schuldner-
verzeichnisse; 6ffentlich zugangliche Adressdaten

Daten von Vertragspartnern/kooperationspartner; z. B. Haushalts-
Vertragspartnern datenbanken, Banken, Warenhdndler, Telekommunikationsge- 2
sellschaften, Enrgieversorger
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Tabelle IV.7

Bitte geben Sie an, ob die Berechnung des Bonitats-Scores in lhrem Unternehmen selbst oder durch

einen externen Dienstleister erfolgt.

ANTWORT ANZAHL (n=3)
Im Unternehmen selbst 3
Bei einem externen Dienstleister 0

Tabelle IV.8

Wie viele Merkmale flieBen immer in die Berechnung des Bonitats-Scores ein?

ANTWORT ANZAHL (n=3)
>25 1
>8 1
Keine Aussage moglich 1
Tabelle IV.9

Welche Merkmale flieBen immer in die Berechnung des Bonitats-Scores ein?

ANTWORT ANZAHL (n=3)
Alle gespeicherten/erhobenen Daten 2
Zahlungsverhalten 1
Zahlungserfahrungen im unmittelbaren Wohnumfeld 1
Alter 1
Geschlecht 1
Umzugsverhalten 1
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Tabelle IV.10

Welche Merkmale kénnen dariiber hinaus (z. B. fiir branchenspezifische Scores) in die Berechnung des

Bonitdts-Scores einflieRen?

ANTWORT

Alle gespeicherten/erhobenen Daten

ANZAHL (n=3)

Tabelle IV.11

FlieBen Daten zur Wohngegend (Geodaten) in die Berechnung des Bonitats-Scores mit ein?

ANTWORT ANZAHL (n=3)
Ja, immer 1
Ja, unter Umstanden (wenn sonst keine kreditrelevanten Daten vorliegen) 1
Nein, nie 1
Tabelle IV.12

FlieBen Daten aus Onlineverhalten (z. B. aus sozialen Netzwerken) in die Berechnung des

Bonitats-Scores mit ein?

ANTWORT

Ja,immer

Ja, unter Umsténden

Nein, nie

ANZAHL (n=3)
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Tabelle IV.13

Anhand welcher Kriterien wird entschieden, welche Merkmale fiir die Berechnung des Bonitats-Scores

relevant und aussagekraftig sind?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

. Die Merkmalsauswahl beruht auf mathematisch-statistischen
Statistische Verfahren o 3
Verfahren; Signifikanztests

Datenschutzrechtliche Beurteilung 1

Verflgbarkeit ,Verfiigbarkeit des Merkmals im operativen Betrieb“ 1

Tabelle IV.14

Anhand welcher Kriterien wird entschieden, mit welcher Gewichtung Merkmale in die Berechnung des

Bonitats-Scores einflieRen?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

Die Festlegung der Gewichtungen beruht auf mathematisch-statistischen

Statistische Verfahren Verfahren (logistische Regression

Erfahrung Erfahrungswerten bzgl. der Stabilitdt der Parameter 1

Tabelle IV.15

Gibt es individuelle Merkmale, die nicht direkt erfasst oder gemessen, sondern durch andere Merkmale

approximiert werden?

ANTWORT ANZAHL (n=3)
Nein 3

Ja 0
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Tabelle IV.16

Welche Schatzmethoden liegen dem Scoring zugrunde?

ANTWORT

Logistische Regression

Clusterbildende Methoden (z. B. kMeans)

Entscheidungsbaume

Ensemblemethoden (z. B. Boosting, Random Forest)

Neuronale Netzwerke/Deep Learning

ANZAHL (n=3)

Tabelle IV.17

Wird fiir die Schatzmethode ein Zielmerkmal (abhangige Variable) verwendet? Falls ja, benennen Sie

bitte das Zielmerkmal.

ANTWORT

Auftreten eines Negativmerkmals innerhalb eines bestimmten Zeitraums

Keine Antwort

ANZAHL (n=3)
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Tabelle IV.18
ANTWORT ANZAHL (n=3)
Area Under the Curve (AUC) 0
Gini-Koeffizient 3
Quadratischer Fehler/Brier Score 0
KS-Statistik (= Kolmogorov-Smirnov Test) 1
F-Measure 0
Lift 0
Tabelle IV.19
ANTWORT ANZAHL (n=3)
60-75% im Gini-Koeffizient 1
60-80% im Gini-Koeffizient 1
Keine Antwort moglich 1
Tabelle V.20

Welche MaBRnahmen werden ergriffen, um die Giite des Modells aufrechtzuerhalten? Aus welchem

Anlass wird das Schatzmodell verandert?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

RegelméaRige Validierung Uberpriifung des Scorekarten hinsichtlich Stabilitit und Trennschérfe 3
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Tabelle IV.21

Welche MaRnahmen werden ergriffen, um die Giite des Modells zu verbessern?

ANTWORT BESCHREIBUNG ANZAHL (n=3)
Evaluation in Bezug auf Modellvalidierung Regelm.a&ge Evalgapon auf Basis der 3
Ergebnisse der Validierung
Evaluation in Bezug auf datenschutzrechtlichen 1
Rahmenbedingungen
Evaluation in Bezug auf Nutzbarkeit/Verfiigbarkeit 1
Evaluation in Bezug auf statistische Relevanz und 1
Zusatznutzen
Evaluation in Bezug auf Kosten-Nutzen Aspekte 1

Tabelle IV.22

Welche Daten, die nicht dem Zweck der Score-Berechnung dienen, werden zusatzlich liber Verbraucher

gespeichert?

ANTWORT BESCHREIBUNG ANZAHL (n=3)
Anfragen & Auskiinfte Protokollierung der Anfragen und erteilten Auskiinfte 3
Name und Wohnort von Verbraucher Wird nicht flirs Scoring verwendet 1

Tabelle IV.23

Nehmen Sie bei der Entwicklung und Evaluierung lhres Scoring-Verfahrens externe wissenschaftliche

Beratung in Anspruch?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

Ja Prifung der Score-Verfahren durch externe Gutachter 2

Nein Entwicklung und Evaluierung im Unternehmens selbst 1
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Tabelle IV.24

Wie erfahren Verbraucher, welche Daten iiber sie in die Berechnung ihres Bonitats-Scores

eingeflossen sind?

ANTWORT BESCHREIBUNG ANZAHL (n=3)
Selbstauskunft Schriftliche Datentibersicht 3
Vor Ort Personliches Gesprach vor Ort 1
Verbraucherservice Schriftlich oder telefonisch 1
Informationen auf der Webseite Informationsmaterial 1

Tabelle IV.25

Welche MaRnahmen werden ergriffen, um die Aktualitdt und Richtigkeit der von lhrem Unternehmen

zur Berechnung der Bonitats-Scores verwendeten Daten zu gewahrleisten?

ANTWORT BESCHREIBUNG ANZAHL (n=3)
Loschfristen Nach Ablauf von Speicherfristen werden Daten geldscht 3
. Kontinuierliche Uberwachung des Datenbestandes; Datenpflege; Moni-
Dateniiberwachung . . o 3

toring; statistische Uberwachung
Schulungen Schulungen bei Kunden zur Qualitatssicherung 1
Plausibilitatschecks 1
) . Wenn Verbraucher auf fehlerhafte Daten hinweisen,
Verbraucherhinweise . L 1
werden diese korrigiert
Aktualisierungspflichten Vertragspartner miissen Anderungen im Datenbestand melden 1
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Tabelle IV.26

Welche Verfahren zur Fehlerkorrektur der Daten, die in die Score-Berechnung einflieBen, stehen

Verbrauchern zur Verfiigung?

ANTWORT

Reklamation

Score-Sperre

Verbraucherservice

Schlichtungsstelle

BESCHREIBUNG

Bei Reklamationen/Beschwerden von Verbrauchern werden die Daten
gepriift; Korrektionen moglich

Koénnen Daten nach Beschwerde nicht korrigiert werden, erfolgt eine
Score-Sperre welche die Generierung und Ubermittlung von Scores zu
dem Betroffenen verhindert

Es gibt einen Verbraucherservice, der bei Problemen kontaktiert werden
kann

Hinweis auf eine Schlichtungsstelle

ANZAHL (n=3)

Tabelle IV.27

Beziiglich welcher Merkmale weisen Verbraucher Ihr Unternehmen am haufigsten auf fehlerhafte

Daten hin?

ANTWORT

Adressdaten

Name

Inkassomerkmale

Negativ-Informationen

Nur wenig Reklamationen

BESCHREIBUNG

Adresse ist nicht aktuell; falsche Schreibweise der Adresse

Falsche Schreibweise von Namen

Inkassodaten sind nicht aktuell

Fehlerhafte Negativ-Informationen zum Zahlungsverhalten

Es gibt insgesamt nur wenig (berechtigte) Reklamationen

ANZAHL (n=3)
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Tabelle IV.28

Halten Sie es fiir méglich, dass die Ermittlung des Bonitats-Scores mit antidiskriminierungsrechtlichen

Gleichbehandlungsgeboten in Konflikt geraten kann? Falls ja, wie begegnen Sie diesem Problem?

ANTWORT

Nein

Statistische Verfahren
diskriminieren nicht

Geschlecht nur bei Trenn-
scharfe

Ausschluss von diskrimi-
nierenden Parametern

BESCHREIBUNG

»,Mathematisch, statistische Verfahren diskriminieren nicht.”

»Geschlechtsspezifische Score-Variablen finden ausschlieflich Verwen-
dung sofern sie trennscharf sind.”

diskriminierende Parameter wie Nationalitat, Beruf, Einkommen oder
Familienstand werden ausgeschlossen

ANZAHL (n=3)

Tabelle IV.29

Welche Aufsichtsbehorden sind fiir die Priifung Ihres Scoring-Verfahrens zustandig? Wie oft und aus

welchen Anladssen wird dieses gepriift?

ANTWORT

Zustandige Landesdaten-
schutzbeauftragte

Dokumentation der
Scoring-Verfahren

RegelméRige Treffen

Samtlichen Datenschutz-
beauftragten des Bundes
und der Lander

BESCHREIBUNG

Datenschutzbeauftragtem wurde ausfiihrliche Dokumentation des
Verfahrens vorgelegt und die Ergebnisse der regelmaRig stattfindenden
Validierungen der Scorekarten mitgeteilt; Bevor eine Scorekarte in den
Betrieb aufgenommen wird, wird sie der Aufsichtsbehorde vorgestellt

regelmaRige Treffen mit dem Datenschutzbeauftragten und Uberprii-
fung von Beschwerden vor Ort

Offenlegung der Scorekarten gegeniiber samtlichen Datenschutzbeauf-
tragten des Bundes und der Lander

ANZAHL (n=3)
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Tabelle V.30

Halten Sie die Erweiterung der Datenbasis lhres Scoring-Verfahrens um Merkmale aus anderen Berei-

chen (z. B. riskantes Fahrverhalten oder Gesundheitsverhalten) fiir sinnvoll, um die Prognosequalitat
zu verbessern?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

Nein Erweiterung der Datenbasis wird als nicht sinnvoll/notwendig erachtet 3

Tabelle IV.31

Sehen Sie Bedarf, den Gesetzes und Regulierungsrahmen in Bezug auf Bonitats-Scoring anzupassen

(z. B. im Bereich des Datenschutzrechts)? Falls ja, in welcher Hinsicht?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

BDSGneu & DSGVO Es gibt Klarungsbedarf im Hinblick auf BDSG n.F. und DSGVO 3

Tabelle IV.32

Wie schatzen Sie die Zukunft von Bonitats-Scoring-Verfahren ein? Gibt es Trends z. B. aus dem Ausland,

die Sie fiir die Weiterentwicklung lhres Geschaftsmodells fiir relevant halten?

ANTWORT BESCHREIBUNG ANZAHL (n=3)

Im Ausland werden bereits Daten aus sozialen Netzwerken fiir das Bo-
nitats-Scoring genutzt; Entwicklungspotenzial wird hier gesehen; Wenn 3
nach DSGVO zuléssig, sollte das so bleiben

Daten aus sozialen
Netzwerken

Betrugspravention Der Bereich der Betrugspravention wird in Zukunft wichtiger 2
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2. Kfz-Versicherungen

Tabelle IV.33

Gibt es Voraussetzungen, die Kunden erfiillen miissen, um bei lhrem Unternehmen eine Kfz-Versiche-

rung mit Telematik-Tarif abschlieRen zu konnen? Falls ja, welche?

ANTWORT ANZAHL (n=10)
Altersvoraussetzungen 6
Jahre seit Flihrerscheinerwerb 2
Technische Voraussetzungen 9
Sonstiges 4

Tabelle IV.34

Gibt es eine Zielgruppe, die mit dem Telematiktarif ihres Unternehmens besonders angesprochen wer-

den soll? Falls ja, welche?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Keine Keine besondere Zielgruppe 3
Junge Fahrer Junge Fahrer, unter einem bestimmten Alter 6
. Fahrer, die den Fiihrerschein erst weniger als eine bestimmte Anzahl
Fahranfanger 2
an Jahren haben
Teure Tarife Fahrer, mit teuren Vertragen 1
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Tabelle IV.35

Wie groR ist der Anteil Ihrer Kunden in der Kfz-Versicherung, die an dem Telematik-Tarif teilneh-

men? Zeichnen sich die teilnehmenden Kunden im Vergleich zu nicht-teilnehmenden Kunden durch
besondere Merkmale (z. B. Alter, Geschlecht) aus?

ANTWORT

Wenige

Keine besonderen
Merkmale

Jiinger

Mehr Manner

Gutes Fahrverhalten

Keine Antwort

BESCHREIBUNG

Im Vergleich mit Zahl der Gesamtversicherten nur wenig Teilnehmer,
2.B.<1%

Keine besonderen Merkmale bei den Telematik-Versicherten; Verglei-
che werden nicht durchgefiihrt

Teilnehmer sind jinger; andere Altersstruktur auch dadurch, dass die
Zielgruppe junge Fahrer sind

Angabe lber die Geschlechterverteilung bei Telematik-Versicherten

Die Teilnehmer am Telematik-Tarif fahren besser

ANZAHL (n=10)

Tabelle V.36

Mit welchen in Aussicht gestellten Effekten motivieren Sie Kunden zur Teilnahme an lhrem

Telematik-Tarif?

ANTWORT

Verglitung

Fahrweise & Sicherheit

Service & Zusatzleistungen

Vergleich mit anderen

BESCHREIBUNG

Die Kunden sparen Geld oder erhalten Boni, Gutscheine etc.

Die Kunden erhalten Informationen zur Fahrweise, werden unter-
stltzt; Kunden konnen ihr Fahren verbessern;

Kunden bekommen Zusatzleistungen wie z. B. Notruffunktionen,
Tankstellenfinder oder Diebstahlwarnungen

Kunden kénnen ihr Fahrverhalten mit anderen Fahrern vergleichen

ANZAHL (n=10)
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Tabelle IV.37

Auf welcher Skala (z. B. 1-100) bewegt sich der Score, der im Rahmen des Telematik-Tarifs fiir einen

Kunden berechnet wird?

ANTWORT ANZAHL (n=10)
1-100 9

Keine Skala 1

Tabelle IV.38

ANTWORT ANZAHL (n=10)
Punktestand 10
Wahrscheinlichkeitswert 0

Symbole (z.B. Ampel, Farbskalen) 5

Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher 2

Zielmarken (z.B. ,,Gold-Status®) 0

Sonstiges 0
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Tabelle V.39

Welche potenziellen Vorteile werden den Kunden gewahrt, wenn Sie an dem Telematik-Tarif Ihres

Unternehmens teilnehmen?

ANTWORT

Riickzahlung von Versicherungsprédmien

Glinstigere Versicherungspramien im Folgejahr

Geldleistungen

Sachleistungen

Gutscheine/Rabatte bei Partnerunternehmen

ANZAHL (n=10)

Tabelle V.40

Dient der Score als das einzige Entscheidungskriterium zur Gewdahrung der oben genannten Vorteile?

ANTWORT

Ja

Nein

ANZAHL (n=10)

10

Tabelle IV.41

Wie und wie oft wird der aktuelle Score dem Kunden mitgeteilt?

ANTWORT

Nach jeder Fahrt

Jederzeit

Monatlich

App oder Online

BESCHREIBUNG

Der Score wird nach jeder Fahrt aktualisiert

Der aktuelle Score ist jederzeit einsehbar

Der Score wird monatlich aktualisiert/mitgeteilt

Der Score wird tiber eine App oder ein Onlineportal mitgeteilt

ANZAHL (n=10)
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Tabelle IV.42

Bieten Sie lhren Kunden die Mdglichkeit, ihren Score digital, z. B. iiber eine App, zu erfahren?

ANTWORT ANZAHL (n=10)
Ja 10
Nein 0

Tabelle IV.43

Bieten Sie lhren Kunden die Maglichkeit, ihren Score online zu veroffentlichen?

ANTWORT ANZAHL (n=10)
Ja 3
Nein 7

Tabelle IV.44

Bietet Ilhr Unternehmen die Moglichkeit, dass Kunden ihre jeweiligen Scores in Form eines Rankings

miteinander vergleichen kénnen (z. B. iiber eine App oder ein Onlineportal)?

ANTWORT ANZAHL (n=10)
Ja 3

Nein 7
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Tabelle IV.45

Andert sich die Schadenhéufigkeit Ihrer Kunden durch die Teilnahme an Ihrem Telematik-Tarif?

Wie stellen Sie dies fest?

ANTWORT

Keine Aussagen moglich

Weniger Schaden

Risikoselektion

BESCHREIBUNG

Es gibt darliber keine Erkenntnisse; Messung mit Vorher-Nachher-Ver-
gleichen nicht durchgefiihrt/nicht méglich

Telematik-Teilnehmer verursachen weniger Schaden

Es besteht die Moglichkeit, dass nur ohnehin sichere Fahrer Telema-
tik-Tarife wahlen

ANZAHL (n=10)

Tabelle IV.46

Welche Technik wird verwendet, um die Daten zur Berechnung der Scores zu erheben?

ANTWORT

Telematik-Stecker fiir den Zigarettenanziinder

OBD-Telematik-Stecker

Ins Auto fest eingebaute Telematik-Box

App auf dem Smartphone

ANZAHL (n=10)

Tabelle IV.47

Zieht Ihr Unternehmen Daten aus weiteren Quellen zur Berechnung der Scores heran (z. B. digitales

Kartenmaterial, Social Media Daten, Datenbanken wie GfK, Nielsen etc.)? Falls ja, welche?

ANTWORT

Kartenmaterial

Nein

BESCHREIBUNG

Digitales Verkehrs- und StraRenkartenmaterial wird hinzugezogen

Keine Daten aus weiteren Quellen

ANZAHL (n=10)
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Tabelle IV.48

Bitte geben Sie an, ob die Berechnung des Scores in lhrem Unternehmen selbst oder durch einen exter-

nen Dienstleister erfolgt.

ANTWORT

Im Unternehmen selbst

Bei einem externen Dienstleister

ANZAHL (n=10)

10

Tabelle IV.49

Welche Merkmale flieRen immer in die Berechnung des Scores ein?

ANTWORT

Geschwindigkeit/Geschwindigkeitsiiberschreitungen

Bremsverhalten

Lenk- bzw. Kurvenverhalten

Beschleunigungsverhalten

Tag/Uhrzeit

Ort

Lange/Dauer

StralRentyp

Bevolkerungsdichte

ANZAHL (n=10)

10

10

Tabelle IV.50

Welche Merkmale kdnnen dariiber hinaus in die Berechnung des Scores einflieRen?

ANTWORT

Keine

ANZAHL (n=10)

10
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Tabelle IV.51

Anhand welcher Kriterien wird entschieden, welche Merkmale fiir die Berechnung des Scores relevant

und aussagekraftig sind?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Auswertung von Unfallsta- Auswertung von Statistiken zu Fahrweisen und Unfallursachen, z. B.
S g vom Statistischen Bundesamt oder der Royal Society for the Preven- 7
tistiken . .
tion of Accidents

Erfahrungswerte anderer Orientierung an Erfahrungen in anderen Landern oder anderen Unter- 4
& Faustformeln nehmen; Auswahl auf Basis menschlicher Intuition

Statistische Methoden & Die Signifikanz einzelner Merkmale wird mit statistischen Methoden/ 4
Tests Tests geprift

Keine Antwort méslich Unternehmen kann Frage nicht beantworten (z. B. weil ein anderes 1

g Unternehmen die Modelle entwickelt)

Tabelle IV.52

Anhand welcher Kriterien wird entschieden, mit welcher Gewichtung Merkmale in die Berechnung des

Scores einflieRen?

ANTWORT BESCHREIBUNG ANZAHL (n=10)

Auswertung von Statistiken zu Fahrweisen und Unfallursachen, z. B.
vom Statistischen Bundesamt oder der Royal Society for the Preven- 7
tion of Accidents

Auswertung von Unfallsta-
tistiken

Orientierung an Erfahrungen in anderen Landern oder anderen

Erfahrungswerte anderer Unternehmen

Die Gewichtung der Merkmale ist Ergebnis statistischer Modelle und
Analysen, die Aussagekraft der Merkmale ist fiir Gewichtung entschei- 5
dend; Ergebnisse unternehmensinterner Tests und Forschung

Statistische Methoden und
Tests

Unternehmen kann Frage nicht beantworten (z. B. weil ein anderes

NIRRT BRI Unternehmen die Modelle entwickelt)
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Tabelle IV.53

Wird fiir die Schatzmethode ein Zielmerkmal (abhéngige Variable) verwendet?

Falls ja, benennen Sie bitte das Zielmerkmal.

ANTWORT BESCHREIBUNG ANZAHL (n=3)
Scha_de_nemt_rlttswahr— Die Wahrscheinlichkeit, dass ein Schaden eintreten wird 2

scheinlichkeit

Schadenhé&ufigkeit und . u

Schadenbedarfe Wie haufig Schaden vorkommen werden 2

Keine Aussage moglich 1

Keine Antwort 5

Tabelle IV.54

Welche MaRnahmen werden ergriffen, um die Giite des Modells aufrechtzuerhalten? Aus welchem

Anlass wird das Schatzmodell verandert?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
. Anpassungsmalnahmen richten sich nach dem GiitemaR; bei unzu-
Modellgiite . . . 2
reichender Modellgiite wird angepasst

Neue Erkenntnisse zur . . . B

o Es erfolgt ein Abgleich mit tatséchlichen Schadendaten 2
Vorhersagegenauigkeit
Keine Aussage moglich 1
Keine Antwort S
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Tabelle IV.55

Nehmen Sie bei der Entwicklung und Evaluierung lhres Scoring-Verfahrens externe wissenschaftliche

Beratung in Anspruch? Falls ja, in welcher Form?

ANTWORT

Ja

Nein

Keine Antwort

BESCHREIBUNG

Inanspruchnahme externer wissenschaftlicher Entwicklung und
Evaluierung

Keine, oder nur interne wissenschaftliche Beratung

ANZAHL (n=10)

Tabelle IV.56

Wie erfahren Kunden lhres Unternehmens, welche Daten liber sie in die Berechnung ihres Scores

einflieRen?

ANTWORT

Vertragsunterlagen

Informationsmaterial

Beratung durch Vermittler

BESCHREIBUNG

Allgemeinen Bedingungen flr die Kfz-Versicherung (AKB); Nutzungs-
bedingungen oder Nutzungsvereinbarungen; Datenschutzinformatio-
nen oder Datenschutzerkldrung;

Informationen und Veréffentlichung auf der Homepage/Webseite
oder in der App; Handbuch oder Informationsbléatter, die dem Kunden
zur Verfugung gestellt werden

Personliche Beratung, z. B. durch Versicherungsvermittler

ANZAHL (n=10)
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Tabelle IV.57

Welche MalRnahmen werden ergriffen, um die Aktualitdt und Richtigkeit der von lhrem Unternehmen

zur Berechnung der Scores verwendeten Daten zu gewahrleisten?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Aktualisierung & Qualitats- Daten unterliegen Qualitatschecks; Verkehrsdaten und Kartenmateri- 6

checks al werden z. B. regelméRig aktualisiert

Plausibilitatspriifung Fahrdaten werden auf Plausibilitat gepriift 2
Funktionspriifung Die Technik wird auf Funktionalitat geprift, z. B. mit Betriebsleuchten 2
Echtzeitverarbeitung Die Daten werden in Echtzeit verarbeitet 1

Messfehler sind nicht auszuschliefen und missen zu einem gewissen
Toleranzen fiir Messfehler Grad in Kauf genommen werden bzw. bei der Modellbildung vonvorn- | 2
hinein berticksichtigt werden

Keine Aussage moglich 1

Tabelle IV.58

Welche Verfahren zur Fehlerkorrektur der Daten, die in die Score-Berechnung einflieRen,

stehen Kunden zur Verfiigung?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Korrekturmoglichkeiten Korrekturen kdnnen vom Kunden veranlasst werden und werden 9
vorhanden auch durchgefiihrt; Korrekturen werden aus Kulanz vorgenommen

Keine Korrekturmaglich-

. Korrekturen kénnen nicht vorgenommen werden 1
keiten vorhanden

Es gibt einen telefonischen Support oder Kontaktmdglichkeiten per

Telefon-/E-Mail-Support Email
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Tabelle V.59

Beziiglich welcher Merkmale weisen Verbraucher Ihr Unternehmen am haufigsten auf fehlerhafte

Daten hin?

ANTWORT

Veraltetes Kartenmaterial

Aufzeichnung von Fahrten

Keine

BESCHREIBUNG

Fehlerhafte Daten oder falsche Datenbewertung zu Geschwindig-
keitstiberschreitungen (z. B. aufgrund verzogerter Aktualisierung des
Kartenmaterials, temporarer Baustellen)

Aufzeichnung von Fahrten wurde nicht durchgefiihrt oder sind unvoll-
standig (z. B. wegen fehlendem GPS-Signal, Empfangsproblemen)

Es gibt keine Hinweise auf Fehler

ANZAHL (n=10)

Tabelle IV.60

Halten Sie es fiir moglich, dass Ermittlung des Scores mit antidiskriminierungsrechtlichen Gleichbe-

handlungsgeboten in Konflikt geraten kann? Falls ja, wie begegnen Sie diesem Problem?

ANTWORT

Nein

Keine Verwendung per-
sonlicher Daten

Gesetzliche Vorgaben

BESCHREIBUNG

Ein Konflikt mit Gleichbehandlungsgeboten wird nicht fiir moglich
gehalten

Es werden keine personlichen Daten/Persénlichkeitsmerkmale
verwendet

Nur Daten, die laut Gesetz (z. B. AGG) zuléssig sind, werden verwendet

ANZAHL (n=10)

10
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Tabelle IV.61

Unterliegen lhre Scoring-Verfahren staatlicher Aufsicht? Falls ja, welche Aufsichtsbehorden

sind fiir die Priifung zustandig? Wie oft und aus welchen Anlassen wird iiberpriift?

ANTWORT

Nein

BaFin

Datenschutzbehérde

Keine Aussage moglich

BESCHREIBUNG

Es gibt keine staatliche Aufsicht

Die BaFin hat die Aufsicht

Eine Landesdatenschutzbehérde hat die Aufsicht

ANZAHL (n=10)

Tabelle IV.62

Welche Vorteile sehen Sie im Einsatz von Telematik-Tarifen fiir Ihre Branche?

ANTWORT

Geschéaftsmodell & Wett-
bewerb

Riickgang von Schadens-
fallen & Erhéhung von
Sicherheit

Risikogerechte Pramien-
kalkulation

Kostenersparnis

Service

Kundenerwartungen &
Akzeptanz

BESCHREIBUNG

Weiterentwicklung des Geschaftsmodells; Wettbewerbsvorteile durch
Produktvielfalt

Minimierung oder Verhinderung von Schadensfallen; Verbessertes
Fahrverhalten

Pramienkalkulation basiert auf individuellem Risiko und ist genauer
und gerechter

Die Kosten werden geringer, z. B. durch weniger Unfalle; Kosten fiir
Unternehmen und Gesellschaft

Telematik bietet neue Service-Leistungen, wie Notfallhilfe, bessere
Kommunikation mit dem Unternehmen

Die Kunden erwarten Veranderungen in Zeiten der Digitalisierung

ANZAHL (n=10)
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Tabelle IV.63

Welche Nachteile sehen Sie im Einsatz von Telematik-Tarifen fiir Ihre Branche?

ANTWORT

Keine

Kosten

Datenmonopol

Fraglicher Nutzen

Unternehmerisches Risiko

BESCHREIBUNG

Es gibt keine Nachteile

Die eingesetzte Technik verursacht Kosten

Datenmonopol bei den Herstellen ist eine Gefahr

Es ist unklar ob Telematik bessere Risikokalkulation erméglicht als
bisherige Verfahren; die heutige Kalkulation ist schon sehr risikogerecht

Das Unternehmen tragt das alleinige Risiko bei Einflihrung von
Neuerungen

ANZAHL (n=10)

Tabelle IV.64

Wie wiirden Sie die Akzeptanz lhrer Kunden einschatzen, fiir schlechtes Fahrverhalten hohere Pramien

in der Kfz-Versicherung zahlen zu miissen?

ANTWORT

Kein Malussystem

Keine/Niedrige Akzeptanz

Beurteilung nicht moglich

BESCHREIBUNG

Versicherer betont, es gibt derzeit kein Malussystem

Die Akzeptanz eines Malussystems wird als niedrig eingeschatzt

Es fehlen die Erkenntnisse fiir eine Antwort

ANZAHL (n=10)
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Tabelle IV.65

Halten Sie die Erweiterung der Datenbasis Ihres Scoring-Verfahrens um Merkmale aus anderen

Bereichen (z. B. Kreditwiirdigkeit oder Gesundheitsverhalten) fiir sinnvoll, um die Prognosequalitat
zu verbessern?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Nein Eine solche Erweiterung der Datenbasis wird nicht als sinnvoll erach- 10
tet und nicht praktiziert
- Nur Daten zum Fahrverhalten erscheinen zur Risikokalkulation
Risikobezug 4

sinnvoll

Tabelle IV.66

Sehen Sie Bedarf, den Gesetzes- und Regulierungsrahmen in Bezug auf Telematik-tarife anzupassen

(z. B. im Bereich des Datenschutzrechts)? Falls ja, in welcher Hinsicht?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Nein Kein Anpassungsbedarf 5
Ja Anpassungsbedarf wird gesehen 5
DSGVO DSGV geniigt als Regulierungsrahmen 3

Es sollte gesetzlich geregelt werden, dass die Daten dem Kunden

Datensouveranitat . 4
gehoren

Datenschutz Datenschutz sollte klar geregelt sein 1

Diskurs Ges"prache zu Digitalisierung und Verbraucherschutz sollen 2
gefiihrt werden

Informationspflichten Informationspflichten eindeutig regeln 2

Forschung Es sollte mehr Forschung ermoglicht werden 2

\./'ermeldur)gvon Uberregulierung sollte vermieden werden 3

Uberregulierung

Datenmonopole verhin- Datenmonopole sollten verhindert werden; Zugriff auf Daten soll 1

dern allen Unternehmen erméglicht werden
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Tabelle IV.67

Wie beurteilen Sie den Einfluss von eCall-Systemen auf den Telematik-Bereich in lhrer Branche?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Telematik wird gefordert ECall—Technlk erm?ghcht weitere Dienstleistungen wie Telematiktari- 5
fe; Ecall wird begriiRt

Herstellerabhangigkeit & Herstellerunabhéangige Plattformen starken Wettbewerb; (Daten-) 6

Datenmonopole Monopole (z. B. durch OEMs) miissen verhindert werden

Datensouveranitat Kunden sollten Herr ihrer Daten sein 5

Kein Zusammenhang Ein Zusammenhang zwischen eCall und Telematik wird nicht gesehen 1

Nachfrage Nachfrage noch gering, kann durch eCall-Gesetz gesteigert werden 1

Tabelle IV.68

Wie schatzen Sie die Zukunft von Scoring-Verfahren in ihrer Branche ein? Gibt es Trends z. B. aus dem

Ausland, die Sie fiir die Weiterentwicklung lhrer Kfz-Versicherung fiir relevant halten?

ANTWORT BESCHREIBUNG ANZAHL (n=10)
Pravention Der Praventionsgedanke bei Versicherung wird starker werden 3
. Telematik wird sich in Deutschland nicht schnell verbreiten (wie in

Langsame Verbreitung . 3
anderen Landern)

Schnelle Verbreitung Telematik wird sich stark verbreiten 2

Neue Zielgruppen Neue Zielgruppen werden erschlossen 1

Geschaftsmodelle Neue Geschéftsmodelle und Versicherungsprodukte mit Telematik 4
werden entstehen

(ER M SIS Keine Trends (auch aus dem Ausland) werden gesehen 3

Ausland




ANHANG 231

3. Krankenversicherungen

Tabelle IV.69

Bieten Sie im Rahmen lhrer Krankenversicherung ein Bonusprogramm (bzw. ein Praventions- oder

Vorteilsprogramm) an?

ANTWORT ANZAHL (n=62)
Ja 45
Nein 17

Tabelle IV.70

Gibt es eine Zielgruppe, die mit dem Bonusprogramm lhrer Krankenversicherung besonders

angesprochen werden soll? Falls ja, welche?

ANTWORT BESCHREIBUNG ANZAHL (n=45)
Keine Keine besondere Zielgruppe wird angesprochen 33
Familien Das Bonusprogramm richtet sich an Familien 3
Ejil;r;:heltsbewusste Es werden gezielt gesundheitsbewusste Kunden angesprochen 5

Kunden ab einem bestimmten Mindestalter werden angesprochen;

e s iy Kinder bis zu einem bestimmten Alter dirfen nicht teilnehmen

Kostenbewusste Kunden Es werden Kunden angesprochen, die auf Kosten achten 2

Keine Antwort 3
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Tabelle IV.71

Wie groB ist der Anteil lhrer Kunden in der Krankenversicherung, die am Bonusprogramm teilnehmen?

Zeichnen sich die teilnehmenden Kunden im Vergleich zu nicht-teilnehmenden Kunden durch
besondere Merkmale (z. B. Alter, Geschlecht) aus?

ANTWORT BESCHREIBUNG ANZAHL (n=45)
0-5% der Gesamtversicherten 10

6-10% der Gesamtversicherten 17

11-209% der Gesamtversicherten 13

21-30% der Gesamtversicherten 1

31-40% der Gesamtversicherten 1

Teilnehmer sind nicht durch besondere Merkmale gekenn-

LGS zeichnet oder es sind keine bekannt 5

eher weiblich Teilnehmer sind eher weiblich 13

Die Altersstruktur der Teilnehmer ist jiinger; es finden sich

janger . R . 4
weniger altere Versicherte unter den Teilnehmern

. Die Altersstruktur der Teilnehmer ist élter; es finden sich weni-

alter . . 3
ger jlingere Versicherte unter den Teilnehmern

Weniger Arbeitslose 2

Geringeres Ausgabenniveau Teilnehmer verursachen weniger Kosten 1
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Tabelle IV.72

Welche potenziellen Vorteile haben Kunden in der Krankenversicherung, die am Bonusprogramm

teilnehmen?

ANTWORT ANZAHL (n=45)
Riickzahlung von Versicherungsprdmien/-beitragen 5

Niedrigere Versicherungspramien/-beitrédge im Folgejahr 0

Geldleistungen 42
Sachleistungen 14
Gutscheine/Rabatte bei Partnerunternehmen 6
Gutscheine/Rabatte fiir medizinische Behandlungen 4

Keine Antwort 3
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Tabelle IV.73

Mit welchen Aktivitaten konnen Kunden Bonuspunkte sammeln?

ANTWORT ANZAHL (n=45)
Friiherkennungs- bzw. Vorsorgeuntersuchungen 45
Teilnahme an Gesundheitskursen 41
Mitgliedschaft in einem Sportverein, Fitnessstudio oder im Betriebs-/Hochschulsport 41
Teilnahme an Sportveranstaltungen 29
Sportabzeichen 41
Schutzimpfungen 41
Erfassung von Daten mittels Fitness-Apps und/oder Wearables 3
Blutspende 5
Soziales Engagement/gemeinniitzige Aktivitdten 5
BMIim Normalbereich 10
Zahnvorsorge/-reinigung 9
Nicht-Raucherstatus 8
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Tabelle IV.74

Falls Kunden aufgrund gemeinniitzigen Verhaltens (z. B. Blutspende, soziales Engagement) Bonuspunk-

te sammeln kénnen: Wie begriinden Sie die Einbeziehung solcher Aktivitaten in lhr Bonusprogramm?

ANTWORT

Gesundheitlicher Eigen-
nutz

Belohnung altruistischen
Verhaltens

Gesundheitlicher Nutzen
flir Andere

Nicht praktiziert

Nicht genehmigt

Keine Antwort

BESCHREIBUNG

Aktivitdten wie z. B. Blutspende haben auch einen individuellen
gesundheitlichen Nutzen

Soziale Gerechtigkeit und Engagement fiir die Gesellschaft soll gefor-
dert und belohnt werden

Gemeinnitzige Aktivitaten haben praventiven Effekt auf andere

KV bonifiziert kein gemeinniitziges Verhalten

Wurde (von BVA) nicht genehmigt; KV wiirde aber gerne

ANZAHL (n=45)

24
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Tabelle IV.75

Anhand welcher Kriterien wird entschieden, mit welchen Aktivitaten Kunden Bonuspunkte sammeln

konnen?

ANTWORT

Gesundheitseffekt

Gesetzliche Vorgaben

BVA

GKV-Spitzenverband

Markttrends/Angebote
anderer Kassen

Nachhaltigkeit

Attraktivitat fir Versicherte

Forderung von Angeboten
zur Fritherkennung und
Pravention

Wirtschaftlicher Nutzen

Eigenverantwortung

Qualitatskriterien

Nachweisbarkeit

Kundenbefragungen

Satzung

Bezug zum
Tragerunternehmen

Keine Antwort

BESCHREIBUNG

Aktivitdt muss einen nachgewiesenen (evidenzbasiert) gesundheitli-
chen Nutzen haben bzw. gesundheitsbewusstes Verhalten férdern

z.B. gemal §65a SGB V

Vorgaben durch das Bundesversicherungsamt

Leitfaden Pravention des GKV-Spitzenverbandes

Der Markt und Bonusprogramme anderer Kassen werden beobachtet

Aktivitat muss nachhaltig sein

Aktivitat muss attraktiv sein

Die Inanspruchnahme von Vorsorge- bzw. Friiherkennungs- und
Préaventionsangeboten soll gefordert werden

Das Bonusprogramm muss wirtschaftlich sein

Die Aktivitaten miissen die Eigenverantwortung der Versicherten
starken

Unternehmensinterne Qualitatskriterien

Die Absolvierung der MaBnahmen muss nachweisbar sein

Die Auswahl erfolgt auf Basis von Erkenntnissen aus Kundenbefra-
gungen

Auswahl der Aktivitdten ist in der Satzung der Kasse festgeschrieben

ANZAHL (n=45)

14

15
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Tabelle IV.76

Anhand welcher Kriterien wird jeweils entschieden, wie viele Punkte Kunden mit einer Aktivitat

sammeln konnen?

ANTWORT BESCHREIBUNG ANZAHL (n=45)
. . Die Aktivitadten im Bonusprogramm werden nicht gewichtet, jede
Keine Gewichtung Aktivitat zahlt gleich viel; Es gibt kein Punktesystem 17
Aufwand & Unkompli- Der Aufwand darf fir den Kunden nicht zu hoch sein, der Zugang 8
ziertheit muss fiir alle Versicherten unkompliziert sein
Wirtschaftlichkeit Wirtschaftlichkeit der MaRnahmen wird bewertet 6
Gesundheitlicher Nutzen Der gesundheitliche Nutzen bestimmt die Gewichtung 5
Beliebtheit der Manahme Die GeW{chtung richtet sich danach, wie haufig Malnahmen von 5
Kunden in Anspruch genommen werden
Die Gewichtung der Malnahmen ist in der Satzung der Versicherung
Satzung . 4
festgeschrieben
Keine Antwort 9

Tabelle IV.77

In welcher Form teilen Sie Kunden ihren aktuellen Stand im Bonusprogramm mit?

ANTWORT ANZAHL (n=45)
Punktestand 19
Wahrscheinlichkeitswert 0

Symbole (z. B. Ampel, Farbskalen) 2

Ausformulierte Empfehlungen an den Kunden bzw. den Verbraucher 1

Zielmarken 1

Sonstiges (z. B. Bonushefte) 20

Keine Antwort 6
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Tabelle IV.78

Mit welchen in Aussicht gestellten Effekten motivieren Sie Kunden zur Teilnahme am Bonusprogramm?

ANTWORT BESCHREIBUNG ANZAHL (n=45)
. Die Kunden sparen Geld oder erhalten Boni, Gutscheine etc.;
Verglitung . 33
Statusvorteile
. « . Dem Kunden wird ein gesundheitlicher Nutzen in Aussicht gestellt
Unmittelbare & praventive - . . .
. bzw. Fitness, Wohlbefinden; Dem Kunden wird Friiherkennung und 28
Gesundheitseffekte X .
Vorsorge in Aussicht gestellt
Keine Antwort 1

Tabelle IV.79

Mit welcher MaRnahme konnen Kunden ihren Punktestand am ehesten verbessern?

ANTWORT BESCHREIBUNG ANZAHL (n=45)
Sportliche Aktivitaten 6
Arztliche (Friiherken- Friiherkennungs- und Vorsorgeuntersuchungen; Absolvierung einer 9
nungs-)Untersuchungen Reihe von &rztlichen Untersuchungen
Gesundheitskurse 2
Kelne Gewichtung \S/;rjlcherer weist darauf hin, dass alle MaRnahmen gleichgewichtet 11

. A Es wird nicht eine einzelne MaBnahme sondern eine Reihe von Aktivi-
Verschiedene Aktivitdten - « ; . . . 8

taten aufgezahlt bzw. auf Auflistungen in vorherigen Fragen verwiesen

Keine Antwort 7




ANHANG

Tabelle IV.80

Bieten Sie lhren Kunden die Moglichkeit, ihren Punktestand im Bonusprogramm digital,

z.B. liber eine App, einzusehen und absolvierte Aktivitaten zu erfassen?

ANTWORT

Ja

Nein

Keine Antwort

ANZAHL (n=45)

36

Tabelle IV.81

Bieten Sie lhren Kunden die Méglichkeit, ihren Punktestand online zu veréffentlichen?

ANTWORT

Ja

Nein

Keine Antwort

ANZAHL (n=45)

43

Tabelle IV.82

Bieten Sie die Moglichkeit, dass Kunden ihre jeweiligen Punktestande in Form eines Rankings

miteinander vergleichen kdnnen (z. B. iiber eine App oder ein Onlineportal)?

ANTWORT

Ja

Nein

Keine Antwort

ANZAHL (n=45)

43
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Tabelle IV.83

Andert sich der Gesundheitszustand Ihrer Kunden durch die Teilnahme an Ihrem Bonusprogramm?

Wie stellen Sie dies fest?

ANTWORT

Ja

Gesundheitseffekt indi-
rekt/abgeleitet feststellbar

Nein

Keine Antwort

BESCHREIBUNG

Verdnderung des Gesundheitszustands (nicht der Ausgaben); Kon-
trollgruppenvergleiche (Teilnehmer vs. Nicht-Teilnehmer) werden
als Methode der Evaluierung erwahnt; Gesundheitseffekt wird durch
Kundenbefragungen festgestellt

Der Effekt wird ohne Begriindung bestétigt; Die Methode der
Evaluation wird nicht néher erlautert; Der Effekt wird indirekt durch
Beweis der Wirtschaftlichkeit oder Senkung der Leistungsausgaben/
Gesundheitskosten gezeigt (Verweis auf regelmaRige Evaluation und
die Nachweispflicht gegeniiber dem BVA nach §65a Abs 3 AGB V);
Teilnehmer nehmen haufiger an Praventionsangeboten teil

Keine Aussagen moglich; Eine konkrete Verbesserung des Gesund-
heitszustandes der Teilnehmer ist nicht messbar

ANZAHL (n=45)

H

Tabelle 1V.84

Nehmen Sie bei der Entwicklung und Evaluierung Ihres Bonusprogrammes externe wissenschaftliche

Beratung in Anspruch? Falls ja, in welcher Form?

ANTWORT

Ja

Nein

Keine Antwort

BESCHREIBUNG

Verweis auf externe Dienstleister (z. B. ,Team Gesundheit®); Beratung
in Hinblick auf Berichte flirs BVA

Keine externe wissenschaftliche Beratung

ANZAHL (n=45)

34

10
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Tabelle IV.85

Welche mittels Fitness-/Gesundheits-Apps erfassten Daten werden fiir das Bonusprogramm verwendet?

ANTWORT

Schrittzahl des Versicherten

Herzfrequenz

Kalorienverbrauch

ANZAHL (n=3)

Tabelle IV.86

Arbeiten Sie bei der Erfassung von Daten mittels Fitness-/ Gesundheits-Apps mit Drittanbietern

zusammen? Falls ja, welche?

ANTWORT

Google Fit

Apple Health

Samsung Health

Fitbit

Keine Antwort

ANZAHL (n=3)

Tabelle IV.87

Bezuschusst Ihre Versicherung die Anschaffung von Geraten, die Aktivitatsdaten erfassen und

weitergeben (wie z. B. Fitnessarmbéander)?

ANTWORT

Ja

Nein

Keine Antwort

ANZAHL (n=62)

11

41

10
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Tabelle 1V.88

Sollte es aus Sicht lhrer Krankenversicherung die Moglichkeit geben, bei der Pramiengestaltung von

Krankenversicherungstarifen bzw. bei der Ausgestaltung von Bonusprogrammen neben gesundheits-
forderlichen auch gesundheitsschadliche Verhaltensweisen von Versicherten zu beriicksichtigen?

ANTWORT

Ja

Erhéhung
Eigenverantwortung

Erhéhung gesundheit-
lichen Nutzens

Nein

Gefahrdung des
Solidaritatsprinzips/
Diskriminierung

Datenschutzbedenken

Definitionsproblem

Uberpriifbarkeit

Gesetzlich nicht
moglich/ungeklarte
Rechtsfragen

Demotivation/fehlende
Akzeptanz

Uberwachung

Keine Antwort

BESCHREIBUNG

Sollte moglich sein

Eigenverantwortung der Versicherten wird gestarkt

Ein besserer (gesundheitlicher) Effekt wiirde erzielt

Sollte nicht mdglich sein; Verhalten zu bestrafen ist nicht Aufgabe
einer KV

Das Solidaritatsprinzip wiirde gefahrdet; Es besteht eine Gefahr der
Diskriminierung oder Ausgrenzung

Es gibt datenschutzrechtliche Bedenken

Es ist schwierig ,,gesundheitsschadlich zu definieren

Es ist schwierig gesundheitsschadliche Aktivitaten zu Gberprifen/
kontrollieren

Der gesetzliche Rahmen erlaubt dies nicht

Versicherte wiirde demotiviert oder hatten negative Erfahrungen; Die
Versicherten wiirden dies nicht akzeptieren, sie wiirden den Autono-
mieverlust nicht hinnehmen; Die Wirksamkeit wird angezweifelt

Es wird von einer ,Uberwachung® der Lebensfiihrung der Versicher-
ten gesprochen

ANZAHL (n=62)

55

17

10
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Tabelle IV.89

Sehen Sie Bedarf, den Gesetzes- und Regulierungsrahmen in Bezug auf Bonusprogramme oder

verhaltensbasierte Tarife anzupassen (z. B. im Bereich des Datenschutz- oder Gesundheitsrechts)?
Falls ja, in welcher Hinsicht?

ANTWORT

Nein

Ja

Mehr Gestaltungsspiel-
raum bei Ausgestal-
tung des Bo-
nusprogramms

Kalkulationsvorgaben

Lockerung Daten-
schutz

Wunsch nach Verknip-
fung von Daten

Abschaffung von Bo-
nusprogrammen

Schutz der Solidarge
meinschaft

Datensouveranitat

Mehr Regulierung

Ausweitung datenba-
sierter Angebote

Keine Antwort

BESCHREIBUNG

Kein Anpassungsbedarf

Anpassungsbedarf wird gesehen

Gewlinscht wird mehr Gestaltungsspielraum fiir Auswahl der Ak-
tivitdten im Bonusprogramm, z. B. in Hinblick auf gemeinnitziges
Verhalten oder Fitness-Tracker; unterschiedliche Aufsichtspraxis zw.
Landern und BVA wird erwahnt ; weniger Einfluss der Aufsichtsbehor-
de/Deregulierung gewlinscht

Anderung der Kalkulationsvorgaben gewiinscht

Datenschutz sollte gelockert werden

Die Verkniipfung von Datenpools sollte ermoglicht werden

Bonusprogramme sollten abgeschafft werden

Die Solidargemeinschaft muss starker geschutzt werden; zu hohe
Boni verhindern

Kunde sollte selbst Giber seine Daten entscheiden diirfen

Mehr Regulierung soll z. B. Missbrauch verhindern

Neu datenbasierte Angebote, z. B. Beratungsangebote, sollten ermdg-
licht werden

ANZAHL (n=62)
41

17

13

243
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Tabelle 1V.90

Sollten elektronische Patientenakten und die damit potenziell zur Verfiigung stehenden Gesundheits-

daten von Versicherten fiir den Bereich Bonusprogramme und /oder verhaltensbasierte Tarife in der
Krankenversicherung nutzbar sein?

ANTWORT

Ja

Datensouveranitat

Service und Information

Bessere Versorgung

Weniger Verwaltungsauf-
wand

Hohere Akzeptanz

Kundenwunsch

Nein

Benachteiligung verhin-
dern

Datenschutzrechtliche
Bedenken

Nur anonymisiert, fur
statistische Zwecke

Keine Antwort

BESCHREIBUNG

Gesundheitsdaten aus der elektronischen Patientenakte sollten
nutzbar sein

Betonung, dass dies nur auf Wunsch/nach Zustimmung der Versicher-
ten geschehen sollte

KV versprechen sich durch die Nutzung von Daten aus der elektroni-
schen Patientenakten besseren Service bzw. bessere Informationen
fur ihre Kunden

KV versprechen sich durch die Nutzung von Daten aus der elektroni-
schen Patientenakten bessere Versorgung

KV versprechen sich durch die Nutzung von Daten aus der elektroni-
schen Patientenakten weniger Verwaltungsaufwand

Die Akzeptanz der elektronische Patientenakte durch die Versicherten
wiird erhoht

Es ware im Interesse der Kunden

Gesundheitsdaten aus der elektronischen Patientenakte sollten nicht
nutzbar sein

Kranke Versicherte diirfen nicht benachteiligt werden

Bedenken in Bezug auf Datenschutz (,,gldserner Patient®)

Keine personlichen Gesundheitsdaten, nur die anonymisierte Daten-
basis sollte nutzbar sein, um Angebote weiterzuentwickeln

ANZAHL (n=62)

22

13

32
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Tabelle IV.91

Welche Vorteile sehen Sie im potenziellen Einsatz von verhaltensbasierten Tarifen fiir Ihre Branche?

ANTWORT

keine

Erh6hung von Gesund-
heitsverhalten und Ge-
sundheitsbewusstsein

Kostenersparnis

Geschaftsmodell & Wett-
bewerb

Kundenbindung

Besseres Leistungsan-
gebot

Boni fiir gesundheitsbe-
wusste Kunden

Keine Antwort

BESCHREIBUNG

Verhaltensbasierte Tarife werden von der Versicherung abgelehnt; es
gibt keine Vorteile

Anreiz zu gesundheitsforderlichem Verhalten/ Steigerung Gesund-
heitsbewusstsein

Senkung der Leistungsausgaben/Krankheitskosten

Vorteile im Wettbewerb

Mehr Leistungen/bessere Portfolios werden geboten; Versicherer
werden vom Kostenerstatter zum Gesundheitsmanager

Die Versicherten kdnnen Boni erhalten

ANZAHL (n=62)

28

17

11
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Tabelle 1V.92

Welche Nachteile sehen Sie im potenziellen Einsatz von verhaltensbasierten Tarifen fiir lhre Branche?

ANTWORT

Solidarprinzip/Diskrimi-
nierung

Datenschutz

Risikoselektion

Kosten/Verwaltungsauf-
wand

Marketinginstrument

Vergleichsmoglichkeiten &
Kassenwechsel

Monopolbildung

Mitnahmeeffekte

Fehlsteuerung

Negativerlebnisse

keine

Skandalanfalligkeit

Keine Antwort

BESCHREIBUNG

Verletzung/Gefahrdung des Solidaritatsprinzips bestimmte, z. B.
(genetisch bedingt) kranke Kunden oder Kunden in bestimmten
Lebenssituationen werden benachteiligt und stigmatisiert

Datenschutzrechtliche Bedenken

Auswirkung auf Risikoselektion/Risikoentmischung

Hoherer Verwaltungsaufwand/hdhere Kosten Verhaltensweisen sind
schwer nachzuweisen

Missbrauch als Marketinginstrument

Erschwerter Vergleich und Kassenwechsel fiir die Versicherten

Kleinere Kassen konnen nicht mithalten, grofie setzen sich durch

Vermeidung von Arztbesuchen fiir Pramien fiihrt zu Risiken

Manche Kunden kénnten durch verhaltensbasierte Tarifierung negati-
ve Erlebnisse haben

Es gibt keine Nachteile

z.B. Datenskandale; der Versicherte verliert so das Vertrauen

ANZAHL (n=62)

30

12

15

12
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Tabelle IV.93

Wie schédtzen Sie die Zukunft von verhaltensbasierten Tarifen in ihrer Branche ein? Gibt es Trends (z. B.

aus dem Ausland), die Sie fiir die Weiterentwicklung lhrer Krankenversicherung fiir relevant halten?

ANTWORT

Zukunftseinschatzungen

Tendenziell positive
Markttendenz

Keine Markttendenz

Ablehnung

BESCHREIBUNG

Verhaltensbasierte Tarife werden in den Gesundheitsmarkt Einzug
halten, sich weiter verbreiten; Es gibt bereits erste Formen verhal-
tensbasierter Tarifierung, z. B. in andere Versicherungsarten oder
durch Wabhltarife; Versicherung bewertet verhaltensbasierte Tarife
positiv und wiirde deren Verbreitung begriiRen; Verhaltensbasierte
Tarife kann es wenn dann nur in der PKV geben

Verhaltensbasierte Tarife wird es nicht geben; Verhaltensbasierte
Tarife nicht méglich, auch weil die gesetzliche Regulierung ist in
Deutschland sehr stark ist

Versicherung lehnt verhaltensbasierte Tarife ab; Entsolidarisierung/
Benachteiligungen werden dadurch befiirchtet

Beobachtete/ interessante Trends

Kundenerwartungen

Technischer Fortschritt
(z.B. Telemedizin)

Geschaftsmodelle & Wett-
bewerb

Ausbau Préavention

Keine Trends

Keine Antwort

Das Gesundheitsbewusstsein der Versicherten nimmt zu; Der Umgang
mit Gesundheitsdaten wird sich andern, Skepsis abnehmen; Kunden
werden verhaltensbasierte Versicherungen und personalisierte Ange-
bote erwarten

Telemedizin wird als wichtiger Trend gesehen; Die Digitalisierung und
damit verbundene Datennutzungsmoglichkeiten werden als wichtiger
Trend gesehen

Neue Geschéaftsmodelle, neue Versicherungsprodukte werden ent-
stehen und verhaltensbasierte Tarife zum Unterscheidungsmerkmal
werden

Der Praventionsgedanke wird starker werden; KV nicht nur als Koste-
nerstatter, sondern als Gesundheitsmanager

Es sind keine Trends erkennbar

ANZAHL (n=62)

19

20

11
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V. Detaillierte Darstellung der Me-
thode und Ergebnisse (Vorstudie
und Bevolkerungsbefragung)

1. Dokumentation der
Vorstudie 2017

Im November 2017 wurde eine Vorstudie in Berlin
durchgeflihrt, um Teile des flr die représentative Befra-
gung entwickelten Fragebogens zu testen (Rebitschek et
al. 2018). Die Studie wurde in einem Berliner Kinosaal
mit 91 Teilnehmern (52 % Frauen), im Alter zwischen 17
und 75 Jahren durchgefiihrt (Rebitschek et al. 2018).
Teilnehmer wurden aus einem Probandenpanel des
Max-Planck-Instituts fiir Bildungsforschung (MPIB) so-
wie Uber die Geschéftsstelle des Sachverstédndigenrats
fiir Verbraucherfragen, tiber das DIW Berlin, das SIBIS
Institut fiir Sozialforschung, die Humboldt Law Clinic,
das Alexander von Humboldt Institut fiir Internet und
Gesellschaft sowie in der Oberstufe eines Gymnasiums
(Katholische Schule Salvator) mit einer themenspezifi-
schen Einladung rekrutiert. 68 % der Teilnehmer hatten
mindestens ein Hochschulstudium abgeschlossen, 25%
hatten eine Hochschulzugangsberechtigung (Fachhoch-
schulabschluss oder Abitur), nur 7% hatten keine (Real-,
Haupt- oder Volksschulabschluss).

Eingesetzt wurden Paper-and-Pencil-Fragebdgen (Re-
bitschek et al. 2018) mit Fragen u.a. zu Wissen (Merk-
male, die in etablierte Bonitédtsscorings eingehen) und
der Akzeptanz von Scoring-Szenarien zu kombinierter
Kfz-Krankenversicherung (kombiniertes Versicherungss-
coring), Telematikmeldung an die Polizei (Strafzet-
tel-Scoring) sowie einem umfassenden Blirgerscoring
in verschiedenen Lebensbereichen.

Als Intervention, die das Erleben eines fiktiven Social
Credit Systems darstellt, wurde die Episode ,Nosedive“
der Netflix-TV-Serie Black Mirror gezeigt. In diesem Film
werden von den Menschen sténdig jede Dienstleistung
sowie nahezu jede soziale Interaktion bewertet, jeder
hat einen personlichen Score und kann zugleich den je-

des anderen in Echtzeit erfahren. Denken und Handeln
drehen sich nahezu ausschliefllich um den Score. Die
junge Protagonistin des Films braucht einen héheren
Score, um eine bessere Wohnung mieten zu kdnnen. Sie
hofft durch den hoch gerankten Freundeskreis einer al-
ten Freundin ihren eigenen Score zu steigern, denn der
Umgang mit Personen, die einen hoheren Score haben,
wirkt sich positiv auf den eigenen Score aus und ein Ab-
sinken gilt es um jeden Preis und mit allen Mitteln zu
vermeiden, da sozialer Abstieg und Ausgrenzung drohen.

Im Anschluss an die Gruppenvorfiihrung im Kinosaal
wurden die Einstellungsfragen ein zweites Mal vorge-
legt und mit offenen Fragen nach Hintergriinden ge-
fragt. Die Akzeptanz von neuartigen Scoring-Verfahren,
welche Merkmale aus verschiedenen Scoringbereichen
kombinieren, war vor und nach der Intervention durch
die Filmvorfihrung fir alle Szenarien auf eine Minder-
heit beschrénkt (Tabelle V.1), wobei das Szenario ,,Biir-
gerscoring“ von 92 % (vorher) bzw. 96 % (nachher) der
Teilnehmer abgelehnt wurde, das ,,Strafzettel-Scoring®
hingegen von 31 % bzw. 25 % beflirwortet wurde. Knapp
28% der Teilnehmer befiirworteten mindestens eines
der drei Szenarien. Dieser Anteil lag vor der Filmvorfiih-
rung noch etwas hoher; dies war zu erwarten, da die
meisten Teilnehmerlnnen vor der Filmvorfiihrung Gber
ein solches Szenario nicht vertieft nachgedacht haben
werden.

Die Intervention, die den Teilnehmerinnen zusatzliches
Wissen brachte, hat die erwarteten Ergebnisse gezeigt,
namlich mehr Skepsis bei mehr Wissen. Freilich sind die
Effekte so klein, dass man davon ausgehen kann, dass
die Ergebnisse einer Reprasentativ-Befragung ohne In-
tervention aussagekraftiger sind.
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Tabelle V.1

Anteil der Personen, die Scoring-Szenarien vor bzw. nach der Medienprasentation befiirworten (in %).

SZENARIO ANTEIL DER PERSONEN, DIE PRA POST
Z?Z:Ltl);ngisesrzzii\r:?i_ nutzen wiirden 15 11
Strafzettel-Scoring einflhren wiirden 31 25
Blrgerscoring einfiihren wiirden 8 4
Selektives Scoring mindestens eins der Szenarien befiirworten 39 28

2. Dokumentation der
Reprisentativbefragung

2.1 Methodik

Ziel der repréasentativen Bevolkerungsbefragung war es,
einen Einblick bezliglich der Einstellungen zu und der
Akzeptanz von etablierten und (potenziellen) neuarti-
gen Scoring-Verfahren in den drei Bereichen Bonitat,
Kfz-Versicherung und Gesundheit der in Deutschland
lebenden Bevolkerung zu erlangen. Zu diesem Zweck
wurde eine Telefonbefragung (so genanntes compu-
ter-assisted telephone interview, CATI) im Zeitraum von
Anfang Februar bis Ende April 2018 mit einer durch-
schnittlichen Dauer von 22,5 min durchgefiihrt. An der
reprasentativen Bevolkerungsbefragung nahmen n =
2.215 Personen im Alter zwischen 16 und 94 Jahren teil
(1.123 Frauen, 1.092 Manner). Die Struktur und der In-
halt des standardisierten, strukturierten Fragebogens,
anhand dessen die Telefonbefragung durchgefiihrt wur-
de, ist nachfolgend beschrieben.

2.1.1 Aufbau und Inhalt der Telefonbefragung

Im Anschluss an einen Einstiegsblock, in dem kurz das
Ziel der Befragung erlautert, die Teilnahmebereitschaft
abgeklart sowie Einstiegsfragen u.a. zu den Themen
Fortbewegung und Gesundheit (siehe 2.1.5) gestellt wur-
den, erfolgten Fragen zu den drei Themenkomplexen
Bonitéat (siehe 2.1.2), Kfz-Versicherung und Gesundheit
(siehe 2.1.3). Im Kontext von potenziellem neuartigem
Scoring wurde zudem die Akzeptanz eines umfassenden
sozialen Blrger-Scorings (siehe 2.1.4) erfasst. Abschlie-
Rend wurden soziodemographische Angaben erhoben
(siehe 2.1.6).

2.1.2 Wissen zu etabliertem Bonitats-Scoring

Obgleich das Wissen tiber Scoring mehr als die Merkma-
le, die dafiir genutzt werden, umfasst, wurde aus Prakti-
kabilitatsgriinden scoringbezogenes Wissen ausschlief3-
lich tiber die Kenntnis der Merkmale, die zur Beurteilung
der Bonitét von Privatpersonen von in Deutschland eta-
blierten Auskunfteien herangezogen werden, erfasst.
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Zunachst sollten die Befragten fiir die Merkmale (1) eige-
nes Zahlungsverhalten, (2) Alter, (3) laufender Kredit, (4)
Vorhandensein von Vermégen, (5) Verhalten in sozialen
Netzwerken, (6) Beruf und (7) Nationalitét jeweils ent-
scheiden, ob dieses Merkmal bei der Berechnung des
Bonitats-Scores Berticksichtigung findet oder nicht. Um
einem Reihenfolgeeffekt entgegenzuwirken, wurde die
Abfolge der Prasentation liber alle Teilnehmer randomi-
siert. Darliber hinaus wurde die Zustimmung bzw. Ab-
lehnung beziiglich einer Veréffentlichung des eigenen
Bonitéts-Scores (im Internet) bzw. des Bonitats-Scores
aller Personen in Deutschland erfragt. Der Themenkom-
plex Bonitdt endete mit der Erfragung, ob der eigene Bo-
nitdts-Score in den letzten fiinf Jahren erfahren und ob
dieser fiir korrekt gehalten wurde.

2.1.3 Akzeptanz potenzieller neuartiger Scorings

Die Einstellung bzw. Akzeptanz beziiglich (potenzieller)
neuartiger Scoring-Verfahren wurde fiir die Bereiche
Gesundheit und Kfz-Versicherung erfasst. Hierbei erhielt
die Hélfte (n = 1.111) der Befragten Fragen zum Thema
Gesundheit (Split Gesundheit) und die andere Halfte
(n=1.104) zum Thema Kfz-Versicherung (Split Kfz). Zu-
nachst ging es darum, in Erfahrung zu bringen, inwiefern
bestimmte verhaltens- bzw. situationsabhangige Merk-
male bei der Ausgestaltung des Versicherungstarifs nach
Meinung der in Deutschland lebenden Bevélkerung eine
Rolle spielen sollten. Dafiir erhielt je die Halfte der Be-
fragten im Split Gesundheit (n =570) und je die Halfte im
Split Kfz-Versicherung (n = 536) Fragen mit verhaltens-
bzw. situationsabhangiger positiver Konsequenz im
Sinne einer Ersparnis bei einem Versicherungstarif (Split
Bonus), wahrend die andere Halfte im Split Gesundheit
(n=541) und im Split Kfz-Versicherung (n = 568) die Fra-
gen mit negativer Konsequenz im Sinne einer Erhéhung
bei einem Versicherungstarif prasentiert bekam (Split
Malus). Mit Hilfe der Antwortkategorien, die die Abstu-
fungen ,voll und ganz gerechtfertigt®, ,eher gerecht-
fertigt®, ,eher nicht gerechtfertigt® und ,lUberhaupt
nicht gerechtfertigt umfassten, sollte in den Splits Ge-
sundheit bzw. Kfz-Versicherung angegeben werden, fiir
wie gerechtfertigt die Beriicksichtigung des jeweiligen
Merkmals fiir die Ausgestaltung des Versicherungstari-
fes gehalten wird. Um einem Reihenfolgeeffekt entge-
genzuwirken, wurden die Merkmale Uber alle Befragten
randomisiert. Die Auswahl von Merkmalen, die flr die
Ausgestaltung eines Versicherungstarifs herangezogen

werden konnen, orientierte sich daran, welche Merk-
male in verhaltensbasierte Kfz-Versicherungstarifen
bereits gegenwartig einflieRen kénnen (z. B. Brems- und
Beschleunigungsverhalten, Stadt- vs. Landfahrt, Tag- vs.
Nachtfahrt, Geschwindigkeit) bzw. welche Merkmale bei
Gesundheits-Apps und Fitnesstrackern und auch (teils)
bei Bonusprogrammen von gesetzlichen Krankenver-
sicherungen (z.B. Schrittzahl (AOK Nordost, Techniker
Krankenkasse), Krebsfriiherkennungsuntersuchungen)
berticksichtigt werden.

Fur den Split Kfz-Versicherung sollte jeweils fiir die
Merkmale (1) Geschwindigkeit, (2) Nachrichtenversen-
dung bzw. Lesen von Nachrichten auf dem Handy wdh-
rend der Fahrt, (3) Tag- vs. Nachtfahrt, (4) Stadt- vs.
Landfahrt und (5) Beschleunigungs- und Bremsverhalten
angegeben werden, flir wie gerechtfertigt die Befragten
die Berticksichtigung dieser Merkmale fiir die Hohe des
Kfz-Versicherungstarifs halten. Beim Split Bonus, den je-
weils die Halfte der Befragten im Split Kfz erhielt, wurde
fir bestimmtes Fahrverhalten bzw. Umsténde der Fahrt
eine positive Konsequenz im Sinne einer Verringerung
des Tarifs der Kfz-Versicherung in Aussicht gestellt. Im
Einzelnen sollte jeweils in Erfahrung gebracht werden,
wie die Befragten es bewerteten, dass die Einhaltung
der zuladssigen Hochstgeschwindigkeit, kein Lesen oder
Schreiben von Nachrichten auf dem Handy, Fahrten bei
Tag und auf dem Land sowie ein vorsichtiges Beschleu-
nigen und Bremsen mit einer Preisersparnis assoziiert
sind. Umgekehrt sollte beim Split Malus, den die ande-
re Halfte der Befragten im Split Kfz prasentiert bekam,
jeweils bewertet werden, wie gerechtfertigt es von den
Befragten empfunden wird, wenn das Uberschreiten
der zugelassenen Hochstgeschwindigkeit, das Lesen
und Schreiben von Nachrichten auf dem Handy, Fahr-
ten bei Nacht und in der Stadt sowie unvorsichtiges
Beschleunigen und Bremsen zu einer Preiserh6hung
der Kfz-Versicherung fiihrt. Im Anschluss an den Bonus-
und Malus-Split erhielten alle Personen im Split Kfz die
nachfolgend beschriebenen Fragen.

Ankniipfend an die Fragen, bei denen die Berlcksichti-
gung von verhaltens- bzw. situationsabhangigen Merk-
malen fiir den Kfz-Tarif bewertet werden sollten, wurden
alle Befragten im Split Kfz danach gefragt, ob sie es sich
vorstellen kdnnten, einen derartigen Kfz-Versicherungs-



tarif selbst zu nutzen und wurden zudem gebeten, ihre
Entscheidung kurz zu begriinden. Dartiber hinaus wurde
erfragt wie haufig die Befragten bei Nutzung eines sol-
chen verhaltensbasierten Tarifs Rlickmeldung zu ihrem
Fahrverhalten haben wollen wiirden, wobei zwischen
den Antworten ,taglich®, ,wochentlich®, ,monatlich®,
»bei starken Anderungen meines Fahrverhaltens“ und
sich wiirde keine Riickmeldung dazu haben wollen“ ge-
wahlt werden konnte. Zudem wurde nach der Zustim-
mung bzw. Ablehnung in Bezug auf die Einflihrung eines
personlichen Punktwerts flir das Fahrverhalten und des-
sen Veroffentlichung im Internet gefragt.

Um einem bereits im Ausland zu beobachtenden Trend
Rechnung zu tragen (z.B. Social Credit Score in China),
wurde im Weiteren nach der Akzeptanz beziiglich der
Verkniipfung von Scores aus verschiedenen Bereichen
gefragt. Hierbei sollten die Befragten angeben, ob sie ei-
nen Kombinationstarif nutzen wiirden, der zu einer Kos-
tenersparnis bei der Kfz-Versicherung fiihrt, sofern sie
dem Unternehmen auch Daten (iber das Gesundheits-
verhalten zur Verfligung stellten. Mit Hilfe der Antworten
»ja, mit Sicherheit®, ,ja, moglicherweise®, ,nein, eher
nicht“ und ,nein, sicher nicht sollte die Bereitschaft
bzw. Ablehnung beziiglich der Nutzung eines Kombi-
nationstarifs signalisiert werden und diese zudem kurz
begriindet werden. Der Fragenkomplex zum Thema
Kfz endete mit der Prasentation eines fiktiven Szena-
rios, bei dem eine allgemeine Aufzeichnungspflicht der
Fahrgeschwindigkeit in allen Autos einschlieflich einer
obligatorischen Ubermittlung von Geschwindigkeits-
Ubertretungen direkt an die Polizei postuliert wurde.
Zunachst wurde die Zustimmung bzw. Ablehnung be-
ziiglich der Einfihrung eines solchen Systems erfragt.
Im Anschluss daran sollten die potenziellen Konsequen-
zen eingeschatzt werden. Dabei sollte unter Zuhilfenah-
me der Antwortvorgaben ,stimme voll und ganz zu“,
»stimme eher zu“, ,stimme eher nicht zu“ und ,,stimme
Uberhaupt nicht zu“ angegeben werden, ob durch so ein
System (1) die Sicherheit auf den Straften erhéht wer-
den kdnnte, (2) die Gerechtigkeit erhdht werden kdnnte
und (3) die personliche Freiheit eingeschrankt werden
wiirde. Die Reihenfolge der Présentation der drei poten-
ziellen Konsequenzen eines solchen Systems wurde
Uber alle Befragten des Kfz-Splits randomisiert.

Fur den Split Gesundheit sollte jeweils bewertet wer-
den, wie gerechtfertigt es die Befragten finden, wenn
die Hohe des Krankenversicherungstarifs vom eige-
nen gesundheitsbezogenen Verhalten abhangt. Daflr
sollte jeweils fiir die Merkmale (1) Schrittzahl pro Tag,
(2) Schlafdauer, (3) Alkoholkonsum, (4) Kérpergewicht,
(5) Teilnahme an Krebsfriiherkennungsuntersuchungen
und (6) Zigarettenkonsum angegeben werden, fiir wie
gerechtfertigt die Befragten die Beriicksichtigung des
Merkmals fiir die Hohe des Krankenversicherungsta-
rifs halten. Hierbei wurde beim Split Bonus jeweils als
positive Konsequenz in Aussicht gestellt, weniger fiir
den Krankenversicherungstarif zu zahlen, wenn ein
bestimmtes gesundheitsbezogenes Verhalten wie (1)
eine vorgegebene Schrittanzahl pro Tag zu gehen, (2)
eine bestimmte Schlafdauer pro Nacht einzuhalten,
(3) nur geringe Mengen an Alkohol zu trinken, (4) nor-
malgewichtig zu sein, (5) Teilnahme an Krebsfriher-
kennungsuntersuchungen und (6) Nichtraucherstatus
nachgewiesen wird. Umgekehrt wurde fiir den Split
Malus als negative Konsequenz bei Nichteinhaltung der
gesundheitsbezogenen Verhaltensweisen in Aussicht
gestellt, mehr fir die Krankenversicherung zu zahlen.
Im Anschluss an die Fragen im Bonus- und Malus Split,
in denen jeweils nach der Akzeptanz beziiglich der Be-
riicksichtigung von verhaltensabhdngigen Merkmalen
fir den Krankenversicherungstarif gefragt wurden, er-
hielten alle Befragten die nachfolgend beschriebenen
Fragen im Split Gesundheit.

Anknlipfend an die Fragen, bei denen die Beriicksich-
tigung von verhaltensabhangigen Merkmalen fiir den
Krankenversicherungstarif bewertet werden sollten,
wurden alle Befragten im Split Gesundheit danach ge-
fragt, ob sie sich die Nutzung so eines Krankenversiche-
rungstarifs vorstellen kénnten und wurden zudem ge-
beten, ihre Entscheidung kurz zu begriinden. In diesem
Zusammenhang wurde weiter erfragt, wie haufig die Be-
fragten bei Nutzung eines solchen Tarifs Riickmeldung
zu ihrem Gesundheitsverhalten haben wollen wiirden.
Hierfiir sollte zwischen den Antworten ,téglich®, ,wo-
chentlich, ,monatlich, ,bei starken Anderungen mei-
nes Gesundheitsverhaltens“ und ,ich wiirde keine Riick-
meldung dazu haben wollen“ gewahlt werden. Darliber
hinaus wurde nach der Zustimmung bzw. Ablehnung
in Bezug auf die Einfiihrung eines persénlichen Punkt-



werts fiir das Gesundheitsverhalten und dessen Verof-
fentlichung im Internet gefragt.

Auch im Split Gesundheit wurde die Akzeptanz der Ver-
knlpfung von Scores aus unterschiedlichen Bereichen
in Erfahrung gebracht. Unter Verwendung der Antwort-
kategorien ,ja, mit Sicherheit, ,ja, moglicherweise®,
»,hein, eher nicht“ und ,nein, sicher nicht“ sollten die
Befragten angeben, ob sie sich die Nutzung eines Kom-
binationstarifs vorstellen kdnnten, der zu einer Koste-
nersparnis bei der Krankenversicherung fiihrt, sofern
dem Unternehmen auch Daten tiber das Fahrverhalten
zur Verfligung gestellt werden wiirden. Diese Entschei-
dung sollte zudem kurz begriindet werden. Der Fragen-
komplex zum Thema Gesundheit endete mit der Prasen-
tation eines fiktiven Szenarios, bei dem eine allgemeine
Aufzeichnungspflicht der Schrittzahl pro Tag postuliert
wurde. Bei zu wenigen Schritten wiirde eine starkere
Beteiligung an Arztkosten drohen. Zunachst wurde er-
fragt, ob die Befragten flir oder gegen die Einfihrung ei-
nes solchen Systems waren. Im Anschluss daran sollten
die potenziellen Implikationen eines solchen Systems
eingeschatzt werden. Dabei sollte unter Zuhilfenahme
der Antwortvorgaben ,stimme voll und ganz zu“, ,,stim-
me eher zu*, ,stimme eher nicht zu“ und ,,stimme Gber-
haupt nicht zu“ angegeben werden, ob durch so ein
System (1) die Gesundheit der Bevolkerung verbessert
werden konnte, (2) die Gerechtigkeit erhéht werden
kénnte und (3) die personliche Freiheit eingeschrankt
werden wiirde. Die Reihenfolge der Préasentation der
drei potenziellen Konsequenzen eines solchen Systems
wurde liber alle Befragten des Gesundheits-Splits ran-
domisiert.

2.1.4 Soziales Biirgerscoring

In Anlehnung an das chinesische soziale Kreditsystem
wurde ein fiktives Szenario prasentiert, bei dem alle in
Deutschland lebenden Biirger einen sozialen Punktwert
erhalten, dessen Hohe vom Verhalten (z. B. Fahrverhal-
ten, Gesundheitsverhalten, Zahlungsverhalten, Sozial-
verhalten) abhéngig ist. Bei allen Teilnehmern wurde
zunéachst erfragt, ob sie die Einflihrung eines solchen
Systems befiirworten oder ablehnen wiirden. Daran an-
knlpfend sollte das Ausmal’ der Zustimmung bzw. Ab-
lehnung zu den moglichen Implikationen eines sozialen
Punktwertes, ndmlich (1) Erhéhung der Sicherheit, (2)
Erhohung der Gerechtigkeit und (3) Einschrankung der

personlichen Freiheit unter Verwendung der Antwort-
kategorien ,,stimme vollund ganz zu“, ,,stimme eher zu®,
stimme eher nicht zu“ und ,,stimme iberhaupt nicht zu“
indiziert werden.

2.1.5 Einstellungen

Um zu erfassen, inwiefern die individuelle Betroffenheit
sowie Verhaltensweisen und bestimmte Einstellungen
im Zusammenhang mit der Einstellung und Akzeptanz
zu etabliertem und potenziell neuartigem Scoring ste-
hen, erhielten alle Befragten zum Einstieg in das Tele-
foninterview Fragen zu den Themen Fortbewegung und
Gesundheit inklusive der Erfahrung mit der Selbstver-
messung von gesundheitsbezogenem Verhalten. Zudem
wurde die Risikobereitschaft, Kontrolliiberzeugungen,
sportliche Betdtigung und Einstellungen zu den Themen
Technik, Datenschutz, Preisbewusstsein bei Produkten
und Dienstleistungen und Solidaritat exploriert.

2.1.6 Soziodemographie

Zum Abschluss der Telefonbefragung wurden soziode-
mographische Informationen erfasst. Diese umfassten
Geschlecht, Alter, Staatsbiirgerschaft, Schul- bzw. Hoch-
schulabschluss, Erwerbstatigkeit, Beziehungsstatus,
Kfz- und Krankenversicherung, Fitness, Anzahl der im
Haushalt lebenden Personen, Bundesland sowie Ein-
wohnerzahl des Wohnorts.

2.1.7 Codierung offener Antworten

Die offenen Fragen wurden innerhalb des Kfz- und Ge-
sundheits-Splits nur zuféllig jedem dritten Befragten
gestellt. Zur Auswertung der Antworten auf die offenen
Fragen, ob sich die Befragten die Nutzung eines tele-
matikabasierten Kfz- bzw. Gesundheitstarifs vorstellen
kénnen sowie, ob sie einen Kombinationstarif nutzen
wirden, wurde ein Kategoriensystem erstellt. Fur das
Vorgehen zur Entwicklung des Kategoriensystems sie-
he infas (2018). Nach Erstellung des Kategoriensystems
wurden die offenen Antworten von zwei unabhangigen
Beurteilern den einzelnen Kategorien zugeordnet. In
Fallen nicht zufriedenstellender Ubereinstimmung zwi-
schen den beiden Beurteilern, wurde darliber hinaus ein
dritter unabhangiger Beurteiler hinzugezogen.



ANHANG

2.2 Dokumentation der Ergebnisse

2.2.1 Wissen zu etabliertem Bonitats-Scoring

Den Befragten wurden in randomisierter Reihenfolge
Merkmale genannt, die in der Regel von etablierten
Auskunfteien zur Beurteilung der Bonitdt von Privat-
personen herangezogen werden und Merkmale, die
dafiir nicht verwendet werden. Bei jedem der genann-
ten Merkmale sollte jeweils von den Befragten angeben
werden, ob das Merkmal zur Beurteilung der Bonitat
Verwendung findet oder nicht. Aufgrund von Rundun-
gen addieren sich die Ergebnisse in einigen Fallen nicht
exakt immer zu 100 % auf.

Eigenes Zahlungsverhalten in der Vergangenheit

Die Uberwiegende Mehrheit der Befragten bejahte die
Frage (78%), ob das eigene Zahlungsverhalten in der
Vergangenheit flir die Beurteilung der Bonitat heran-
gezogen wird und beantwortete die Frage somit richtig
(16 % verneinten die Frage, 6% wahlten die Kategorie
»weild nicht“ und 0,2 % verweigerten die Antwort).

Alter

Ob das Alter einer Person fiir die Bonitats-Beurteilung
eine Rolle spielt, bejahte die Uberwiegende Mehrheit
korrekterweise (71 %), knapp ein Viertel (23 %) verneinte
dieses und 7% gaben an, dieses nicht zu wissen (0,3 %
verweigerten die Antwort).

Kredit

Dass ein laufender Kredit Beriicksichtigung bei der
Beurteilung der Bonitat findet, hat die liberwiegende
Mehrheit mit ,ja“ (82 %) richtig beantwortet. 12 % ver-
neinten diese Frage und 6 % wahlten die Antwort ,weif}
nicht“ (0,4 % der Befragten verweigerten die Antwort).

Privates Vermdgen

Knapp zwei Drittel (64 %) der Befragten bejahten falsch-
licherweise, dass das private Vermdgen fiir die Beur-
teilung der Bonitat beriicksichtigt wird, gut ein Viertel
(27 %) verneinte dieses korrekterweise und 8% gaben
an, dass sie das nicht wiissten (0,4 % der Befragten ver-
weigerten die Antwort).

eigenes Zahlungs-

verhalten 17,8 15,6 6,3
0,2
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Alter 70,6 22,5 6,5 Bl nein
0,3
B weiRnicht
B verweigert
Kredit 81,9 11,6 6,1
0,4
T T T 1
0 25 50 75 100

Prozentualer Anteil der Antworten

Abbildung V.1

Dargestellt sind die Antworten der Befragten (n =2.215) auf die Frage, ob das genannte Merkmal von etablierten Auskunfteien fiir

die Beurteilung der Bonitat genutzt wird oder nicht. Bei den dargestellten Merkmalen handelt es sich ausschlieRlich um Merkmale,

die u.a. von Auskunfteien fiir die Bonitédts-Beurteilung genutzt werden. Korrekt ist also stets die Antwort ,ja“
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Abbildung V.2

Dargestellt sind die Antworten der Befragten (n = 2.215) auf die Frage, ob das genannte Merkmal von etablierten Auskunfteien fiir

die Beurteilung der Bonitat genutzt wird oder nicht. Bei den dargestellten Merkmalen handelt es sich ausschlielich um Merkma-

le, die nicht von etablierten Auskunfteien flr die Bonitats-Beurteilung genutzt werden. Korrekt ist also stets die Antwort ,,nein‘

Verhalten in sozialen Netzwerken

Ob das Verhalten in sozialen Netzwerken eine Rolle bei
der Bonitats-Beurteilung spielt, verneinte liber die Half-
te der Befragten korrekterweise (57 %), knapp ein Drittel
bejahte dieses (30 %) falschlicherweise und 13 % gaben
an, dieses nicht zu wissen (0,4 % der Befragten verwei-
gerten die Antwort).

Beruf

Zwei Drittel der Befragten waren falschlicherweise der
Meinung, dass der Beruf eine Rolle bei der Beurteilung
der Bonitat spielen wiirde (66 %), etwa ein Viertel (26 %)
war korrekterweise der Meinung, dass der Beruf dafiir
keine Rolle spielen wiirde und 8% gaben an, das nicht
zu wissen (0,3 % verweigerten die Antwort).

Nationalitat

Etwa die Hélfte der Befragten (51 %) gab félschlicher-
weise an, dass die Nationalitat bei der Beurteilung der
Bonitat berticksichtigt wiirde. 40 % waren korrekterwei-
se der Meinung, dass dieses nicht der Fall ist und 9%
gaben an, dass sie das nicht wiissten.

Die Antworten der Befragten sind in Abbildung V.1
(Merkmal wird zur Beurteilung der Bonitat von etablier-
ten Auskunfteien genutzt) und Abbildung V.2 (Merkmal
wird zur Beurteilung der Bonitdt von etablierten Aus-
kunfteien nicht genutzt) zusammenfassend dargestellt.

2.2.2 Einstellung zur Veréffentlichung von
Bonitats-Scores

Lediglich etwas tiber ein Zehntel der Befragten waren
bereit, den eigenen Bonitats-Score im Internet zu ver-
offentlichen (12%). Die liberwiegende Mehrheit (87 %)
lehnen das ab und 1% wahlte auf diese Frage die Ka-
tegorie ,weil} nicht“ (0,1% verweigerten die Aussage).
Fir die Veroffentlichung des Bonitats-Scores aller Per-
sonen in Deutschland waren lediglich 7% der Befragten,
die deutliche Mehrheit lehnt das ab (92%); knapp 1%
wahlte die Kategorie ,weils nicht“ und 0,1 % verweiger-
ten die Aussage.

Etwa ein Funftel der Befragten hat in den letzten fiinf
Jahren eine Bonitats-Selbstauskunft eingeholt (21 %,
n = 461). Von den Personen, die innerhalb der letzten
funf Jahre eine Bonitats-Selbstauskunft eingeholt hat-
ten, haben 83% den Bonitéts-Score fiir korrekt gehal-
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Abbildung V.3

Prozentualer Anteil der Akzeptanz (blau) bzw. Ablehnung (rot) der Befragten (n = 536) beziiglich der Erfassung und Nutzung von

Merkmalen fiir einen Kfz-Telematiktarif mit Bonus-Framing.

ten, wohingegen 14% den Score fiir inkorrekt gehalten
haben (3% wahlten die Kategorie ,,weilk nicht“). Folgen-
de Griinde wurden fiir die Annahme, dass der Bonitats-
Score nicht korrekt war genannt: (1) Angaben sind nicht
korrekt eingetragen (13 %), (2) gezahlte Kredite wurden
nicht geldscht (19 %), (3) niedriger Wert wegen zu vieler
Kredit- bzw. Kontoanfragen (14 %), (4) nicht verstand-
lich bzw. zu ungenau (22%), (5) Sonstiges (27 %) (4%
verweigerten die Angabe von Griinden und 2% antwor-
teten mit ,weild nicht®).

2.2.3 Einstellung zu potenziellen neuartigen Scorings

Neuartige Scorings in der Kfz-Haftpflichtversiche-
rung: Telematiktarife

Nachfolgend werden die deskriptiven Ergebnisse fiir
den Kfz-Bonus-Split berichtet (n = 536). Die Beriicksichti-
gung der Geschwindigkeit fur die Tarifierung bei der Kfz-
Haftpflichtversicherung hielten 38 % der Befragten fiir
svollund ganz gerechtfertigt, etwa ein Viertel (24 %) fur
»eher gerechtfertigt®, 16 % fiir ,eher nicht gerechtfertigt”
und etwa ein Finftel (21%) fur ,uberhaupt nicht
gerechtfertigt’, 1% wahlte hier die Kategorie ,weil}
nicht“ (0,4 % der Befragten verweigerten die Aussage).

Des Weiteren findet die Uberwiegende Mehrheit die
Berlicksichtigung des Merkmals Handynutzung zum
Nachrichtenschreiben oder -lesen fiir die Tarifierung
als ,voll und ganz“ (45%) bzw. ,eher gerechtfertigt”
(21%). Etwa ein Drittel halt zuvor genanntes Merkmal
zur Beriicksichtigung furr die Tarifierung ,,eher nicht®
(12%) bzw. ,lUberhaupt nicht gerechtfertigt (22%);
1% der Befragten wahlte die Kategorie ,,weil nicht“
(0,3% der Befragten verweigerten die Aussage). Auf sehr
niedrige Akzeptanzraten stof3t die Berlicksichtigung der
Tageszeit als Merkmal fir die Tarifierung (tagstber bei
Bonus). Die Uberwiegende Mehrheit hélt die Berlck-
sichtigung dieses Merkmals fiir ,eher nicht“ (35 %) bzw.
suberhaupt nicht gerechtfertigt® (44 %). Nur 9% bzw.
8% fanden die Berlicksichtigung dieses Merkmals ,voll
und ganz“ bzw. ,eher gerechtfertigt. 4 % wahlt hier die
Kategorie ,weif} nicht“ (0,3% der Befragten verweiger-
ten die Aussage). Ebenso stoRt die Berlicksichtigung
des Merkmals Fahren auf dem Land fiir die Tarifierung
bei der Uberwiegenden Mehrheit der Befragten auf
Ablehnung (32 % bzw. 37 % halten dieses fiir ,eher nicht*
bzw. ,iberhaupt nicht gerechtfertigt”, 14% bzw. 16%
halten dieses Merkmal fiir ,,voll und ganz“ bzw. ,eher
gerechtfertigt®, 1% antworteten mit ,weif} nicht* und
0,1% verweigerten die Antwort). Das Merkmal Brems-
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und Beschleunigungsverhalten zur Beriicksichtigung fur
die Tarifierung findet etwas Uber die Halfte ,eher nicht”
bzw. ,uberhaupt nicht gerechtfertigt” (28 % bzw. 25 %).
Etwas weniger als die Halfte hélt die Beriicksichtigung
dieses Merkmals fir ,voll und ganz“ (19%) bzw. ,eher
gerechtfertigt® (26 %). Der restliche prozentuale Anteil
der Antworten entféllt auf die Kategorie ,weil® nicht®
bzw. die Verweigerung der Aussage. Der prozentuale
Anteil der Akzeptanz bzw. Ablehnung in Bezug auf die
zuvor genannten Merkmale fiir die Tarifierung sind fiir
den Kfz-Bonus-Split zusammenfassend in Abbildung V.3
dargestellt.

Im Folgenden werden die deskriptiven Ergebnisse fiir
den Kfz-Malus-Split berichtet (n = 568). Die Berticksich-
tigung des Merkmals Geschwindigkeit fiir die Tarifie-
rung stolt Gberwiegend auf Ablehnung (36 % wahlten
die Kategorie ,eher nicht gerechtfertigt® und 32 % die
Kategorie ,uberhaupt nicht gerechtfertigt“). Zusam-
mengenommen knapp ein Drittel der Befragten ord-
neten dieses Merkmal fiir die Tarifierung als ,,voll und
ganz gerechtfertigt” (14 %) bzw. als ,eher gerechtfer-
tigt“ (17 %) ein (0,2 % antworteten mit ,weiR nicht“ und
weitere 0,2 % verweigerten die Aussage). Das Merkmal
Lesen und Schreiben von Nachrichten auf dem Handy

wdhrend der Fahrt als Merkmal zur Beriicksichtigung fir
die Tarifierung findet die Gberwiegende Mehrheit ,voll
und ganz gerechtfertigt (62 %) bzw. ,,eher gerechtfer-
tigt“ (16 %). Zusammengenommen halt lediglich ca. ein
Flnftel der Befragten dieses Merkmal fiir ,,eher nicht“
(9%) bzw. ,liberhaupt nicht gerechtfertigt” (12 %). Zu-
sammengenommen 1% der Befragten fiel in die Kate-
gorien ,weifd nicht“ bzw. ,Verweigerung der Aussage“.
Bei einer sehr groRen Mehrheit der Befragten stof3t die
Berticksichtigung der Tageszeit (Nacht bei Malus) fiir die
Tarifierung auf Ablehnung (34% halten das fir ,eher
nicht“ und 62 % fiir ,liberhaupt nicht gerechtfertigt®).
Lediglich 0,3% der Befragten ordnet die Berlicksich-
tigung der Tageszeit als ,,voll und ganz gerechtfertigt”
ein und 3% als ,eher gerechtfertigt‘. Zusammenge-
nommen 1% der Antworten fiel in die Kategorien ,weif}
nicht“ bzw. ,Verweigerung der Aussage®. Ebenso steht
der Grof3teil der Befragten der Beriicksichtigung des
Merkmals Stadtfahrt fir die Tarifierung ablehnend ge-
genliber (38% halten dieses Merkmal fir ,,eher nicht®
und 45% fiir ,(iberhaupt nicht gerechtfertigt®; lediglich
12% finden das Merkmal ,,eher® und 4% ,,voll und ganz
gerechtfertigt“; 0,4 % wahlte die Kategorie ,,weil nicht®
und 1% verweigerte die Aussage). Die Berlicksichtigung
von Beschleunigungs- und Bremsverhalten als Merkmal
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Beschleunigen z2;8 25 22 A%
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B vollund ganz gerechtfertigt
3,9 0,4 ganze ¢
Stadtfahrt 11,5 38,2 45,2
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Abbildung V.4

Prozentualer Anteil der Akzeptanz (blau) bzw. Ablehnung (rot) der Befragten (n = 568) beziiglich der Erfassung und Nutzung von

Merkmalen fiir einen Kfz-Telematiktarif mit Malus-Framing.



fur die Tarifierung wird jeweils nahezu von der Hélfte
beflirwortet (23 % halten dieses Merkmal ,flr voll und
ganz“ bzw. 26 % fir ,eher gerechtfertigt”) bzw. abge-
lehnt (23% waéhlen die Kategorie ,eher nicht gerecht-
fertigt“ bzw. 26 % ,liberhaupt nicht gerechtfertigt“; 2%
wahlte die Kategorie ,weifls nicht“ und 0,4 % verweigerte
die Aussage). Der prozentuale Anteil der Akzeptanz bzw.
Ablehnung in Bezug auf die zuvor genannten Merkmale
fur die Tarifierung sind fir den Kfz-Malus-Split zusam-
menfassend in Abbildung V.4 dargestellt.

Gut ein Drittel (36%) der Befragten im Kfz-Split (n =
1.160) wiirden einen Telematiktarif nutzen. Interessan-
terweise zeigt sich hier auch ein Effekt des Bonus- bzw.
Malus-Framings: Wéhrend sich 43% (n = 563) der Be-
fragten im Bonus-Split vorstellen kdnnen einen Telema-
tiktarif zu nutzen, kénnen das im Malus-Split nur 30%
(n =598) Die Kategorisierung der Antworten fiir die Zu-
stimmung bzw. Ablehnung in Bezug auf die potenzielle
Nutzung eines Kfz-Telematiktarifs sind in Tabelle V.2
dargestellt.

Die Analyse der erstgenannten Griinde fiir die Zustim-
mung zeigt, dass diese vor allem auf einem antizipierten
Zugewinn an Sicherheit beim Fahren oder in Form re-
duzierter Unfallrisiken, beruht. Ebenso haufig wurde es
als gerechter angesehen, dass sicheres Fahren belohnt
wird. Diese Belohnung wurde jedoch nur von einer Min-
derheit, einem von vier Teilnehmern, die eine Zustim-
mung begriinden, vorgebracht. Von einem kleineren Teil
wurde die Moglichkeit personlicher finanzieller Vorteile
gesehen. Eine Vielzahl Griinde wurde nur von Einzelnen

genannt, darunter Umweltvorteile und allgemeine per-
sonliche Vorteile von verschiedenen Fahrertypen. Die
Analyse der erstgenannten Griinde fiir die Ablehnung
zeigt, dass zwar allgemeine Datenschutzbedenken am
zweithaufigsten vorgebracht wurden, die dartiber hin-
aus konkretisierte Ablehnung des Eingriffs in die Privat-
sphire und Uberwachung mit Kontrolle jedoch mit 38%
der Teilnehmer, die eine Ablehnung begriinden, am hau-
figsten. Somit begriindeten mehr als die Hélfte dieser
Teilnehmer ihre Ablehnung des Telematiktarifs primar
mit der Abgrenzung ihrer privaten bzw. personlichen
Daten und eigenen Verhaltensweisen. Ein kleinerer Teil
flihrte eine Gerechtigkeitsproblematik als ersten Grund
an, zum Beispiel, weil es Situationen gibt, die Abwei-
chungen von den Regeln verlangen. Nur vereinzelt wur-
de die Ablehnung mit dem gewiinschten Beibehalten
des gegenwartigen Verhaltens oder mit der Erwartung
personlicher Nachteile begriindet. Ebenso sahen nur
3% der Teilnehmer, welche ihre Ablehnung begriinde-
ten, Validitats- und Reliabilitdtsprobleme einer solchen
Tarifierungsmethode als mafigeblich an. Eine Vielzahl
von Griinden wurde abermals nur von Einzelnen ge-
nannt, wie die Ablehnung digitaler Technologien oder
der Unwille, Tarife zu wechseln. Die haufigsten gemein-
sam genannten Worte auf die Frage, ob die Befragten ei-
nen Kfz-Telematiktarif nutzen wiirden sind in Abbildung
V.5 illustriert.
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Tabelle V.2

Kategorisierte erstgenannte Griinde der Zustimmung bzw. Ablehnung zu einer Kfz-Versicherung mit Telematiktarif.

BEWERTUNG KATEGORIE N

Zustimmung es ist gerechter bzw. sicheres Fahrverhalten wird belohnt 25
mehr Sicherheit auf den Straflen bzw. weniger Unfalle bzw. sicherer fahren 28
Geld sparen durch eigenes Verhalten 18
dient der Selbstkontrolle 5
unspezifischer, personlicher Vorteil antizipiert 16
generelle Zustimmung, sonstige Nennungen 19
TOTAL 111

Ablehnung zu viel Uberwachung und Kontrolle, Eingriff in die Privatsphére 87
allgemeine Datenschutzgriinde, es werden zu viele Daten gesammelt 37
ungerecht, denn Fahrverhalten ist z. B. auch situationsabhangig 33
andert Fahrverhalten nicht bzw. méchte Fahrverhalten nicht &ndern 6
nicht umsetzbar, zu ungenau, fehlerhaft, zu undurchsichtig 7
brauche ich nicht, fahre schon vorsichtig bzw. sicher genug 5
unspezifischer, personlicher Nachteil antizipiert 11
generelle Ablehnung, sonstige Nennungen 41
TOTAL 227
Keine Angabe bzw. kann ich nicht sagen, fahre kein Auto bzw. weil’ nicht 21
TOTAL 859
Frage wurde nicht gestellt 1.856
TOTAL 2.215
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23% ,wer verniinftig fahrt, soll auch weniger zahlen“

25% ,dadurch passieren weniger Unfalle“

16% ,weil, wenn ich vernlinftig fahre, habe ich finanzielle Vorteile“

5% ,Vorsichtigkeit unterstiitzt”

14% ,Weil ich kaum gegen diese Sachen verstoRe und eher aufpasse.”

17% »hoch zusatzlich einen Vorteil fir den Umweltschutz sieht*

100,0 %

38% »sich nicht in seiner Freiheit einschranken lassen moéchte®

16% »Sollte keine Verbindung zu den Merkmalen haben. Ist zu sehr Datenschutzfrage und sind zu private Daten.”

15% »lch habe kein Verstandnis dafiir, es kommt ja immer auch auf die Situation an.*

30 »2Wenn Menschen Nachtschicht haben - denke ich nicht, dass sie dann das Fahrverhalten der Menschen
beeinflussen.”

3% ,weil mir das zu vage ist“

2% ,kein Bedarf*

5% »weil er auch ab und zu mal schneller féhrt etc. gehort alles dazu wiirde ihn ein Vermégen kosten®

18% yich bin fiir diese ganzen Erneuerungen nicht; vielleicht bin ich zu alt dazu; ich finde diese ganzen
Sachen nicht gut®

100,0 %
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Abbildung V.5

Haufigste gemeinsam genannte Worte auf die Frage ,Wiirden Sie personlich einen solchen Kfz-Versicherungstarif nutzen, der

Merkmale wie etwa Geschwindigkeit, Handynutzung, Tag- oder Nachtfahrt, Land- oder Stadtfahrt und Brems- und Beschleuni-

gungsverhalten beriicksichtigt?“ Quellen: infas, 2018; Martin Brimmer.

Die Mehrheit der Befragten im Kfz-Split méchte grund-
satzlich keine Rickmeldung zum Fahrverhalten ha-
ben (55%), 17% wiirden bei starken Anderungen des
Fahrverhaltens (Punktwerts) eine Riickmeldung haben
wollen, gut jeweils ein Zehntel wiirde gerne monatlich
(12%), bzw. wochentlich (12 %) eine Riickmeldung ha-
ben wollen und nur 4% wiirde taglich eine Rickmel-
dung begriiRen. Die verbleibenden Prozente entfielen
auf die Antwort ,weil} nicht“ (1%) bzw. auf die Verwei-
gerung der Aussage (0,3%).

Veroffentlichung des Punktwerts des Telematiktarifs

Die Uiberwiegende Mehrheit wiirde den eigenen Punkt-
wert aus einem Telematiktarif nicht verdffentlichen
(87 %, n=1.104), gut ein Zehntel wére dazu bereit (12 %)

und 1% wahlte hier die Kategorie ,,wei nicht®. Fiir die
Veroffentlichung des Punktwertes aus dem Telematikta-
rif aller Autofahrer in Deutschland ware nur ein Zehntel
(10%) der Befragten, 90 % lehnten dieses ab.

Einstellung zur verpflichtenden Aufzeichnung der
Geschwindigkeit

Gut ein Viertel (28%) der Befragten im Kfz-Split (n =
1.104) befiirworteten eine grundsatzliche Pflicht zur
Aufzeichnung der Fahrgeschwindigkeit, wahrend die-
ses bei der bedeutenden Mehrheit auf Ablehnung
stiell (72%). Zudem stimmten knapp drei Viertel der
Befragten der Aussage, dass durch die verpflichtende
Aufzeichnung der Fahrgeschwindigkeit die persénliche
Freiheit eingeschrankt werden konnte ,voll und ganz“
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Abbildung V.6

Prozentualer Anteil der Zustimmung (blau) bzw. Ablehnung (rot) der Befragten (n = 1.104) zu einer verpflichtenden Aufzeichnung

der Fahrgeschwindigkeit und daraus resultierender potenzieller Konsequenzen.

(48%) bzw. ,eher® zu (25%). Erhoht werden kann die
Akzeptanz der verpflichtenden Aufzeichnung der Fahr-
geschwindigkeit, wenn diese potenzielle MaRnahme mit
positiven Konsequenzen assoziiert prasentiert wird. So
stimmte die Mehrheit der Befragten der Aussage, dass
durch die Aufzeichnung der Fahrgeschwindigkeit die
Sicherheit auf den StraRen erhéht werden kdnnte ,voll
und ganz“ (26 %) bzw. ,,eher“ (31 %) zu, knapp ein Viertel
(23 %) stimmte dem ,,eher nicht“ bzw. knapp ein Flinftel
(19%) ,,uberhaupt nicht“ zu. 1% der Antworten entfiel
auf die Kategorie ,weifd nicht“. Zudem fand die Aussage,
dass durch die verpflichtende Aufzeichnung der Fahrge-
schwindigkeit die Gerechtigkeit erh6ht werden kdnnte,
bei knapp einem Fiinftel der Befragten (18 %) voll und
ganz und bei 29 % eher Zustimmung. Gut die Halfte der
Befragten stimmte dieser Aussage ,eher nicht“ (26 %)
bzw. ,iiberhaupt nicht“ (26 %) zu. 1% entfiel zusam-
mengenommen auf ,weil nicht“ bzw. die Verweigerung
der Aussage. Der prozentuale Anteil der Zustimmung
bzw. Ablehnung der Befragten zu einer verpflichtenden
Aufzeichnung der Fahrgeschwindigkeit und daraus re-
sultierender potenzieller Konsequenzen ist zusammen-
fassend in Abbildung V.6 dargestellt.

Neuartige Scorings im Gesundheitsbereich:
Verhaltensbasierte Tarife

Im Gesundheits-Bonus-Split (n = 570) stief’ die Berlick-
sichtigung des Merkmals tdgliche Schrittzahl fiir die
Tarifierung Uiberwiegend auf Ablehnung (37 % wéhlten
die Kategorie ,,eher nicht gerechtfertigt® und 36 % die
Kategorie ,uberhaupt nicht gerechtfertigt“). Als ,voll
und ganz gerechtfertigt® fiir die Tarifierung ordne-
ten 8% und als ,eher gerechtfertigt ordneten dieses
Merkmal 18 % ein (0,7 % verweigerte die Aussage, 0,6 %
wahlte die Kategorie ,weil} nicht“). Ebenso fand die
deutliche Mehrheit das Merkmal Schlafdauer zur Be-
riicksichtigung fiir die Tarifierung ,,eher nicht“ (35%)
bzw. ,liberhaupt nicht gerechtfertigt” (50 %). Lediglich
5% bzw. 9% fanden dieses Merkmal fiir die Tarifierung
yvoll und ganz“ bzw. ,eher gerechtfertigt”. Die Bertick-
sichtigung des Alkoholkonsums fiir die Tarifierung ord-
nete gut die Hélfte der Befragten als ,eher nicht“ (24 %)
bzw. ,,uberhaupt nicht gerechtfertigt” (32%) ein (17 %
fand dieses Merkmal ,voll und ganz“ und 26% ,eher
gerechtfertigt“; 0,5% wahlten die Antwort ,weifl% nicht®
und 1% verweigerte die Aussage). Ebenso iberwiegend
auf Ablehnung fir die Tarifierung stie® das Merkmal
Kdrpergewicht (33 % hielten dieses Merkmal fiir ,eher
nicht“ und 32% fir ,0berhaupt nicht gerechtfertigt®;
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Abbildung V.7

Prozentualer Anteil der Akzeptanz (blau) bzw. Ablehnung (rot) der Befragten (n = 570) beziiglich der Erfassung und Nutzung von

Merkmalen fiir einen Gesundheits-Telematiktarif mit Bonus-Framing.

10% fanden das Merkmal ,voll und ganz“ und 25%
»eher gerechtfertigt®). Die Berlicksichtigung der Teilnah-
me an Krebsfriiherkennungsuntersuchungen als Merk-
mal fir die Tarifierung sahen nahezu zwei Drittel der
Befragten als ,,voll und ganz“ (32 %) bzw. ,,eher gerecht-
fertigt (31%), 21% fanden das ,.eher nicht“ bzw. 16 %
als ,uberhaupt nicht gerechtfertigt“ (0,4 % antworteten
mit ,weild nicht“ und 0,1% verweigerten die Aussage).
Die Berlicksichtigung des Raucherstatus fir die Tarifie-
rung ordnete mehr als die Halfte der Befragten als ,voll
und ganz“ (33%) bzw. ,eher gerechtfertigt” (25 %) ein;
17 % fanden die Bericksichtigung dieses Merkmals fiir
die Tarifierung als ,,eher nicht“ bzw. 24 % als ,,liberhaupt
nicht gerechtfertigt® (0,4% antworteten mit ,weil
nicht“und 0,1 % verweigerten die Aussage). Der prozen-
tuale Anteil der Akzeptanz bzw. Ablehnung in Bezug auf
die zuvor genannten Merkmale fiir die Tarifierung sind
fiir den Gesundheit-Bonus-Split zusammenfassend in
Abbildung V.7 dargestellt.

Im Gesundheits-Malus-Split (n = 541) stieft die Berlick-
sichtigung des Merkmals tdgliche Schrittzahl fir die
Tarifierung mit sehr groRer Mehrheit auf Ablehnung (37 %
wahlten die Kategorie ,eher nicht gerechtfertigt” und
55% die Kategorie ,Uberhaupt nicht gerechtfertigt®).
Als ,voll und ganz gerechtfertigt® fiir die Tarifierung
ordneten dieses Merkmal lediglich 4% der Befragten
und als ,eher gerechtfertigt“ ordneten es 4% ein
(0,6% wahlte die Kategorie ,weilt nicht“). Ebenso
fand die Uberwiegende Mehrheit die Berlicksichtigung
der Schlafdauer fiir die Tarifierung ,eher nicht”
(30%) bzw. ,lUberhaupt nicht gerechtfertigt (64 %);
lediglich 1% der Befragten ordneten dieses Merkmal
fur die Tarifierung als ,voll und ganz“ und 4% als
weher gerechtfertigt® ein. Darliber hinaus standen die
Befragten der Berlicksichtigung des Alkoholkonsums fiir
die Tarifierung mehrheitlich ablehnend gegeniiber: 31%
wahlten die Antwort ,,eher nicht“ und 32 % die Antwort
»Uuberhaupt nicht gerechtfertigt“. Zusammengenommen
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Abbildung V.8

Prozentualer Anteil der Akzeptanz (blau) bzw. Ablehnung (rot) der Befragten (n = 541) beziiglich der Erfassung und Nutzung von

Merkmalen fiir einen Gesundheits-Telematiktarif mit Malus-Framing.

ein Drittel wiirde dieses Merkmal fiir die Tarifierung als
svoll und ganz* (13%) bzw. ,,eher gerechtfertigt“ (22 %)
einordnen (1% antworteten mit ,,weif} nicht“ und 1%
verweigerten die Aussage). Die Berlicksichtigung des
Merkmals Korpergewicht fiir die Tarifierung stiefd beim
Uberwiegenden Teil der Befragten auf Ablehnung (30 %
hielten dieses Merkmal fiir ,eher nicht“ und 38% fur
sUuberhaupt nicht gerechtfertigt; 10% fanden das
Merkmal fiir die Tarifierung ,voll und ganz“ und 20%
als ,eher gerechtfertigt, 2% wahlten die Antwort ,weif}
nicht“). Die Berlicksichtigung der Teilnahme an Krebs-
friiherkennungsuntersuchungen als Merkmal fur die Ta-
rifierung sah etwas mehr als die Halfte der Befragten als
weher nicht® (27%) bzw. ,,iberhaupt nicht gerechtfer-
tigt“ (26 %); 19 % fanden dieses Merkmal ,,voll und ganz“
und 27 % als ,eher gerechtfertigt®. Der Berlicksichtigung
des Raucherstatus fur die Tarifierung wurde durch die
Befragten mehrheitlich Akzeptanz entgegen gebracht
(30% wahlten die Kategorie ,voll und ganz“ bzw. 28 %

»eher gerechtfertigt“; 20 % wahlten die Kategorie ,eher
nicht“ und 21% ,,iberhaupt nicht gerechtfertigt; 0,8 %
antworteten mit ,weil nicht“ und 0,6 % verweigerten
die Aussage). Der prozentuale Anteil der Akzeptanz bzw.
Ablehnung in Bezug auf die zuvor genannten Merkmale
fur die Tarifierung sind fiir den Gesundheit-Malus-Split
zusammenfassend in Abbildung V.8 dargestellt.

Potenzielle Nutzung des verhaltensbasierten Tarifs
Gut ein Drittel (34 %) der Befragten im Gesundheits-Split
(n = 1.111) kdénnen sich vorstellen, einen verhaltens-
basierten Tarif zu nutzen. Im Gegensatz zum Kfz-Bereich
zeigte sich hier im Antwortverhalten kein nennenswer-
ter Effekt des Bonus- bzw. Malus-Framings. Die Kate-
gorisierung der Antworten fir die Zustimmung bzw.
Ablehnung in Bezug auf die potenzielle Nutzung eine
verhaltensbasierten Krankenversicherung Tabelle V.3
dargestellt.
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Tabelle V.3

Kategorisierte erstgenannte Griinde der Zustimmung bzw. Ablehnung zu einer verhaltensbasierten Krankenversicherung.

BEWERTUNG KATEGORIE N

Zustimmung es ist gerechter bzw. gesunde Lebensweise wird belohnt 18
man wiirde gesiinder leben, mehr auf die Gesundheit achten (z. B. Kontrollunter- 21
suchungen nutzen)
Geld sparen durch eigenes Verhalten 13
dient der Selbstkontrolle 6
unspezifischer, personlicher Vorteil antizipiert 24
generelle Zustimmung, sonstige Nennungen 21
TOTAL 103

Ablehnung zu viel Uberwachung und Kontrolle, Eingriff in die Privatsphére 91
allgemeine Datenschutzgriinde, es werden zu viele Daten gesammelt 20
ungerecht, fir Krankheit kann man nichts 39
andert Verhalten nicht bzw. méchte Verhalten nicht andern 5
nicht umsetzbar, zu ungenau, fehlerhaft, zu undurchsichtig 14
brauche ich nicht, lebe schon gesund 6
unspezifischer, personlicher Nachteil antizipiert 12
generelle Ablehnung, sonstige Nennungen 36
TOTAL 223
Keine Angabe bzw. kann oder will ich nicht sagen, weif} nicht 34
TOTAL 360
Frage wurde nicht gestellt 1.855
TOTAL 2.215
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BEWERTUNG | PEISPIEL

18% ,Hohere Gerechtigkeit gegentliber den anderen Beitragszahlern“
20% »es wird mehr auf Gesundheit geachtet"

13% ,Weil ich mir finanzielle Vorteile erhoffe®

6% »,Manchmalist es gut, wenn jemand da ist um zu sehen was los ist.“
23% ,wirde davon profitieren

20% »positiver Eindruck®

100,0 %

41% "Weil ich mich dann der vollen Uberwachung ausliefere"

9% ,der Datenschutz rechtfertigt dies nicht, und verletzt diesen®

18% ,Weil man nichts dafiir kann, fiir die jeweiligen Krankheitsbilder
2% ,weil ich mich nicht danach richten wiirde, zum Beispiel rauche ich®
6% ,Weil es schwierig nachzuweisen ist, ob man diese Angaben erfiillt.
3% »derzeit genug bezahlt und das ist so gut“"

6% »bin nicht der gesunde Typ“

16% ,Weil ich nicht oder zu wenig laufe®

100,0 %
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Abbildung V.9

Héufigste gemeinsam genannte Worte auf die Frage «Wirden Sie personlich einen solchen Krankenversicherungstarif nutzen, der

Merkmale wie Schrittzahl, Schlaf, Alkoholkonsum, Rauchen und Kérpergewicht beriicksichtigt?». Quellen: infas, 2018; Martin Briimmer.

Die Analyse der erstgenannten Griinde fiir die Zustim-
mung zeigt, dass in jedem flinften Fall Vorteile erwartet
wurden, die nicht klar dargestellt werden konnten. Da-
neben wurde vor allem auf dem Gerechtigkeitsaspekt
des Belohnens gesunden Verhaltens abgestellt. Wenige
flihrten das generelle Argument von mehr gesundheitli-
cher Wohlfahrt an. Nur von einem kleineren Teil wurde
die Moglichkeit personlicher finanzieller Vorteile als pri-
maér erachtet.

Die Analyse der erstgenannten Griinde fiir die Ableh-
nung zeigt, dass die konkretisierte Ablehnung des Ein-
griffs in die Privatsphare und Uberwachung mit Kon-
trolle am haufigsten als Begriindung herangezogen
wurde. Knapp die Halfte der Teilnehmer begriindeten
zusammen mit den Datenschutzbedenken ihre Ableh-
nung des verhaltensbasierten Gesundheitstarifs priméar

mit der Abgrenzung ihrer privaten bzw. personlichen
Daten und eigenen Verhaltensweisen. 18% der Teilneh-
mer, die ihre Ablehnung begriindeten, fiihrten hingegen
eine Gerechtigkeitsproblematik an. Nur vereinzelt wurde
die Ablehnung mit dem gewdlnschten Beibehalten des
gegenwartigen Verhaltens, mit Validitats- und Reliabili-
tatszweifeln einer solchen Tarifierungsmethode oder mit
Status-Quo-Zufriedenheit begriindet. Die haufigsten ge-
meinsam genannten Worte auf die Frage, ob die Befrag-
ten einen verhaltensbasierten Krankenversicherungs-
tarif nutzen wiirden, sind in Abbildung V.9 illustriert.

Die Mehrheit der Befragten im Gesundheits-Split (n =
1.111) moéchte grundsatzlich keine Riickmeldung zum
Gesundheitsverhalten haben (54 %). 18 % wiirden bei
starken Anderungen des Gesundheitsverhaltensver-
haltens (Punktwerts) eine Riickmeldung haben wollen,
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17% monatlich und 8 % wochentlich. Lediglich 3% der
Befragten wiirden taglich eine Riickmeldung begriiRen.

Veroffentlichung des Punktwerts des verhaltensba-
sierten Tarifs

Nur sehr wenige Befragte kdnnen es sich vorstellen, den
Punktwert aus einem verhaltensbasierten Krankenver-
sicherungstarifs zu veréffentlichen - so sie einen nutzen
wirden. Auf die Frage, ob sie den Punktwert veroffent-
lichen wiirden antworteten 95 % mit ,nein“ und 5% mit
»ja“ (n = 1.111). Die Veroffentlichung des Punktwertes
aus der Krankenversicherung aller Personen in Deutsch-
land lehnte ebenfalls fast jeder Befragte ab (94 %).

Einstellung zur verpflichtenden Aufzeichnung der
taglichen Schrittzahl

Fir die verpflichtende Aufzeichnung der taglichen Anzahl
von Schritten pladierten lediglich 8% der Befragten,
91% lehnten dieses ab (n = 1.111). Bei der Darbietung
von positiven Konsequenzen einer Schrittzahlaufzeich-
nung konnte die Akzeptanzrate jedoch erhoht werden,
wenngleich die Mehrheit weiterhin ablehnend ist: Der

Aussage, dass durch die Aufzeichnung der taglichen An-
zahl von Schritten die Gesundheit der Bevélkerung ver-
bessert werden wiirde, steht die Mehrheit der Befragten
ablehnend gegeniiber (gut ein Drittel (34%) stimmte
dem ,eher nicht“ bzw. knapp ein Drittel (32%) ,,iiber-
haupt nicht* zu, 11 % stimmten dieser Aussage ,voll und
ganz“ bzw. ,eher” (22%) zu). Die Aussage, dass durch
die tagliche verpflichtende Aufzeichnung von Schrit-
ten die Gerechtigkeit erhoht werden konnte, traf bei
der iberwiegenden Mehrheit der Befragten auf Ableh-
nung (37 % stimmten ,,eher nicht“ bzw. 45% stimmten
»uberhaupt nicht“ zu; 5% stimmten ,voll und ganz* und
12% stimmten ,.eher” zu). Die Aussage, dass durch die
verpflichtende Aufzeichnung der téglichen Schrittzahl
die personliche Freiheit eingeschrankt werden konnte,
fand bei der Mehrheit der Befragten Zustimmung (53 %
stimmten ,voll und ganz“ zu, 19% stimmten ,eher
zu“; 14% stimmten ,,eher nicht* und 14 % ,liberhaupt
nicht® zu). Der prozentuale Anteil der Zustimmung bzw.
Ablehnung der Befragten zu einer verpflichtenden Auf-
zeichnung der Schrittzahl und daraus resultierender
potenzieller Konsequenzen ist zusammenfassend in Ab-
bildung V.10 dargestellt.

1,4
Gesundheits-
verbesserung [ 21,9 33,8 31,7
0,1 Bl stimmevollund ganz zu
I stimmeeherzu
0,7
Erhéhung [ stimme eher nicht zu
Gerechtigkeit [ L2k 37 44,5
0.2 B stimme (iberhaupt nicht zu
B weiRnicht
0,4
Einschrankung
personlicher 52,8 19,2 13,9 13,5 B verweigert
Freiheit
0,1
T T T 1
0 25 50 75 100

Prozentualer Anteil der Antworten

Abbildung V.10

Prozentualer Anteil der Zustimmung (blau) bzw. Ablehnung (rot) der Befragten (n = 1.111) zu einer verpflichtenden Aufzeichnung

der Schrittzahl und daraus resultierender potenzieller Konsequenzen.
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Tabelle V.4

Kategorisierte erstgenannte Griinde der Zustimmung bzw. Ablehnung zu einem KFZ-Gesundheitskombinationstarif.

BEWERTUNG KATEGORIE N

Zustimmung es ist gerechter, gesunde Lebens- bzw. Fahrweise wird belohnt 10
mehr Sicherheit auf den Straken bzw. weniger Unfalle bzw. sicherer fahren 22
Geld sparen durch eigenes Verhalten 26
dient der Selbstkontrolle 11
unspezifischer, personlicher Vorteil antizipiert 20
generelle Zustimmung, Vorteile, sonstige Nennungen 60
TOTAL 149

Ablehnung zu viel Uberwachung und Kontrolle, Eingriff in die Privatsphére 234

allgemeine Datenschutzgriinde, es werden zu viele Daten gesammelt bzw. von

Versicherungen zusammengefiihrt 156
ungerecht, denn Fahrverhalten ist z. B. auch situationsabhangig 6
nicht umsetzbar, zu ungenau, fehlerhaft, zu undurchsichtig 22
brauche ich nicht, fahre schon vorsichtig bzw. sicher genug 13
unspezifischer, personlicher Nachteil antizipiert 15
generelle Ablehnung, sonstige Nennungen 107
TOTAL 553
Keine f\ngabe bzw. kann ich nicht sagen, fahre kein Auto bzw. weif} nicht / 53
verweigert

TOTAL 755
Frage wurde nicht gestellt 1.460

TOTAL 2.215




ANHANG

7% ,Weil das eigene gute Verhalten durch Vergiitung finanziell belohnt wird“

15% ,Sicher fahren und weniger Stress sind gestinder und fiihren zu weniger Unféllen“

17% ,Weil ich davon ausgehe, dass ich sicher fahre und dadurch Geld sparen kann“

7% »,2damit man mehr darauf achtet"

13% »Weil ich mich verniinftig im Verkehr verhalte“

40% ,»Da ich mit Kindern jetzt vorsichtiger fahre und mit dem Alter auch immer vorsichtiger werde und auch
auf meine Gesundheit achte®

100 %

42% »mochte nicht elektronisch tiberwacht werden“

28% ,viel zu viel Datensammelei

1% »aus Solidaritatsgriinden®

4% ,weil die Kombination zwischen den beiden Tarifen scheint nicht sinnvoll®

2% »Weil meine KFZ Versicherungen schon seit Jahrzehnten bestehen und ich nichts mehr @ndern mochte.“

3% ,denn ich liebe hohe Geschwindigkeiten“

19% »Weil das leicht zu manipulieren ist*

100 %
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Fir die potenzielle Nutzung eines Kombitarifs, bei dem
fiir eine Preisersparnis auch der Krankenversicherung
Daten zum Fahrverhalten zur Verfiigung gestellt werden
musste, gaben lediglich 5% der Befragten an (n=1.104),
dass sie so einen Tarif mit Sicherheit nutzen wiirden.
Knapp ein Flinftel wéhlte die Antwort ,ja, moglicher-
weise“ (19%). Mehrheitlich wurde sich jedoch gegen
die Nutzung eines solchen Kombitarifs ausgesprochen
(25% wahlten die Kategorie ,nein, eher nicht“ und 51 %
»hein, sicher nicht®).

Fur die potenzielle Nutzung eines Kombitarifs, bei dem
fiir eine Preisersparnis auch der Kfz-Versicherung Da-
ten zum Gesundheitsverhalten zur Verfligung gestellt
werden miisste, gaben 8% der Befragten an (n=1.111),
dass sie dieses mit Sicherheit tun wiirden. Knapp ein
Viertel wahlte die Antwort ,ja, moglicherweise” (23%).
Mehrheitlich wurde sich jedoch gegen die Nutzung ei-
nes solchen Kombitarifs ausgesprochen (22 % wahlten
die Kategorie ,,nein, eher nicht“ und 46 % ,,nein, sicher
nicht, 1% wahlte die Kategorie ,weil nicht®).

Die Auswertung der Griinde in Bezug auf die Zustim-
mung bzw. Ablehnung zum Kombitarif ist fiir beide
Splits (Gesundheit und Kfz) zusammenfassend in Tabel-
le V.4 dargestellt.

Die Analyse der erstgenannten Griinde fiir die Zustim-
mung zeigt, dass neben der potenziellen finanziellen
Belohnung vor allem der antizipierte Zugewinn an Si-
cherheit beim Fahren oder in Form reduzierter Unfallri-
siken, vorgebracht wurde. Gerechtigkeit sowie mogliche
Unterstlitzung der personlichen Selbstkontrolle wurden
nur von jeweils sechs bis zehn Probanden als Begriin-
dung herangezogen.

Die Analyse der erstgenannten Griinde fiir die Ableh-
nung zeigt, dass allgemeine Datenschutzbedenken
am zweithaufigsten vorgebracht wurden, die dartber
hinaus konkretisierte Ablehnung des Eingriffs in die

Privatsphare und Uberwachung mit Kontrolle jedoch
mit 42 % der Teilnehmer, die eine Ablehnung begriinde-
ten, am haufigsten. Somit begriindeten mehr als zwei
Drittel dieser Teilnehmer ihre Ablehnung des Kombi-
nationstarifs primar mit der Abgrenzung ihrer privaten
bzw. personlichen Daten und Verhaltensweisen von
anderen. Ein kleinerer Teil sah Validitats- und Reliabi-
litdtsprobleme einer solchen Tarifierungsmethode als
mafgeblich an. Eine Vielzahl von Griinden wurde nur
von Einzelnen genannt, wie Ungerechtigkeit oder die
Manipulationsgefahr.

Lediglich knapp ein Zehntel (9%) der Befragten in der
Gesamtstichprobe (n = 2.215) beflirworteten ein um-
fassendes Blrgerscoring, wahrend die liberwiegende
Mehrheit dieses ablehnte (91%). Der Aussage, dass
durch ein solches Blirgerscoring die Sicherheit erh6ht
werden kdnnte, stimmte knapp ein Drittel der Befragten
yvoll und ganz“ (9%) bzw. ,eher zu“ (22%). Die Mehr-
heit stimmte dieser Aussage jedoch ,,eher nicht“ (34 %)
bzw. ,,iberhaupt nicht“ zu (34 %), wahrend 1% die Ka-
tegorie ,weil’ nicht“ wahlte und 0,1 % die Antwort ver-
weigerte. Der Aussage, dass durch ein solches System
die Gerechtigkeit erhoht werden kdnnte, stimmte gut
ein Viertel (eher) zu (7% ,voll und ganz®; 19% ,.eher),
wahrend drei Viertel der Befragten dieser Aussage (eher)
nicht zustimmten (35% ,eher nicht“ bzw. 39% ,,Uber-
haupt nicht“); 0,7% wahlte die Kategorie ,weil} nicht“
und 0,2 % verweigerten die Aussage. Der Aussage, dass
durch ein solches System die personliche Freiheit ein-
geschrankt werden kdnnte stimmte die iberwiegende
Mehrheit zu (63% stimmten ,voll und ganz“ und 19%
stimmten ,eher zu“). 11% der Befragten stimmten die-
ser Aussage ,eher nicht“ und 8% ,,iberhaupt nicht“ zu.
Der prozentuale Anteil der Zustimmung bzw. Ablehnung
der Befragten zu einem sozialen Biirgerscoring und da-
raus resultierender potenzieller Konsequenzen ist zu-
sammenfassend in Abbildung V.11 dargestellt.
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Sicherheit
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Prozentualer Anteil der Antworten
Abbildung V.11

Prozentualer Anteil der Zustimmung (blau) bzw. Ablehnung (rot) der Befragten (n = 2.215) zu einem sozialen Biirgerscoring und

daraus resultierender potenzieller Konsequenzen.
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Sachverstéandigenrat fiir Verbraucherfragen

Der Sachverstandigenrat fiir Verbraucherfragen ist ein Beratungsgremium des Bundes-
ministeriums der Justiz und fiir Verbraucherschutz (BMJV). Er wurde im November
2014 vom Bundesminister der Justiz und fiir Verbraucherschutz, Heiko Maas, ein-
gerichtet. Der Sachverstandigenrat fiir Verbraucherfragen soll auf der Basis wissen-
schaftlicher Erkenntnisse und unter Berlicksichtigung der Erfahrungen aus der Praxis

das Bundesministerium der Justiz und flir Verbraucherschutz bei der Gestaltung der
Verbraucherpolitik unterstiitzen.

Der Sachverstandigenrat ist unabhangig und hat seinen Sitz in Berlin.
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